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摘 要: 提出一种基于集群服务器的容灾系统副本管理方案 , 提出多个副本的一致性维护和副本选择的算法以

及副本数量和分布方式的数学模型。通过容灾系统的性能测试实验 , 证明它能够实现数据的快速自动恢复 , 有

效地管理副本 ,并保持副本可靠性和集群服务器性能之间的平衡。
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Research on Replica Management of Disaster Recover System Based on Cluster Server
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Abstract: A disaster recover system replica management scheme based on cluster servers is introduced in this paper, in which
a consistency maintenance algorithm of multiple replicas and a replica selection algorithm are put forward and a mathematical
model of quantity and distribution of replicas is set up. Fast auto recovery of data, efficient copy management and a balance
dependability of replicas and performance of cluster server can be achieved by this systemscheme, which is proven by perform-
ance test of the disaster recover system.
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1 引言

随着集群服务器的广泛应用, 它的安全问题越来越引起人

们的关注。虽然集群服务器本身可以通过服务转移、负载平衡

等技术实现高可用性的网络服务, 但当集群中的节点遭到破坏

时, 要使这个节点恢复服务必须人工干预 ,这样既浪费人力 , 又

在一定时间内影响了集群服务器的性能。因此 ,开发一种能够

在关键数据和服务遭到破坏时对其进行实时自动恢复的容灾

系统是十分必要的 [ 1, 2]。

为了保证容灾系统能够快速有效地恢复遭到破坏的数据,

必须在集群服务器的多个节点上保存数据副本。多个副本保

存在多个节点中 ,可有效提高遭破坏节点至少获得一个数据拷

贝的机会 , 提高数据的可靠性 [ 3]
。但是 , 副本的增加也会带来

新的问题 : 如何管理众多的副本 ; 如何在发生事故时迅速选择

一个最优的副本进行恢复 ;如何在数据更新时保持多个副本的

一致性。这些都会给系统带来额外的开销 ,势必影响到集群服

务器的性能。针对上述问题 , 本文提出了一个有效管理副本、

保持集群服务器可靠性和性能平衡的方案。

2 容灾系统体系结构

容灾系统由监测模块、控制模块、文件信息模块和通信代

理四部分组成 ,如图 1 所示。监测模块通过 FAM( File Altera-

tion Monitor) [ 4] 来监测关键文件列表 , 并传递事件消息给控制

模块。控制模块的核心是传输控制进程 ,它用来控制系统中各

种消息的传输、各个列表的更新维护以及数字签名和散列值的

计算。文件信息模块包括关键文件和副本文件及其文件列表。

关键文件库由监测模块进行检测 , 副本文件库存放着来自其他

节点关键文件的备份。通信代理完成集群服务器各节点上的

容灾系统之间的副本维护、文件恢复等过程的安全通信 , 将多

个节点组成一个容灾系统联盟。

3  容灾系统联盟副本的管理

3. 1 相关符号定义

容灾系统中的各种符号定义如下: 设集群服务器中的容

灾系统联盟有 N个节点 ,其中每一个成员节点 Mi 定义为一个

四元组 :
Mi = { < Id, L, FO_LIST, FB_LIST > |i∈N}

容灾系统联盟定义为

AR = { Mi |Mi = < Id, L, FO_LIST, FB_LIST > , i∈N}

其中 Mi. Id表示节点的标志信息 ; Mi. L为联盟成员列表, 定义

为一个二元组: L = { < Mj. Id, Tj > |j∈N, j≠ i} , Tj 为具有标

Mj. Id的节点 Mj 相对于 Mi 的负载 , 这里的负载通过两个成员
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图 1 容灾系统体系结构
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点对点通信的所用时间计算 ; FO_LIST , FB_LIST分别是原文件表和

副本文件列表 ,它们都是文件信息表 FLIST ,文件定义为一个四

元组, 文件信息表定义为
F LIST = { Km |Km = < F, C, H, M. Id > , m∈M}

其中 F 为文件信息 , 包括文件名、版本等信息 ; C为存放该文件

的路径 ; H为文件的散列函数值 , M. Id 为文件来源标志, M为

列表中文件的个数。

3. 2  副本维护算法

容灾系统联盟维护包括联盟成员列表的维护和副本一致

性的维护。联盟中的成员节点通过定期发送经过加密的消

息来完成对其他成员节点的“心跳”检测 , 维护其联盟成员列

表。成员节点间的探测过程是相互的 , 通过探测还可以得到

成员节点之间通信的网络负载情况。与此同时 , 向副本节点

发送原文件的散列函数值 , 在监测模块没有发现原文件变更

的情况下 , 一旦副本文件与原文件的散列值不一致, 立即对

该副本进行维护。容灾系统联盟中副本的维护使用如下算

法:

( 1) 节点 Mi 生成随机数 Rij,用于标志一次副本维护行为 ;

对于 Mi. L中每一个副本保存节点 Mj, Mi 向 Mj 传递 Rij以及

Mi. Id的数字签名 ; 保存发送时间 ti, 0。

( 2) Mj 收到来自 Mi 的消息后 ,解码得到 Rij和 Mi. Id; 查询

Mi. L, 如果 Mi. Id 在列表中 , 则确认此信息来自 Mi; 将解码得

到的 Rij和 Mj. Id的数字签名发送到 Mi ,并记录发送时间 tj, 0。

( 3) Mi 收到来自 Mj 的消息, 解码得到 Rij和 Mj. Id, 查询

Mi. L, 如果 Mj. Id在其中 , 确认 Mj 处于存活状态 ; 记录接收时

间 ti, 1 , 将 Mi . L. Tj 更新为 ti, 1 - ti, 0 ; 将 Rij和 FO_LIST中所有文件

的信息依次进行数字签名并发送给 Mj。

( 4) Mj 收到来自 Mi 的消息后 , 解码得到 Rij和 Mi . FO_LIST;

记录接收时间 tj, 1 , 将 Mj. L. Ti 更新为 tj, 1 - tj, 0 ; 查询其 Mj.

FB_LIST ,将其中 M. Id为 Mi . Id的文件和 Mi . FO_LIST中的文件信

息按文件名依次比较散列函数值。如果两者不一致 , 则 Mj 向

Mi 发送不一致的文件信息 Km 和 Mj. Id, 请求维护; 否则发送

Mj. Id,完成来自 Mi 的副本的维护。

( 5) Mi 收到 Mj 的消息后 , 如果发现其中有文件信息 Km,

则向 Mj 传输该文件 ;否则完成 Mj 中副本的维护。

容灾系统联盟中的节点每隔一定时间相互进行一次副本

维护, 可维持一个递减的计数器来计时。计数器初始值可以为

定值, 也可以是一个随机产生的数。节点上的原文件和副本文

件列表也需要定期的更新维护, 但是频繁计算大量文件的散列

值会带来很大的开销 , 严重影响集群服务器各节点的处理能

力, 因此不能与副本维护同步进行, 可以单独为其设立一个计

时器。

3. 3  副本选择算法

当节点 Mi 的关键文件遭到破坏时 , 监控模块首先发现文

件不正常的改变 ,然后通知控制模块 , 控制模块在可达的副本

节点上发起一次“选举”,比较各节点副本文件的散列值 ,用少

数服从多数原则选出一个可信、最优的节点。如果“选举”产

生的副本和原文件的散列值一致 , 则可以对原文件进行恢复 ;

否则, 节点 Mi 可以“一票否决”选举产生的副本。此时认为容

灾系统联盟遭到大规模的破坏, 必须请求管理员人为介入。当

某个节点的关键文件请求恢复时 , 为防止恢复操作和一致性维

护操作的冲突 ,将阻塞一切副本维护进程。算法如下 :

( 1) Mi 阻塞本机的副本维护进程 , 向 Mi . L中每一个副本

保存节点 Mj 发送控制信息 Dij和 Mi. Id的数字签名。

( 2) Mj 收到来自 Mi 的信息后 , 确定节点 Mi 发生事故 , 阻

塞目前进行的副本维护进程 ;向 Mi 发送就绪信息 Dji和 Mj. Id

的数字签名 ,通知 Mi 该副本节点已经就绪。

( 3) Mi 收到来自 Mj 的消息, 确定 Mj 已经就绪 , 根据监测

模块的信息 ,在 FO_LIST中查询需要恢复的文件信息 Km, 并向 Mj

发送 Km. F的数字签名, 通知 Mj 进行表决。

( 4) Mj 收到来自 Mi 的消息, 查询 Mj. FB_LIST得到文件 Km

的副本信息 Mj. FB_LIST. Km; 向 Mi 发送 Mj. FB_LIST . Km 和 Mj. Id

数字签名 , 进行表决。

( 5) Mi 将收到的 Mj. FB_LIST. Km. H相互比较 , 找到一个多

数一致的散列值 ,然后将其与 Mi . FO_LIST . Km. H比较。如果两

者一致 , 则查询 Mi. L, 找到 Mi 与多数一致的节点间网络负载

最小的一个节点 Ml; 否则, 发出报警信号通知管理员人为介

入。

( 6) Mi 向 Ml 发送恢复控制信号 R的数字签名 ;

( 7) Ml 收到来自 Mi 的消息 , 根据( 4) 中得到的 Ml . FB_LIST.

Km 向节点 Mi 传送文件 Km。

( 8) Mi 收到文件 Km, 计算出散列值 H, 并将其与 Mi.

FO_LIST. Km. H比较, 如果一致, 则向 Mi. L中所有节点发送启动

副本维护进程控制信号 RS的数字签名 , 同时启动本机副本维

护进程 ; 否则, 重复步骤( 6) 。

( 9) Mj 收到来自 Mi 的消息 , 确认 Mi 中的文件 Km 已经恢

复, 重新启动副本维护进程。

4  副本数量和分布方式

在联盟中只保存一个副本是危险的。集群服务器中任何

一个节点都要面临可靠性问题, 节点的故障、网络的延迟、节点

的退出都将造成该点不可到达。如果一个不可达的节点保存

着其他节点的唯一副本, 当原文件遭到破坏时将无法恢复 , 影

响了集群服务器的高可用性。

如果副本分布按照“多到一”的原则 , 在 N个节点的集群

服务器设置一个副本服务器, 用来存储其他各节点的副本。这

就需要副本服务器节点有很大的存储容量 ,为了达到与其他节

点相同的可靠性等性能要求 , 机器价格势必更加昂贵 , 整个集

群服务器的成本也会提升。如果采用与普通节点相同的机器 ,

副本服务器节点的可靠性和性能就必然低于普通节点 ,从而成

为系统的“最短的一块桶板”[ 5] 。即使采取折中办法, 在集群

服务器中设置多个副本服务器, 仍然不能改变副本服务器可靠

性低和性能下降的现状。

由此可见 ,集群中所有节点都应该等同对待。所以我们采

取“分组对等互备”的副本分布方式 : 对于 N个节点的集群服

务器 , 将其分成 N/m个联盟小组 ( 设 m可以整除 N) , 小组成

员之间相互保存副本。这样每个数据都有 m个副本且分布在

联盟小组的 m个节点上 , 每个节点恰好保持来自 m个联盟小

组成员的副本。如果单个节点正常工作的概率为 p, 则 N个节

点的容灾系统联盟可以正常提供副本数据的概率 Rn 为
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Rn = 1 - ( 1 - p) m N/m ( 1)

显然 , 副本越多 , 数据的可靠性就越高。

虽然副本的增加能有效提高数据的可靠性 ,但是不得不考

虑为此付出的代价 ,如磁盘空间、增加副本过程中引起的网络

传输开销、各节点之间频繁进行心跳检测通信的开销等。当

m= N,即联盟成员之间相互保存副本时 ,虽然可靠性得到了提

高, 它带来的开销却难以忍受。因此 , 需要有一个数学模型来

确定副本可靠性、网络开销和副本个数之间的关系 , 从而确定

满足可靠性需求情况下最小的网络开销。

由于关键文件被破坏是一个小概率事件 ,数据恢复的开销

是暂时的 ; 在一个联盟节点上增加副本的网络开销也是瞬间

的。在系统运行的全过程中 ,它们都可以忽略不计。但是 , 容

灾系统联盟的成员列表维护和副本的一致性维护带来的网络

开销是长期的 ,因此本文认为 : 容灾系统联盟网络开销等于成

员列表维护的网络开销和副本维护的网络开销之和。为了方

便计算 , 设置各变量如下 :

Btotal为所消耗的网络带宽 ; Bpermit为可以接受的网络带宽消

耗; Rexpect为期望得到的可靠性 ; f 为文件一致性维护的频率 ; N

为集群服务器中节点个数 ; m为联盟小组节点个数 ; M为每个

节点备份到其他节点文件个数 ; pij为主机 i的第 j个文件需要

维护的概率 ; Kij为主机 i的第 j个文件的大小 ; 令节点间传递消

息的格式一致 ,大小都是 k。

根据前面描述的算法 , 由于每两个节点之间都要相互探

测, 故联盟小组中的探测次数为 P2
m 次, 成员列表维护需要在

两节点之间发送两次大小为 k的消息 ,副本维护需要某个节点

向其他节点首先发送 M个大小为 k的消息, 然后按副本的情

况决定是否对其进行更新。因此 , 维护整个容灾系统联盟成员

列表维护的网络开销为

Bm_list = 2k×P2
m ×

N
m
×f ( 2)

副本一致性维护的网络开销为

Bm_repl ica = ( M + 1 ) ×k×P2
m×

N
m
×f + ∑

N

i= 1
∑
M

j=1
( pij ×Kij) ×f ( 3)

如果在一定时间内需要更新的副本文件的大小为一个常

量, 则副本维护过程中文件传递的网络开销也是一个常量 , 因

此可以认为容灾系统联盟的网络开销为

Btotal = ( M + 3) ×k×N×f×m + [ χ- ( M + 3 ) ×k×N] ×f ( 4)

由于副本的个数只与 m有关而与 N无关 , 因此通过式( 4)

可以发现 , 当 f一定的情况下 , 容灾系统联盟网络开销的总量

和联盟小组的节点个数, 即副本文件的个数 m呈线性关系。

随着 m的增大 ,网络开销随之增大 ,而网络下层提供的网络带

宽是有限的 , 不能无限地增加副本。综合式( 1) 和式( 4) , 得到

副本个数取值范围的数学模型为

[ 1 - ( 1 - p) m] N/m
≥Rexpect

( M + 3) ×k×N×f×m + [ χ- ( M + 3 ) ×k×N] ×f≤Bpermit

( 5)

5 性能测试

在测试实验中 ,我们使用了一个由 16 台服务器组成的集

群服务器。根据式( 1)得到的结论 , 表 1给出了在不同的节点

正常工作概率下保存不同数量的副本 , 整个容灾系统联盟可以

有效提供副本文件的概率。

表 1  容灾系统联盟能有效提供副本文件概率的比较
   m
p   m = 1 m = 2 m = 4 m = 8 m = 16

p = 0. 8 0. 028 0. 721 0. 993 0. 999 0. 999

p = 0. 9 0. 185 0. 923 0. 999 0. 999 0. 999

p = 0 . 99 0. 851 0. 999 0. 999 0. 999 0. 999

  从表 1 中可以看出 ,只存在一个副本时 ,即使单个节点的

正常工作的概率非常高 ,整个系统可以正常提供副本文件的概

率仍然比较低 ;当副本增加到四个时 , 正常提供副本的概率基

本上可以达到高可用性的要求。

在集群服务器的各个节点上配置容灾系统 ,备份不同数量

的关键文件 ,并设置 1～16个副本, 然后删除一个节点上的关

键文件 , 让容灾系统对其进行恢复。在这个过程中 ,监控此节

点上的副本维护进程和恢复进程 , 测试副本维护和自动恢复时

所消耗的时间 ,得到图 2和图 3。

图 2和图 3中的数据可以说明 ,副本维护和自动恢复所消

耗的时间随着副本数量的增长而快速增长 ,大量副本的维护所

需要的时间是十分惊人的 , 这不仅会消耗服务器宝贵的资源 ,

还占用各节点之间的网络带宽 , 因此必须把副本数量控制在适

当的范围之内。不难看出 , 如果保存四个副本 , 对于不同数目

的关键文件, 一次副本维护的时间在 20s～40s,数据恢复时间

比无须进行副本比较时( m = 1)平均多 3. 26s, 因此无论是可靠

性还是容灾系统总的开销方面都是可以接受的。

6  结束语

容灾系统中的副本管理是一个很重要的问题 ,本文提出的

基于集群服务器的容灾系统中副本的维护和选择算法 ,以及副

本数量和分布的模型 ,形成一个容灾系统副本管理方案。经实

验证明 , 它能有效管理副本 ,实现数据快速恢复 ,并将副本数量

控制在一个适当的范围内 ,保持副本可靠性和集群服务器性能

之间的平衡 ,具有很高的应用价值。
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