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摘　要：在基于位置的社交网络中，用户通过发布嵌入了位置数据的媒体信息获得服务，如位置或好友推荐、旅
行路线推荐等。用户和位置都是网络的主体，位置作为桥梁将用户的虚拟网络世界与现实世界联系起来。综述

了基于位置的在线社交网络中的位置信息获取、用户识别、位置识别、信息的共享与传播及位置隐私的相关研

究，预测了基于位置的在线社交网络未来的研究趋势。
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　引言

基于位置的服务（ｌｏｃａｔｉｏｎｂａｓｅｄｓｅｒｖｉｃｅ），简称位置服务，
是利用 ＧＰＳ（ｇｌｏｂａｌｐｏｓｉｔｉｏｎｓｙｓｔｅｍ）、ＷＬＡＮ（ｗｉｒｅｌｅｓｓｌｏｃａｌａｒｅａ
ｎｅｔｗｏｒｋｓ）、窝蜂网等技术获得移动终端的位置信息，并通过无
线网络向移动终端提供基于位置的服务［１，２］。随着 Ｗｅｂ２．０
应用的不断推广，Ｆａｃｅｂｏｏｋ、ＹｏｕＴｕｂｅ、Ｔｗｉｔｔｅｒ、Ｆｌｉｃｋｒ等在线社交
网络（ｏｎｌｉｎｅｓｏｃｉａｌｎｅｔｗｏｒｋ）越来越受到人们的欢迎。在在线社
交网络中，用户不但可以进行信息交互，还可以分享博客、视

频、图像、位置等信息。在移动计算领域，位置服务和在线社交

网络服务都是最受用户欢迎的移动互联网应用［３］。

随着移动定位设备的普及和在线社交网络的发展，位置服

务和在线社交网络正趋于融合，即产生了 ＬＢＳＮ（ｌｏｃａｔｉｏｎｂａｓｅｄ
ｏｎｌｉｎｅｓｏｃｉａｌｎｅｔｗｏｒｋ）。典型的 ＬＢＳＮ有 Ｆｏｕｒｓｑｕａｒｅ、Ｇｅｏｌｉｆｅ、
Ｂｒｉｇｈｔｋｉｔｅ等。在ＬＢＳＮ中，服务提供商与商家合作，用户通过
签到等方式获得商家的一些优惠服务。Ｆｏｕｒｓｑｕａｒｅ等ＬＢＳＮ从
运营开始就吸引了大量的用户，并且用户数量仍在迅速增长；

Ｔｗｉｔｔｅｒ、Ｆａｃｅｂｏｏｋ等传统在线社交网络也意识到了位置服务的
重要性，并增加了相应的位置服务。据世界著名市场调研公司

ＡＢＩＲｅｓｅａｒｃｈ预测，基于位置的社交网络用户在２０１３年将达
到８２００万，总收益将达到３３亿美元［４］。

ＬＢＳＮ是一种包含人与人之间的关系、人与位置之间的关
系、位置与位置之间的关系的异构复杂网络，如图１所示。人
与人之间的关系表示用户之间的交互，代表了传统的社交网

络；人与位置之间的关系表示人与地理位置之间的交互，如用

户何时访问过该地点；位置与位置之间的关系表示位置之间的

相关性。其中，位置信息通常隐含在用户产生的添加了标签的

媒体信息中，如文本、图片、视频、音频以及 ＧＰＳ提供的用户轨
迹等。

在ＬＢＳＮ中，用户不仅可以通过移动设备追踪和共享与位
置相关的信息，还可以从用户产生的位置相关信息中发现协同

社会知识并加以利用。例如具有相同爱好的用户在网上相识
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并一起去旅游或参加活动等，在这个过程中，用户之间通过虚

拟的网络世界产生联系，然后在现实社会中巩固和加强这种联

系，位置信息作为纽带将虚拟的网络世界与现实世界联系起

来。ＬＢＳＮ催生了许多新的在线社交网络服务，如位置或好友
推荐、旅行路线推荐等，这些服务在给用户提供了便利的同时

也给普适计算研究人员提供了新的研究机遇。因此，如何分析

用户的位置感知信息，识别用户、位置及信息的共享与传播是

一项有意义而又富有挑战的研究课题。

!

　位置信息的获取

在ＬＢＳＮ中，服务提供商根据用户的位置向其提供个性化
的在线社交网络服务，因此用户位置信息的获取成为提供服务

的前提条件。在客户端，移动设备利用自身的传感器辅以无限

网络进行测量，然后通过三角测量法或差分法可以计算出用户

的位置坐标。然而当客户端没有定位功能或不愿提供位置坐

标时，服务端仍可以通过社交网络数据进行分析，进而预测用

户的位置信息。

!
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　基于传感器的定位技术［
%

］

基于传感器的定位技术主要有：

ａ）卫星定位技术。利用太空中的人造卫星对移动终端进
行定位，如ＧＰＳ、北斗卫星导航系统、伽利略卫星导航系统等。
ＧＰＳ提供军、民两种定位精度，军用精度低于１０ｍ，供美军及
其盟友使用；民用精度在２０ｍ左右，对全世界免费开放。ＧＰＳ
保证在任意时刻、地球上任意一点都能同时接收到四颗卫星发

出的信号，以便实现导航和定位等功能。虽然 ＧＰＳ的定位精
度高，但信号易受遮蔽物的影响，适合应用在室外比较开阔的

场所。

ｂ）网络定位。为了弥补卫星定位在室内的不足，网络定
位和感知定位等适用于室内定位的技术近年来成为研究的热

点。网络定位是指利用ＷＬＡＮ、窝蜂网络等基础设施对移动终
端进行定位的技术。随着３Ｇ业务及支持 ＷＬＡＮ的移动终端
日益普及，ＷＬＡＮ作为与３Ｇ互补的无线宽带接入方式被广泛
部署，ＷＬＡＮ定位也引起了国内外学者的广泛关注。根据定位
原理的不同，ＷＬＡＮ定位可分为最近接入点定位［６］、几何计算

定位［７］和位置指纹定位［８］。

ｃ）感知定位。它是指在空间内部署传感器，当移动终端
进入传感器的感知区域时，便能识别其位置。感知定位使用的

信号主要有 ＲＦＩＤ（ｒａｄｉｏｆｒｅｑｕｅｎｃｙＩＤｅｎｔｉｆｉｃａｔｉｏｎ）［９］、蓝牙［１０］

等。感知定位与网络定位采用相同的定位原理，区别是信号的

覆盖范围不同。ＷＬＡＮ的典型覆盖范围为５０～１００ｍ，而蓝牙
和ＲＦＩＤ分别为１０～１５ｍ和１～１０ｍ。

!
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　基于社交网络的位置预测

并不是所有的用户都提供自己的位置坐标，然而几乎所有

的社交网站在注册时都需要用户填写地址信息，如×国×省×
市。这些地址信息大都是粗略的，有些地址信息甚至是用户为

避免暴露自己的隐私而填写的虚假信息。目前产业界所采用

的用户位置预测的方法是将ＩＰ地址映射到某城市或某一预先
定义好的区域。这一方法虽然可以获得大多数用户的位置信

息，但是得到的位置信息不精确，并且对移动互联网服务提供

商来说，很难得到用户的精确位置信息。

Ｈｅｃｈｔ等人［１１］对 Ｔｗｉｔｔｅｒ注册用户的地址信息进行了研
究，发现３４％的用户在注册时没有填写地址信息，或者没有填

入真实有效的地址信息，即使用户填写了地址信息，也只细化

到城市这一级别。虽然用户的地址信息可能不真实，但是仍然

可以通过隐示的上下文信息（如ＩＰ地址、微博发言涉及的地理
位置等信息）分析出用户的位置信息。文献［１１］采用了机器
学习的方法对推文（ｔｗｅｅｔｓ）进行分析从而预测用户的位置信
息。文献［１２］通过分析发现用户间的连接关系随着距离的增
大而逐渐减弱，采用了已知用户的位置来预测未知用户的位

置，并通过实验证实了该方法优于基于 ＩＰ的位置预测方法。
不同于文献［１１，１２］，Ｐｏｐｅｓｃｕ等人［１３］对 Ｆｌｉｃｋｒ网站中用户图
片的标签进行分析，也可以得到用户的位置信息。

"

　
'()*

中的用户识别

随着网络技术的发展，网民的数量迅速增长。人们不仅可

以利用互联网浏览新闻、搜索信息，也可以应用在线社交网络

服务与好友进行文字、图片、声音和视频等多方面的交流。那

么互联网到底是淡化了人们之间的交流，还是加强了人们之间

的联系呢？Ｄｅｒｅｓｉｅｗｉｃｚ［１４］认为在线社交网络的存在使现实社
会的人们更加孤立了；然而 Ｈａｍｐｔｏｎ等人［１５］却认为在线社交

网络对现实世界人们之间的社会关系有着积极的作用。随着

Ｆｏｕｒｓｑｕａｒｅ、Ｇｅｏｌｉｆｅ等 ＬＢＳＮ的出现，这个问题的答案越来越清
晰了。ＬＢＳＮ将虚拟的网络世界与现实世界结合起来［１６］，使用

户的在线社交网络与现实社交网络相互促进，用户既可以通过

虚拟的网络世界分享自己的现实生活经历，又可以通过在线社

交网络结识一些具有相同特征的或关于某一问题的权威用户，

并加强彼此之间的联系。

"
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　相似用户的识别

ＬＢＳＮ中含有大量的位置信息，这些位置信息不仅记录了
用户的历史位置，还能反映用户的兴趣爱好、生活习惯等特征。

通过对用户的历史位置进行建模可以分析出用户的行为模式，

然后根据用户行为模式之间的相似性向用户推荐潜在的好友

或进行用户行为的异常检测［１７］。文献［１８，１９］通过分析轨迹
来度量用户之间的相似性。不同的是，文献［１８］采用了ＨＧＳＭ
（ｈｉｅｒａｒｃｈｉｃａｌｇｒａｐｈｂａｓｅｄｓｉｍｉｌａｒｉｔｙｍｅａｓｕｒｅｍｅｎｔ）对用户的轨迹
建模，而文献［１９］采用 ＰＳＴ（ｐｒｏｂａｂｉｌｉｓｔｉｃｓｕｆｆｉｘｔｒｅｅ）对用户的
轨迹建模。Ｙｉｎｇ等人［２０］在分析用户轨迹的相似性时不但考虑

了用户的历史轨迹，还考虑了轨迹所附带的语义信息，即与轨

迹相关的地理信息。

"


"

　权威用户的识别

当关注某一问题时，相似用户往往不那么重要，用户通常

关注该问题的权威用户。Ｔｗｉｔｔｅｒ等微博网络作为新兴媒体可
以在某社会事件发生后的几分钟内将该事件传播出去，比传统

的媒体更加方便快捷，实时性更好。但是由于 Ｔｗｉｔｔｅｒ中含有
大量的垃圾信息和虚假消息，因此如何识别可信的用户及重要

的言论是一个富有挑战性的任务。Ｊａｃｋｏｗａｙ等人［２１］通过识别

权威的发言者及重要发言，对区域性事件进行了分析和预测。

"
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　用户群体的识别

个人的位置信息可反映用户个人的行为模式，当大量用户

的位置信息聚集在一起时还能反映出用户之间的交互模式。

例如，当许多人以紧凑的、连续的团体一起行走一段时间，就形

成了一个步行者团体［２２］，从更广泛的意义上来讲该问题也可

称做移动社团问题［２３］。在公共场所，检测这样的步行者团体

可以对基于位置的社会服务提供许多相关信息。文献［２４～

·２２２３· 计 算 机 应 用 研 究 第３０卷



２６］对该问题进行了理论分析，并提出了相应的时空算法，Ｗｉｒｚ
等人［２７］对步行者团体挖掘进行了研究，并通过真实数据进行

了实验分析。
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中的位置识别

在ＬＢＳＮ中，由于用户与位置信息相关，位置信息可以精
确到地理坐标。然而在实际应用中，人们往往不使用具体的地

理坐标，而是通过标签的形式定位到地点。例如人们通过签到

服务对地理位置加入种类标签（如餐馆、酒吧等），也可以对图

片加入地理标签（包含经度、纬度、海拔高度、地名等信息），这

些标签可用做相应的推荐服务。

#
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　兴趣点识别与推荐

在ＬＢＳＮ中，给地理位置或图片加标签是一项繁琐又容易
出错的工作，因而自动地添加标签将给用户带来极大的便利。

针对地理位置，Ｙｅ等人［２８］通过二元支持向量机分类器对标签

空间中的标签进行学习，将多标签分类，从而实现了自动地对

地点添加种类标签。针对图片，Ｄｅｎｇ等人［２９］首先对地理空间

数据进行聚类分析，然后在一定的区域内通过标签的重用次数

将位置信息概念化，这使得同一地点可以用一个概念来命名。

Ｓｉｌｖａ等人［３０］综合考虑图像位置的相近性、图像内容的相似性、

标签的使用频率、使用标签的不同用户数等因素对候选标签排

序，然后将适合的标签推荐给用户。

添加标签并不是最终目的，最终目的是将加了标签的地理

位置或图片返回给用户使用。当你初次到达某城市，你可能想

知道哪个饭店的菜好吃、哪个景点比较受欢迎，系统将会向你

推荐最适合的地点；当你参观完某地点后，系统会根据需要向

你推荐附近的景点，并制定出活动安排。文献［３１～３６］对兴
趣点（ｐｏｉｎｔｏｆｉｎｔｅｒｅｓｔｓ，ＰＯＩ）推荐和活动推荐进行了研究。
Ｓｙｍｅｏｎｉｄｉｓ等人［３７］设计并实现了一个基于位置的社交网络原

型系统，该原型系统提供好友推荐、位置推荐和活动推荐服务。

#
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　路径识别与推荐

ＧＰＳ提供的用户轨迹不仅能记录用户访问过的历史位置
信息，还能反映出位置与位置之间的相关性［３８］。例如，餐馆和

电影院在商业性质上不属于同一类，但是如果许多用户在旅行

的时候同时访问了这两个地方，那么对用户来说它们就有相关

性。这种相关性可以用来进行位置推荐服务、移动旅游向导、

公交车的路线规划等。Ｚｈｅｎｇ等人［３９］首先对轨迹分层抽象出

停留点和停留区域，在此基础上挖掘出兴趣点和经典的用户旅

游景点序列。地理信息含有大量现实社会的语义信息，将轨迹

与地理信息结合起来更能准确地反映出游客的旅游模式［４０］。

用户在旅行时，不但要确定出发点和目的地，还要对旅行

时间进行约束，因为超出用户期望的旅行时间是没有意义的，

对于此问题文献［４１，４２］给出了相应的解决方法。作者首先
对多用户的轨迹进行分析，然后应用用户的历史旅行信息对旅

行路线建模，根据用户的时间约束智能地向用户推荐满足时间

需求的旅行路线。用户对交通工具的选择可以反映用户的生

活方式，这为普适计算系统提供更多的上下文信息。Ｚｈｅｎｇ等
人［４３］通过对用户的轨迹进行分析来推断用户的交通方式，

Ｙｕａｎ等人［４４］根据乘客的交通方式和出租车乘客的上下车记

录向空出租车的司机推荐下一个就近乘客可能的乘车地点。

为了缓解交通压力，Ｓｈａｏ等人［４５］设计并实现了一个小汽车动

态共享系统。系统通过鼓励相似旅游路线的用户同乘一辆小

汽车来减少小汽车的数量，从而达到缓解交通压力的目的。
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中信息的共享与传播

ＬＢＳＮ中的用户及其交互不仅反映了社会结构及其发展
变化，还能反映出信息在社会中的传播情况。
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的网络结构分析

传统的社交网络分析主要是利用图论的方法对网络进行

分析，往往没有考虑到位置信息，即使在位置预测［１１，１２］时考虑

了节点的位置信息，也只是粗略的地理信息。随着 Ｆｏｕｒｓｑｕａｒｅ
等网站用户和签到数的不断增长，系统内收集了大量的数据，

这些数据为研究人员研究社交网络与地理位置之间的关系提

供了大量的数据。Ｓｃｅｌｌａｔｏ等人［４６］采用真实数据分析了地理

位置对网络结构的影响，研究发现大部分用户间的连接是短距

离的，并且用户形成的社团常常是地理位置比较紧密的；Ｓｃｅｌ
ｌａｔｏ等人同时还发现，基于位置服务的社交网站往往比新闻和
内容共享的社交网站有更好的局部性（连接和社团）。由于文

献［４６］采用真实的社交网络数据集，分析结果比传统的社交
网络分析有较强的说服性。Ｌｉ等人［４７］采用真实的数据分析了

用户的运动模式（ｍｏｂｉｌｉｔｙｐａｔｔｅｒｎｓ）和行为模式。在文献［４６］
的基础上，Ｓｃｅｌｌａｔｏ等人［４８］发现 ＬＢＳＮ与传统的社交网络或完
全的地理信息系统呈现出不同的地理社会属性，并通过实验证

实了用户间的联系与地理距离具有引力模型的特征。

上述研究虽然综合考虑了网络和位置信息对 ＬＢＳＮ进行
分析，但是对网络结构的分析都是采用了传统的图论的分析方

法，在度量标准上只考虑了结构信息，没有将位置信息融入其

中。文献［４９］将位置信息引入到图论中，提出了地点聚类系
数、内部地点传递性、地点分类系数和可分类系数四种分析

ＬＢＳＮ结构的度量方法。
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中的信息共享与传播

ＬＢＳＮ中含有大量的地理信息，这些地理信息不但可以预
测用户的实际位置信息，也可以用来分析地区性社会事件、评

估自然灾害等。在ＬＢＳＮ中，每个人都可以就现实世界的事件
发表自己的观点。当很多人都对同一事件发表观点时，这些人

及其发言就构成了话题网络；话题发现是社交网络的研究热点

之一；当话题发现引入位置信息时，就成了地区性社会事件发

现。Ｌｅｅ等人［５０］用日本的一系列节日验证了利用微博来发现

地区性社会事件的可行性，文献［５１，５２］对地震、火灾等自然
灾害进行早期预警和灾后评估，文献［５３，５４］对出城市形态、
社会发展趋势等社会活动进行了分析。

人们在ＬＢＳＮ上发言时有真实的信息，也有歪曲事实的错
误观点，只有那些被别人所证实或者被其他的发言所证实的发

言才是可靠的。Ｓｃｈｌｉｅｄｅｒ等人［５５］融合了时空相似性和社会距

离两种度量标准，将发言之间的相互验证关系构成了一个无向

图，通过对无向图的计算可以得出发言的真实性，从而评价发

言的真实性。话题在网络中的传播具有一定的时空性，同时话

题的内容在传播的过程中也会发生一定的变化。Ｐｏｚｄｎｏｕｋｈｏｖ
等人［５６］通过对Ｔｗｉｔｔｅｒ中爱尔兰地区的短文本信息进行分析，
采用机器学习的方法对话题的发展趋势建模，研究了话题在网

络中传播的时空特性。
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中的位置隐私

随着定位技术的不断发展，定位精度将不断提高，暴露或
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者过多的暴露用户的位置隐私，将会对用户产生巨大的安全威

胁。在传统的位置服务中，用户的隐私保护一直是用户和研究

人员所关心的问题。在 ＬＢＳＮ中，由于用户自愿共享位置信
息，隐私保护呈现出新的特点［５７］。首先，用户自愿共享位置信

息，这些信息可以被他人访问；其次，共享的位置信息可以沿着

好友关系在社交网络内传播。这些新的特点将会对用户的隐

私保护带来新的挑战，因此必须重新审视现有的隐私保护技

术，研究新的隐私保护策略，使得在向用户提供满意服务的同

时尽量避免由于用户隐私暴露带来的安全问题。
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　隐私控制

通过在线社交网络与好友分享自己的位置信息既可以给

用户带来更优质的个性化服务，同时也面临着隐私暴露带来的

安全威胁。那么该如何平衡位置共享产生的利弊呢？

Ｌｉ等人［５８］对Ｂｒｉｇｈｔｋｉｔｅ网站数据进行了分析，统计结果表
明，年龄、性别、生活方式和居住环境都影响着人们共享位置信

息的行为，并且好友之间对隐私问题倾向于有着相同的隐私保

护策略。ＫｏｆｏｄＰｅｔｅｒｓｅｎ等人［５９］将上述问题进一步细化为三个

子问题：人们愿意与好友分享自己的位置信息吗；如果愿意的

话，那么分享的位置信息是什么级别的，是具体的地点还是城

市级别的粗略信息；人们在共享位置信息的时候考虑过个人的

隐私问题吗？研究人员通过３周的节假日对一群在校学生进
行了调查，结果表明，大多数学生愿意使用社交网络与好友共

享位置信息，并且共享的位置信息大都属于城市级别的粗略信

息；同时有部分学生为了避免暴露自己的隐私而放弃使用社交

网络与好友共享位置信息。该项调查研究基于的社交网络由

作者设计与开发，与共享轨迹或共享位置的商业社交网络不

同。商业社交网络具有商业目的，网站运营商和商家通过优惠

政策刺激用户共享位置信息，而该研究中的学生网络则主要考

虑学生间的位置共享，因而研究结果具有一定的局限性。

为了评估位置共享服务带来的好处（如紧急救助）和位置

隐私暴露产生的威胁（如被跟踪），Ｔｓａｉ等人［６０］对５８７名美国
互联网用户进行了调查研究，调查结果表明用户认为位置共享

所产生的威胁大于益处。虽然大约７２．４％的用户听说过位置
共享技术，但是他们并不清楚这些技术能带来什么好处；同时

用户对是否共享位置信息存在着疑虑，他们更关心的是哪些人

可以访问这些共享的位置信息。

用户在注册或设置隐私策略时通常会保持系统的初始隐

私控制策略，因此默认隐私策略对在线社交网络的成功与否，

以及网络的动态特征都有着重要的作用。Ｔｏｃｈ等人［６１］对现有

的隐私策略进行分析，采用机器学习的方法挖掘出那些与用户

相似的隐私策略，并把这些策略作为结果推荐给用户。因此，

用户可以很据系统的推荐结果来设置自己的隐私策略。
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　位置隐私保护

在ＬＢＳＮ中，虽然用户可以选择放弃共享位置信息，但是
仍然有大量的用户愿意将自己的位置信息共享从而获得一定

的利益，或者愿意将匿名后的 ＧＰＳ数据共享［６２］。在用户共享

的位置信息中，如何尽量减小隐私的暴露呢？

位置匿名和加密机制是很好的保护用户隐私的方法。在

ＬＢＳＮ中，不仅位置信息，用户信息也同样暴露用户的隐私。基
于ｋ匿名思想，Ｍａｎｏ等人［６３］设计了一种保护移动用户隐私的

匿名方法。即使使用了匿名技术，攻击者仍然能用简单的算法

分析出用户的住址和办公地址等敏感信息，同时还能发现用户

的真实身份信息。为了进一步保护用户的隐私，Ｐｕｔｔａｓｗａｍｙ等
人［６４］建议将应用移到客户端，服务器只存储加密后的数据。

用户在客户端进行数据的加／解密，通过离线网络进行密钥的
传递，这样可更好地保护用户的隐私。
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　其他隐私问题

在线社交网络与位置服务相结合后，用户的身份隐私和位

置隐私相互关联。用户不但可以通过网络发掘用户的位置隐

私，也可以通过位置信息推断出用户的身份隐私，于是产生了

许多新的隐私问题。

邻近服务（ｐｒｏｘｉｍｉｔｙｓｅｒｖｉｃｅ），又叫好友发现，是基于位置
的社交网络所特有的一种服务。当好友在地里位置上接近时，

系统向用户发出通知，同时也可能激活一些其他应用，如在地

图上显示出好友的位置、打开与好友之间的会话等。如何在提

供邻近服务的同时又尽量保护用户的隐私呢？如果将服务提

供商和好友都看做潜在的敌人，那么用户需要对服务提供商保

护自己的位置隐私，同时可以控制向好友共享的位置精度［６５］。

在ＬＢＳＮ中，不但用户自己的位置信息能暴露自己的隐
私，好友之间的相互联系也能暴露自己的隐私，那么什么样的

用户最愿意把自己的位置信息向好友分享呢？如果确定了某

用户，那么该用户的哪些朋友最可能知道该用户的去向呢？

Ｋｏｓｔａｋｏｓ等人［６６］对３４０名 Ｆａｃｅｂｏｏｋ用户的数据进行分析，结
果表明，社交网络中的核心人物最容易将自己的去向与好友分

享；与某用户拥有相同好友数最多的好友最容易知道或预测该

用户的位置。

在ＬＢＳＮ中，很容易从不可信的第三方获取用户的敏感位
置信息。这些位置信息可用来推断出用户的病情、兴趣爱好等

敏感信息，也可以用来推断用户的不在场信息。例如某用户现

在的位置是某医院，便可以推断出该用户现在不在家、医院到

家的距离是多少、大概多长时间该用户不会回到家等不在场信

息，这些不在场信息为恶意行为者趁机入室盗窃提供了机会。

Ｆｒｅｎｉ等人［６７］对用户的在场与不在场信息进行了形式化描述，

对位置标签进行泛化，从而在保证服务可用的同时保护了用户

的隐私。

虽然越来越多的人愿意使用社交网络服务与好友分享位

置信息，并且有一些措施可以在某种程度上减少用户隐私的暴

露，但是这些服务仍然会对好友之间的信任感产生威胁［６８］。

例如，用户可能时刻都想知道恋人的位置，当恋人没有共享位

置信息的时候用户便会对恋人的行为产生怀疑；当恋人共享了

位置信息，如果恰好别的异性也在同一位置，用户也会对恋人

的行为产生怀疑。在这种情况下，如果用户相信设备的程度超

过了恋人，便会对恋人间的信任感产生威胁，产生相应的社会

问题。因此需要更加健壮的在线社交网络应用，消除那些潜在

的会对用户的安全、隐私、信任和控制产生危害的威胁。

+

　结束语

随着Ｗｅｂ２．０应用的不断推广，在线社交网络应运而生并
迅猛发展。ＬＢＳＮ作为社交网络的类型之一，是移动社交网络
与位置服务相结合的产物。在ＬＢＳＮ中，位置信息作为纽带将
虚拟的网络世界与现实世界联系起来。本文从 ＬＢＳＮ中位置
信息的获取、用户识别、位置识别、信息的共享与传播和位置隐

私五个方面阐述和分析了在线社交网络中位置服务的最新研

究进展。然而，在线社交网络中的位置服务研究还处于初级阶
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段，作为一门横跨“理工管文”的新兴交叉学科，它为不同学科

背景的研究人员提出了新的挑战与机遇。

１）图与位置数据相结合的数据管理　在数据管理领域，
图数据库和空间（或时空）数据库分别属于不同的研究分支。

社交网络通常用有向或无向的图表示，数据操作大都是图上的

操作；而在位置服务中，位置数据通常采用空间或时空数据来

表示。在ＬＢＳＮ出现以后，由于 ＬＢＳＮ网站要满足用户的多种
服务，这些服务往往综合考虑用户的位置信息和网络的结构特

征。在实际应用中，各 ＬＢＳＮ网站吸引越来越多的用户，这些
用户构成一个庞大的网络；随着时间的推移，用户共享的位置

信息不断地增加。如果分别采用不同的数据管理模式来管理

图数据和位置数据，那么系统在提供服务时会进行大量的跨数

据管理模式的连接操作，这必然会大大降低系统性能，从而导

致系统的服务质量下降。虽然文献［６９～７１］在这方面做了一
些工作，但是距离能高效处理社会—空间查询的实用系统还相

差甚远。因此，如何更好地综合管理图数据与位置数据是一个

非常具有挑战性的课题。

２）基于位置的复杂系统研究　在社交网络研究中，网络
的结构、演化和动力学一直是研究的重点内容。这些研究从复

杂系统的角度出发，主要研究网络的静态结构、结构的动态演

化以及网络上的动力学过程如何受网络结构的影响等。ＬＢＳＮ
在传统的社交网络上增加了位置信息作为新的维度，把虚拟的

网络世界与现实的物理世界结合起来。由于 ＬＢＳＮ与传统的
社交网络的服务类型不同，因此网络结构也呈现出不同的特

点［４８］。复杂系统研究者不但研究 ＬＢＳＮ的结构、演化和动力
学，还可以进一步研究这些特征与地理位置的关系，并且大量

的ＬＢＳＮ网站数据为研究者的研究提供了基础。
３）位置服务　移动用户的活动范围一般集中在室内，然

而ＧＰＳ定位大都局限在室外开阔区域，因此如何利用现有的
设备，在不增加费用的基础上得到用户室内的准确坐标是位置

服务的重要研究内容。由于 ＷＬＡＮ的广泛覆盖，ＷＬＡＮ定位
无疑是发展方向之一。此外，随着ＲＦＩＤ、蓝牙和红外等技术的
发展及产品的普及，它们也必将成为重要的定位手段。

在移动互联网时代，位置服务不应局限于传统的导航信息

服务。传统的导航服务往往适用在用户进入陌生环境的情况

下，然而人类的生活具有区域性，即长时间处于相对熟悉的环

境下，所以位置服务必然朝着本地化和社会化的方向发展［７２］。

位置信息不仅反映用户的社会属性，包括家庭住址、工作环境、

兴趣爱好等，还能反映用户群体的社会属性，包括兴趣点、热点

事件等。因此，可以通过用户的位置信息感知用户周围的环

境，挖掘地理位置背后的社会属性及其相互关联性，并对用户

提供个性化的位置服务。ＬＢＳＮ中的位置服务同时也具有社会
计算的特点。用户既是位置服务的受益者，又是服务的提供

者；位置服务是一个大众计算系统，用户的服务建立在其他用

户的基础之上；位置服务中的兴趣点、热点事件等关键因素都

具有高度的社会属性，传统计算模型很难定量描述。

４）社会—空间网络可视化研究　随着社交网络的广泛应
用，网络规模越来越大，结构越来越复杂，简单的统计方法并不

能有效地计算出网络结构及社会动力学，网络可视化与社交网

络分析相结合的方法给研究人员提供了一种可行的理解社交

网络的方法。网络可视化不但可以将复杂的分析过程用直观

的方法展现出来，研究者还可以通过交互式和迭代式的方法控

制网络分析的过程。在 ＬＢＳＮ中，由于存在大量的位置信息，

给可视化研究提出了新的挑战：ａ）位置信息具有独特性，位置
信息不同于其他信息，人们对位置信息的直观印象是一个二维

的地图，这个二维图是否适用以及如何将人们的关系与二维的

位置关系联系起来是一个重要的研究问题；ｂ）位置信息是一
个时间序列，这个时间序列不仅作为节点的属性，还反映了网

络背后的人口迁移及商品贸易等社会现象。因此社会—空间

网络可视化研究不仅要考虑节点的空间属性，还要考虑属性随

时间变化的动态特征。

５）社会媒体挖掘　社会媒体挖掘也是社交网络的一个热
点研究问题。社交网络中含有海量的文本、图片、音频、视频、

ＧＰＳ提供的用户轨迹等信息，这些媒体信息不仅可以在用户之
间进行共享与交流，也能反映出现实社会中的深层次信息，如

产品市场的趋势、人们的政治观念、敏感事件的社会影响等。

在社交网络出现之前，研究人员往往采用调查问卷的方式来获

取人们的真实想法；在社交网络出现之后，研究人员可以应用

数据挖掘技术对大量的社会媒体进行分析从而获得有用信息。

在ＬＢＳＮ研究中，研究人员可以从媒体信息中提取大量的位置
信息，如文本中的地理信息、图片的地理标签、签到的位置信

息、ＧＰＳ提供的用户轨迹等，这使得研究者可以更准确地分析
出与地理位置相关的信息，如区域热点事件、区域人员的影响

力分析等。

６）位置隐私保护　在传统的社交网络与位置服务中，用
户的隐私保护一直是热点研究问题。当社交网络与位置服务

结合后，隐私问题呈现出主动共享和隐私传播两个新的特点。

首先，用户为了得到服务而自愿共享位置信息。这里的服务有

两层含义：ａ）注册在网站上的商家提供的优惠服务，即经常光
顾该店铺的用户将享受店铺提供的优惠服务；ｂ）社交网络服
务提供商提供的与位置相关的服务，如查询位置上最近的好友

及其位置、查询某好友的位置等。其次，用户的私密信息可以

通过好友关系在网络中传播。这种传播有利也有弊，益处是通

过位置信息的传播用户可以得到高质量的服务；坏处是恶意分

子可以利用网络分析出个人隐私，从而进行恶意活动。在ＬＢ
ＳＮ中，服务提供商提供的位置服务往往以其他用户的位置信
息为基础，因此只有当用户都将自己的位置信息共享了，个人

才能得到高质量的服务，然而位置共享就意味着个人隐私的暴

露。因此，如何权衡服务质量与隐私暴露，使得在满足不同服

务需求的同时尽量减少用户隐私的暴露是一项富有挑战性的

研究课题。
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