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摘　要：云存储的应用环境中存在缺乏细粒度访问控制、密钥管理难度大、难以抵御合谋攻击等问题，为此提出
了一种新的用于云存储的密文策略属性基加密（ｃｉｐｈｅｒｔｅｘｔｐｏｌｉｃｙａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ，ＣＰＡＢＥ）方案。通过
引入由数据属主独立控制的许可属性，构建不同属性域的 ＣＰＡＢＥ方案，能够防止云存储系统特权用户的内部
攻击，使数据属主能完全控制其他共享用户对其云数据的访问。实验结果表明，该方案在提供安全性的同时能

极大地提高用户属性撤销的效率。最后，对该方案进行了安全分析，并证明了该方案在ＤＢＤＨ假设下是ＣＰＡ，安
全的。
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　引言

云存储是近年来从云计算概念衍生和发展起来的一种数

据外包存储服务技术，其依靠低成本、易于使用的接口和高可

扩展性的商业优势得到了业内的广泛关注。然而，在使用便利

的同时，云存储也引起了用户对于安全性的广泛担忧。据调

查，超过７０％的用户仍然不愿意将关键数据存储于自身控制
域之外［１］。另外，ＧｏｏｇｌｅＤｏｃｓ、ＴｈｅＬｉｎｋｕｐ等多家著名云服务
商都曾先后出现过各种安全问题，并导致了严重的后果［２］，安

全隐患已成为云存储大规模普及的重要阻碍。

访问控制是实现用户数据机密性和进行隐私保护的重要

手段，目前有很多云存储服务提供商（ｃｌｏｕｄｓｔｏｒａｇｅｐｒｏｖｉｄｅｒ，
ＣＳＰ）都提供简单的访问控制功能，这些安全机制完全依赖于
ＣＳＰ服务器端，但不能确保ＣＳＰ在复杂的网络环境和多变的商
业利益之中能够始终保证安全机制的有效性。云存储的外包

存储服务模式导致了特权用户的存在，后者具有非授权访问用

户数据的能力，易导致数据信息和隐私泄露等内部攻击问题。

这样，云存储服务器端用户的敏感数据在遭受网络攻击威胁的

同时，还需应对由非可信云服务器引起的数据非授权访问、信

息或隐私泄露等问题。传统的加密手段虽然能够保护数据隐

私，但增加了系统对用户细粒度访问控制的难度。

为避免特权用户非法访问用户的敏感数据，同时又能够实

现在云存储环境中的细粒度访问控制，一种方法是引入以属性

基加密（ＡＢＥ）［３］为代表的加密访问控制技术。ＡＢＥ最早由
Ｓａｈａｉ等人在ＩＢＥ［４，５］的基础上提出的，能够对共享数据进行细
粒度控制且降低了私钥存储和分发的工作量。但是基本的

ＡＢＥ无法支持灵活的访问控制策略。后来，Ｂｅｔｈｅｎｃｏｕｒｔ等
人［６］提出了适用于访问控制类应用［７］的密文策略的属性基加

密ＣＰＡＢＥ机制。最初的 ＣＰＡＢＥ［６］虽然属性操作灵活，但其
安全性证明仅基于一般的群假设，且没有涉及属性撤销。之后

Ｃｈｅｕｎｇ等人［８］首次基于 ＤＢＤＨ假设构建了 ＣＰＡ安全的 ＣＰ
ＡＢＥ机制，但该方案只能采用与门操作属性。为了能在 ＣＰＡ
安全的假设下实现策略灵活的 ＣＰＡＢＥ机制，Ｇｏｙａｌ等人［９］和

Ｌｉａｎｇ等人［１０］采用有界树结构，Ｌｂｒａｉｍｉ等人［１１］采用一般的访

问树结构，消除了界限条件的约束［７］。

构建ＡＢＥ的一个难点是其撤销方案的设计。其困难的原
因主要有以下几点：ａ）ＡＢＥ机制本身的复杂性，密文和用户密
钥与属性集相关联，密文中的访问策略由数据属主制定，而属

性密钥由非可信的授权中心管理；ｂ）用户组与属性集为多对
多关系，撤销属性时会涉及其他众多用户，而撤销用户时会涉

及用户使用的所有属性；ｃ）撤销对象复杂，包括用户撤销、用
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户属性撤销和系统属性撤销。这些原因使得以往很多ＡＢＥ方
案不是无法实现撤销的要求就是虽然实现了撤销但在大型系

统中可扩性较差。

第一个ＡＢＥ密钥撤销方案由Ｐｉｒｒｅｔｔｉ等人［１２］提出，但用户

需要频繁地与授权中心交互以维护密钥。Ｂｅｔｈｅｎｃｏｕｒｔ等人［６］

通过对密钥期限进行性能改进减少了通信方之间的通信负载，

但密钥只能在到达期限时进行间接撤销，无法直接撤销。后来

Ｏｓｔｒｏｖｓｋｙ等人［１３］通过加入标签实现了用户的直接撤销。

Ｌｂｒａｉｍｉ等人［１４］通过设计一个半可信第三方仲裁者实现了用

户属性的直接撤销。这种引入仲裁者的机制［１４，１５］无须更新合

法用户的密钥，并且减少了授权中心的工作量，但是必须保证

仲裁者诚实在线。而Ｙｕ等人［１６］基于代理重加密技术引入了

半可信代理，但其在性能上有重大缺陷且代理必须保持在线。

ＡＢＥ在提供数据安全性的同时进行细粒度的访问控制，
直接将ＡＢＥ技术应用于云存储系统并不能很好地解决一些诸
如效率和可扩展性的问题。例如：ａ）云存储系统涉及大量的
用户和数据，加密、用户组和密钥的管理等机制都需要较高的

可扩展性，直接应用 ＡＢＥ会导致效率不高的问题；ｂ）属性／用
户属性的撤销设计难度较大、实现起来效率不高；ｃ）特权用户
仍可获取用户敏感数据的内容，数据属主仍未达到对共享数据

访问的完全控制。

为了解决这些问题，本文提出了引入由数据属主独立控制

许可属性，构建不同属性域的 ＡＢＥ方案———ＡＢＥＭＡＣＣＳ（ａｔ
ｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｗｉｔｈｍｕｌｔｉｐｌｅａｃｃｅｓｓｃｏｎｔｒｏｌｆｏｒｃｌｏｕｄｓｔｏｒ
ａｇｅ）。为实现数据属主对共享用户的直接撤销，将密文的访问
结构由两部分复合构成不同的属性域，将属性划分为普通属性

和许可属性两类。普通属性由授权中心负责管理，而许可属性

由数据属主负责管理。用户只有在其持有的属性同时满足密

文中的访问结构和许可属性的条件后才能成功解密数据。
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　预备知识
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　双线性配对

双线性配对是设计 ＡＢＥ加密方案时非常关键的工具之
一。选取两个阶为一个大素数ｐ的群Ｇ０和ＧＴ，定义一个可有
效计算的双线性映射ｅ：Ｇ０×Ｇ０→ＧＴ，该映射必须满足：

ａ）双线性。一个映射 ｅ：Ｇ０ ×Ｇ０→ＧＴ具有双线性，当

ｅ（ｇａ，ｈｂ）＝ｅ（ｇ，ｈ）ａｂ，对于所有的ｇ，ｈ∈Ｇ０和所有的ａ，ｂ∈Ｚｐ。
ｂ）非退化性。存在ｇ∈Ｇ０，使得ｅ（ｇ，ｇ）≠１。

其中，ｅ（，）为对称操作，即ｅ（ｇａ，ｈｂ）＝ｅ（ｇｂ，ｈａ）。
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　复杂性假设

定义１　双线性 ＤｉｆｆｉｅＨｅｌｌｍａｎ（ＢＤＨ）参数生成器。若一
个以安全参数ｋ（ｋ＞０）为输入的随机算法Γ，在以ｋ的多项式
时间内运行，输出关于两个群 Ｇ０和 ＧＴ的描述、它们共同的素
数阶ｐ以及一个可有效计算的双线性映射 ｅ：Ｇ０×Ｇ０→ＧＴ，则
称这个算法为一个ＢＤＨ参数生成器。

定义２　判定性双线性 ＤｉｆｆｉｅＨｅｌｌｍａｎ（ＤＢＤＨ）问题。令
Ｇ０、ＧＴ和ｅ为定义１中参数生产器Γ的输出，再令ｇ为群Ｇ０的

生成元。ＤＢＤＨ问题定义如下：给定〈ｇ，ｇａ，ｇｂ，ｇｃ，Ａ〉（其中，随
机元素ａ，ｂ，ｃ∈Ｚｐ，Ｚ∈ＧＴ），判断等式ｅ（ｇ，ｇ）

ａｂｃ＝Ａ是否成立。
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ＣＰＡＢＥ加密方案主要包括四个算法［６］：ａ）初始化算法

Ｓｅｔｕｐ，生成主密钥 ＭＫ和公开参数 ＰＫ；ｂ）密钥生成算法 Ｋｅｙ
Ｇｅｎ（ＭＫ，Ｓ），使用ＭＫ、用户属性集 Ｕ生成用户私钥 ＳＫ；ｃ）加
密算法Ｅｎｃｒｙｐｔ（ＰＫ，Ｍ，Ｔ），使用 ＰＫ、访问结构 Ｔ加密明文 Ｍ，
输出密文ＣＴ；ｄ）解密算法Ｄｅｃｒｙｐｔ（ＣＴ，ＳＫ），使用私钥 ＳＫ解密
密文ＣＴ得到明文Ｍ。
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定义 ３　ＣＰＡＢＥ加密方案的选择明文攻击安全 ＩＮＤ
ＣＰＡ。若任何ＩＮＤＣＰＡ攻击者在下面游戏中的优势 ＡｄｖＡ（ｋ）
都是可忽略的，那么称该ＣＰＡＢＥ方案是选择明文安全的。

通过一个挑战者Ｃ和攻击者Ａ之间的攻击游戏来定义：
ａ）初始化。攻击者 Ａ选取一个挑战的访问结构 Ｗ，将其

交给挑战者。

ｂ）建立阶段。挑战者运行Ｓｅｔｕｐ算法，生产公钥 ＰＫ，将其
交给攻击者Ａ。

ｃ）查找阶段１。对某个属性集所对应的属性密钥抽取查
询，挑战者Ｃ运行属性密钥生成算法后，将生产的用户私钥交
给攻击者Ａ。其中属性集不能满足访问结构Ｗ。

ｄ）挑战。攻击者 Ａ向挑战者 Ｃ提交两个等长度的明文
Ｍ１和Ｍ２，以及一个挑战属性集。唯一的限制是：在查找阶段，
攻击者Ａ不曾查询过挑战属性集的属性密钥。挑战者 Ｃ随机
抽取一个比特ｕ∈｛０，１｝并利用Ｗ对其进行加密，生成密文Ｍｕ
并发送给挑战者。

ｅ）查找阶段２。与查找阶段１一致。
ｆ）猜测阶段。在这一阶段，攻击者Ａ可以提出更多像查找

阶段所提及的两类查询，不过不能对挑战属性密钥进行属性密

钥抽取查询。

ｇ）输出。最后，攻击者Ａ输出一个猜测ｕ′∈｛０，１｝，若ｕ′＝
ｕ，称其赢得了游戏。上述游戏中的攻击者 Ａ被称为选择明文
（ＩＮＤＣＰＡ）攻击者。攻击者 Ａ在上述针对 ＣＰＡＢＥ方案的攻
击游戏中的优势定义为安全参数ｋ的一个函数：ＡｄｖＡ（ｋ）＝｜Ｐｒ
［ｕ′＝ｕ］－１／２｜。
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方案

本文方案主要应用于以云存储为代表的大规模分布式文

件存储系统。在该场景中，数据属主通过将数据上传至文件系

统中的存储服务器让其他共享用户进行存取访问，访问的规则

由数据属主来制定。文件系统中的授权中心对共享用户的访

问权限进行授权管理，访问策略由存储服务器具体执行。
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　方案模型

本文的方案模型主要描述了系统的整体结构，包括系统中

各个模块的主要功能以及方案的基本安全假定。
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　系统模型
本文系统以云存储系统为模型，如图１所示。系统由以下

几部分组成：数据属主、数量庞大的数据共享用户、云服务器簇

群和授权中心。数据属主将数据加密后上传至云数据服务器，

密文中新加入了由数据属主控制的包含用户许可数据的访问

结构，并与传统的 ＣＰＡＢＥ访问结构复合构成，用户只有同时
满足两种结构才能解密密文。这使得数据属主能够控制别人

访问自己的共享数据，也可以对共享用户执行直接撤销操作。

授权中心根据共享用户提供的属性生成相应的属性私钥并分

配给用户，共享用户为了获取数据内容，必须从云服务器上下

载并解密数据。同时，授权中心也负责用户和属性的间接操
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作。本文设定数据属主和共享用户并不会一直在线，云服务器

会一直在线并提供数据存取服务，授权中心也会一直在线并负

责认证和撤销等管理工作。数据属主在上传数据的同时也可

制定共享数据的访问策略。

"


!


"

　安全模型
假设云服务器在通常情况下会遵循本文设计的访问协议，

但是因为云服务器提供的是不可信的外包服务，所以共享数据

会面临来自云服务器的内部攻击。并且出于获利的考虑，云服

务器可能会与一些恶意用户共谋合作。假定数据属主／共享用
户与云服务器之间的通信在一些安全协议的保护下是安全的，

协议的每一方都采用一对公私钥进行加密通信。

"


"

　复合访问结构

访问结构Ｔ用“与”操作将传统的表示用户普通属性的结构
树ＴＡ与一种新型的表示用户ＩＤ的许可属性的结构树ＴＩＤ相连，
如图２所示。左子树ＴＡ是传统ＣＰＡＢＥ方案中的访问结构，其包
含的普通属性集由授权中心负责管理。右子树ＴＩＤ包含由数据属
主负责管理的属性集。树Ｔ的根节点是一个 “与”门，只有当用
户持有的属性同时符合ＴＡ和ＴＩＤ才能正确解密密文。

"


#

　加密方案

１）Ｓｅｔｕｐ（ｋ）　初始化算法Ｓｅｔｕｐ的输入为安全参数ｋ，算法
首先随机选择生成元为ｇ、阶为ｐ的双线性群Ｇ０和双线性映射
ｅ：Ｇ０×Ｇ０→ＧＴ。随后产生全体属性集Ω＝｛ａ１，ａ２，…，ａｎ｝和全
体用户身份集Φ＝｛ｂ１，ｂ２，…，ｂｍ｝，以及一些随机元素ｔ１，ｔ２，…，
ｔｎ，ｔｎ＋１，ｔｎ＋２，…，ｔｎ＋ｍ∈Ｚｐ。算法随机选取参数 α１，β１∈Ｚｐ生成
第一主私钥 ＭＫ１＝（β１，ｇα１）和第一主公钥 ＰＫ１＝｛Ｇ０，ｇ，ｈ１＝
ｇβ１，ｅ（ｇ，ｇ）α１｝，并随机选取参数 α２，β２∈Ｚｐ生成第二主私钥
ＭＫ２＝（β２，ｇα２）和第二主公钥ＰＫ２＝｛Ｇ０，ｇ，ｈ２＝ｇβ２，ｅ（ｇ，ｇ）α２｝。
２）ＫｅｎＧｅｎ１（ＭＫ１，Ａｕ）　密钥生成算法 ＫｅｙＧｅｎ１将用户 ｕ

的属性集Ｕ作为输入。算法首先选择随机数ｒ１∈Ｚｐ，计算ｄ１＝

ｇα１－ｒ１，再为Ｕ中的每个属性ａｊ∈Ｕ随机选择ｒｊ∈Ｚｐ，计算ｄｊ＝ｇ
ｒｔ－１ｊ 。

输出用户私钥第一部分：ＳＫ１＝（ｄ１＝ｇα１
ｒ１，ｊ∈Ａｕ：ｄｊ＝ｇ

ｒｔ－１ｊ ）。

３）ＫｅｎＧｅｎ２（ＭＫ２，ｔｋ）　密钥生成算法 ＫｅｙＧｅｎ２将用户身
份ｂｋ作为输入，并输出一个与用户身份对应的密钥ＳＫ２。算法
首先选择随机数ｒ２∈Ｚｐ，计算 ｄ２＝ｇα２

－ｒ２，再为用户身份 ｂｋ随

机选择 ｒｋ∈Ｚｐ，计算 ｄｋ＝ｇ
ｒｔ－１ｎ＋ｋ。输出用户私钥第二部分

ＳＫ２＝（ｄ２＝ｇα２
－ｒ２，ｄｋ＝ｇ

ｒｔ－１ｎ＋ｋ）。

在执行完算法 ＫｅｎＧｅｎ１和 ＫｅｎＧｅｎ２之后，用户 ｕ的一个
完整私钥ＳＫＵ＝（ＳＫ１，ＳＫ２），生成完毕。
４）Ｅｎｃｒｙｐｔ（ＰＫ，Ｍ，Ｔ）　加密算法 Ｅｎｃｒｙｐｔ依据访问结构 Ｔ

加密消息 Ｍ，主要分为生成复合访问结构 Ｔ以及计算密文
主体。

（１）生成复合访问结构 Ｔ部分。算法首先选取两个随机
数ｓ１，ｓ２∈Ｚｐ，分别分配为子树ＴＡ和ＴＩＤ的根节点，再用递归的
方式为ＴＡ中每个非叶节点分配共享秘密：

已知该节点值为ｓ１，
①若该节点是“与”操作且其子节点未被标记，标记该节

点，对其每个子节点分配一个随机值ｓｉ（１≤ｓｉ≤ｐ－１），将最后
一个子节点的值设为ｓｔ＝ｓ１－Σ

ｔ－１
ｉ＝１ｓｉｍｏｄｐ；

②若该节点是“或”操作，标记该节点，并将其所有的子节
点的值设为ｓ１。

ＴＩＤ只有两层结构，将其所有的子节点的值设为ｓ２。
对于ＴＡ中的每个叶节点ａｊ，ｉ∈ＴＡ，计算 ｃｊ，ｉ＝ｇ

ｔｊｓｉ，ｉ为该属
性在树中的序号。对于 ＴＩＤ中的每个叶节点 ｂｊ，ｉ∈ＴＩＤ，计算
ｋｊ，ｉ＝ｇ

ｔｎ＋ｊｓｉ，ｉ为该属性在树中的序号。

（２）计算密文主体部分。分别计算 ｃ１＝ｇ
ｓ１，ｃ２＝ｇ

ｓ２，ｃ
～
＝

Ｍｅ（ｇ，ｇ）α１ｓ１ｅ（ｇ，ｇ）α２ｓ２。最终输出密文：ｃｔ＝（Ｔ，ｃ
～
，ｃ１，ｃ２，ａｊ，ｉ∈

ＴＡ：ｃｊ，ｉ，ｔｊ，ｉ∈ＴＩＤ：ｋｊ，ｉ）。
５）Ｄｅｃｒｙｐｔ（ｃｔ，ＳＫＵ＝（ＳＫ１，ＳＫ２））　算法包括两部分，分

别通过 ＴＡ和 ＴＩＤ解密部分密文：ａ）如果用户属性集 Ｕ不满足
ＴＡ，算法返回⊥，否则选取一个满足ＴＡ的最小子集Ｕ′计算 ∏ａｊ∈Ｕ′

ｅ（ｃｊ，ｉ，ｄｊ）＝∏ａｊ∈Ｕ′
ｅ（ｇｔｊｓｉ，ｇｒｔ－１ｊ ）＝ｅ（ｇ，ｇ）ｒ１ｓ１，ｅ（ｃ１，ｄ１）·ｅ（ｇ，ｇ）

ｒ１ｓ１＝ｅ

（ｇｓ１，ｇα１），并返回中间结果 ｃΔ＝
ｃ
～

ｅ（ｇｓ１，ｇα１）
＝Ｍｅ（ｇ，ｇ）α２ｓ２；ｂ）

如果用户身份ｂｋ不满足 ＴＩＤ，算法返回⊥，否则进行计算得到

明文：
ｃΔ

ｅ（ｋｊ，ｉ，ｄｋ）
＝

ｃΔ
ｅ（ｇｓ２，ｇα２）

＝Ｍ。

"


$

　撤销方案

ＡＢＥＭＡＣＣＳ方案的撤销工作主要包括用户撤销、用户属
性撤销以及系统属性撤销［７］三个操作。用户撤销由数据属主

直接执行，该操作只涉及被撤销用户，对其余合法用户没有影

响。用户属性撤销由授权中心周期性间接执行，主要撤销对象

用户持有的部分属性，不影响其他合法用户持有的相同属性。

系统属性撤销由数据属主或者授权中心直接执行，所有用户手

中的属性通过系统周期性地更新密钥来移除。

加密数据包含的复合访问结构将访问策略分成了 ＴＡ和
ＴＩＤ两部分，用户每次更新密文时可以选择更新 ＴＡ或者 ＴＩＤ而
不需要更新全部的访问策略，提高了密文更新的效率。同时，

数据属主可以直接撤销用户和系统属性。

"


$


!

　用户撤销
用户撤销由数据属主直接执行，使其能够直接控制自己的

共享数据的访问。ＵｓｅｒＲｅｖｏｋｅ算法将第二主私钥 ＭＫ２和撤销
用户ｂｋ作为输入。执行撤销时，将被撤销用户的身份 ｂｋ所对
应的许可属性在ＴＩＤ中去掉，重新生成新的策略结构ＴＩＤ′＝ＴＩＤ－
｛ｂｋ｝。由于算法并没有更改ＴＩＤ根节点 ｓ２的值，所以无须重新
计算密文主体。

ＵｓｒＲｅｖｏｋｅ（ＭＫ２，ｂｋ）
｛ｒｅｎｅｗ（ｃｔ）：ＴＩＤ′＝ＴＩＤ－｛ｂｋ｝；
／／更新密文中的复合访问结构的ＴＩＤ子树
｝

"


$


"

　用户属性撤销
用户属性撤销由算法执行，算法的输入参数为被撤销的用

户对象集合Ｕ，以及被撤销的属性ａｋ。由于撤销用户属性不可
避免地会重新生成新的用户私钥 ＳＫｔｉ并分发给用户组中所有
的合法用户，为系统带来不小的计算负担。本文采用一种懒撤

销机制，密钥的更新工作由定时器ｔｉｍｅｒ（）触发并按周期执行。

·４５４１· 计 算 机 应 用 研 究 　 第２９卷



定时器ｔｉｍｅｒ（）触发以后，系统会执行ＬａｚｙＲｅｖｏｋｅ算法：首先更

新主公钥ＰＫ１和ＰＫ２，以及密文主体部分ｃ
～
＝Ｍｅ（ｇ，ｇ）α１ｓ１ｅ（ｇ，

ｇ）α２ｓ２和复合访问结构的ＴＡ子树：ＴＡ′＝ＴＡ－｛ａｋ｝；接着更新合
法用户组Φ′＝Φ－｛Ｕ｝并为组Φ′中的每个用户生成新的属性
密钥ＳＫａｉ并发送。

ＵｓｒＡｔｔｒｉＲｅｖｏｋｅ（Ｕ，ａｋ）

｛ｉｆ（ｔｉｍｅｒ（Ｔ）ｔｒｉｇｇｅｒｅｄ）

　ＬａｚｙＲｅｖｏｋｅ（）；／／执行间接撤销 ｝

ＬａｚｙＲｅｖｏｋｅ（）

｛ｒｅｎｅｗ（ＰＫ１，ＰＫ２）；／／更新主公钥

ｒｅｎｅｗ（ｃｔ）：

ｃｔ＝（Ｔ，ｃ
～
，ｃ１，ｃ２，ａｊ，ｉ∈ＴＡ：ｃｊ，ｉ，ｔｊ，ｉ∈ＴＩＤ：ｋｊ，ｉ）；／／更新密文

Φ′＝Φ－｛Ｕ｝／／更新合法用户组

ｒｅｎｅｗ（ＳＫａｉ）：ａｉ∈Φ′；／／更新相关用户私钥

ｓｅｎｄ（ＳＫａｉ）／／发送用户私钥 ｝

"
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　系统属性撤销
系统属性撤销的过程与用户撤销类似，由数据属主或授权

中心直接执行。ＧｌｏｂａｌＡｔｔｒｉＲｅｖｏｋｅ算法将第一主私钥 ＭＫ１和
被撤销的系统属性ａｋ作为输入。执行撤销时，只需更新密文
中的复合访问结构的子树ＴＡ而不用对其余合法用户发布新私
钥。执行撤销时，算法ＧｌｏｂａｌＡｔｔｒｉＲｅｖｏｋｅ（）将被撤销属性在ＴＡ
中去掉，重新生成新的策略结构 ＴＡ′＝ＴＡ－｛ａｋ｝，由于算法并
没有更改ＴＡ的根节点ｓ１的值，所以无须重新计算密文主体。

ＧｌｏｂａｌＡｔｔｒｉＲｅｖｏｋｅ（ＭＫ１，ａｋ）

｛ｒｅｎｅｗ（ｃｔ）：ＴＡ′＝ＴＡ－｛ａｋ｝；

／／更新密文中的复合访问结构的ＴＡ子树｝

相对于以往的ＡＢＥ撤销机制，本文方案的优势如下：ａ）可
以让数据属主直接进行用户的高效撤销，能够完全控制其他共

享用户对自己数据的访问；ｂ）在撤销用户和系统属性时，授权
中心不需要对其余合法用户发布新私钥，提高了撤销用户的效

率；ｃ）对用户属性撤销则是利用懒撤销（ｌａｚｙｒｅｖｏｃａｔｉｏｎ）的方式
来减缓新用户私钥的分发操作对系统性能的影响。

#

　
()*


.(&&/

方案的安全性证明

定理 １　如果 ＤＢＤＨ假设在（Ｇ０，ＧＴ）上成立，则 ＡＢＥ

ＭＡＣＣＳ方案在标准模型下是ＣＰＡ，安全的。
证明　采用反证法，先假设存在一个攻击者 Ａ在多项式

时间内能够以不可忽略的优势 ε赢得游戏。构造一个模拟者
Ｓ，只需证明它可以利用攻击者Ａ的能力以不可忽略的概率ε／
２区分ＤＢＤＨ元组Ｄｂｄｈ和随机元组Ｄｒａｎｄ，即ＤＢＤＨ假设不成立
即可。过程如下：

挑战者首先生成系统公钥参数，包括生成元为 ｇ的群 Ｇ０
和ＧＴ、一个有效映射ｅ和随机值ａ，ｂ，ｃ，θ∈Ｚｐ。挑战者执行一
个公平的抛币协议，得到随机值ｕ∈｛０，１｝并对模拟者Ｓ保密。
若ｕ＝１，挑战者设置（ｇ，Ａ，Ｂ，Ｃ，Ｚ）∈Ｄｂｄｈ，否则设（ｇ，Ａ，Ｂ，Ｃ，
Ｚ）∈Ｄｒａｎｄ。

１）初始化　攻击者选取挑战的访问结构 Ｔ，将其交给模
拟者Ｓ。
２）建立阶段　模拟者Ｓ选择一个随机值 ｘ′∈Ｚｐ，令 α１＝

ａｂ＋ｘ′，ｅ（ｇ，ｇ）α１＝ｅ（ｇ，ｇ）ａｂｅ（ｇ，ｇ）ｘ′。对于属性集中的所有元
素ａｊ∈Ω（１≤ｊ≤ｎ），随机选择 ｋｊ∈Ｚｐ，若 ａｊ∈Ｔ，则设置 ｔｊ＝

ｇｋｊ。然后，模拟者Ｓ将公共参数传给攻击者Ａ。
３）查找阶段１　攻击者 Ａ通过向模拟者提交属性集 ｗｊ＝

｛ａｊ｜ａｊ∈Ω∩ａｊＴ｝进行私钥查询。模拟者Ｓ随机选取ｒ１′∈
Ｚｐ 并令ｄ１＝ｇ

ｘ′－ｒ１′ｂ，即ｒ１＝ａｂ＋ｒ１′ｂ，由 α１＝ａｂ＋ｘ′可得 ｄ１＝

ｇα１－（ａｂ＋ｒ１′ｂ）。对ｗｊ中每个元素 ａｌ∈ｗｊ构建 ｄｊ＝ｇ
（ａｂ＋ｒ１′ｂ）ｋｊ／ｂ，最

后将生成的私钥交给攻击者Ａ。
４）挑战阶段　攻击者Ａ向模拟者Ｓ提交两个等长度的明

文Ｍ１和Ｍ２以及一个挑战属性集。唯一的限制是在查找阶
段，攻击者Ａ不曾查询过挑战属性集的属性密钥。模拟者随机

抽取一个比特ｂ∈｛０，１｝并对明文Ｍｂ进行加密：ｃ１＝ｇ
ｃ；ｃ
～
＝Ｍｂ

ｅ（ｇ，ｇ）αｃｅ（ｇ，ｇ）α２ｓ２＝Ｍｂｅ（ｇ，ｇ）
（ａｂ＋ｘ′）ｃｅ（ｇ，ｇ）α２ｓ２＝Ｍｂｅ（ｇ，ｇ）

ａｂｃ

ｅ（ｇｃ，ｇｘ′）ｅ（ｇ，ｇ）α２ｓ２＝ＭｂＺｅ（ｇ
ｃ，ｇｘ′）ｅ（ｇ，ｇ）α２ｓ２。对于访问结构

树ＴＡ，设置根节点为ｇ
ｃ，加密的其他过程同２３节描述的加密

算法。模拟者加密后将密文传给攻击者 Ａ。如果（ｇ，Ａ，Ｂ，Ｃ，
Ｚ）∈Ｄｂｄｈ且选择 ｓ１＝ｃ，α２＝ｘ′，由于 Ｚ是群 ＧＴ中的一个随机
元素，那么模拟者Ｓ进行了一次完美的模拟。
５）查找阶段２　与查找阶段１一致。
６）猜测阶段　攻击者Ａ输出一个猜测ｂ′∈｛０，１｝，此时模

拟者根据攻击者猜测的不同结果也作出相应的猜测，若攻击者

给出了正确的猜测ｂ′＝ｂ，则模拟者 Ｓ在与挑战者的游戏中输
出猜测ｕ′＝１，并指出给它的元组是从Ｄｂｄｈ选择的；若攻击者猜
测错误ｂ′≠ｂ，则模拟者Ｓ输出 ｕ′＝０，并指出给它的元组是从
Ｄｒａｎｄ选择的。下面计算模拟者 Ｓ在与挑战者 Ｃ之间的游戏中
成功的概率。

当ｕ＝１时，即（ｇ，Ａ，Ｂ，Ｃ，Ｚ）∈Ｄｂｄｈ，密文是一个合法的随
机的关于消息Ｍｂ的密文，模拟者 Ｓ进行了一次完美的模拟。
通过定义，此时攻击者Ｓ具有不可忽略的优势ε来猜测正确的

ｂ′，其成功的概率为Ｐｒ［ｂ′＝ｂ｜（ｇ，Ａ，Ｂ，Ｃ，Ｚ）∈Ｄｂｄｈ］＝
１
２＋ε。

当ｕ＝０时，即（ｇ，Ａ，Ｂ，Ｃ，Ｚ）∈Ｄｂｄｈ，攻击者Ｓ没有得到任
何关于消息Ｍｂ的信息，没有优势来猜测正确的 ｂ′，其成功的

概率为Ｐｒ［ｂ′≠ｂ｜（ｇ，Ａ，Ｂ，Ｃ，Ｚ）∈Ｄｒａｎｄ］＝
１
２。那么，模拟者Ｓ

在与挑战者Ｃ之间的游戏中成功的概率为

ＡｄｖＳ＝
１
２（Ｐｒ［ｂ′＝ｂ｜（ｇ，Ａ，Ｂ，Ｃ，Ｚ）∈Ｄｂｄｈ］＋Ｐｒ［ｂ′≠ｂ｜（ｇ，Ａ，Ｂ，Ｃ，Ｚ）∈

Ｄｒａｎｄ］）－
１
２＝

１
２×（

１
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　实验及分析

$


!

　复杂度分析

分析 Ｓｅｔｕｐ、ＫｅｎＧｅｎ、Ｅｎｃｒｙｐｔ、Ｄｅｃｒｙｐｔ、ＵｓｒＲｅｖｏｋｅ、ＵｓｒＡｔ
ｔｒｉＲｅｖｏｋｅ和 ＧｌｏｂａｌＡｔｔｒｉＲｅｖｏｋｅ算法的复杂度。Ｓｅｔｕｐ算法包括
执行ＢＤＨ参数生成器主公钥和主私钥的生成，其复杂度为：
Ｏ（（ｎ）Ｇ０）；ＫｅｎＧｅｎ算法的复杂度与用户持有的属性数量有

关：Ｏ（（２｜ｗ｜＋１）Ｇ０）；Ｅｎｃｒｙｐｔ算法的复杂度与访问结构中的属

性数量有关：Ｏ（（２｜Ｔ｜）Ｇ０）；Ｄｅｃｒｙｐｔ算法的复杂度与满足访问
结构中的最小属性集大小有关：Ｏ（（｜ｗ′｜）Ｇ０）；ＵｓｒＲｅｖｏｋｅ算法

的复杂度与访问结构中 ＴＩＤ的属性数量有关：Ｏ（（２
｜ＴＩＤ｜）Ｇ０）；

ＵｓｒＡｔｔｒｉＲｅｖｏｋｅ算法等同于ＫｅｎＧｅｎ算法和Ｅｎｃｒｙｐｔ算法的复杂
度之和，即 Ｏ（（２｜Ｔ｜）Ｇ０）＋Ｏ（（２

｜ｗ｜＋１）Ｇ０）；ＧｌｏｂａｌＡｔｔｒｉＲｅｖｏｋｅ
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算法与ＵｓｒＲｅｖｏｋｅ算法类似，其复杂度与访问结构中 ＴＡ的属
性数量有关，即Ｏ（（２｜ＴＡ｜）Ｇ０）。算法的分析结果如表１所示。

表１　方案的计算复杂度

算法 复杂度

Ｓｅｔｕｐ Ｏ（（ｎ）Ｇ０）

ＫｅｎＧｅｎ Ｏ（（２｜ｗ｜＋１）Ｇ０）

Ｅｎｃｒｙｐｔ Ｏ（（２｜Ｔ｜）Ｇ０）

Ｄｅｃｒｙｐｔ Ｏ（（｜ｗ′｜）Ｇ０）

ＵｓｒＲｅｖｏｋｅ Ｏ（（２｜ＴＩＤ｜）Ｇ０）

ＵｓｒＡｔｔｒｉＲｅｖｏｋｅ Ｏ（（２｜Ｔ｜）Ｇ０）＋Ｏ（（２｜ｗ｜＋１）Ｇ０）
ＧｌｏｂａｌＡｔｔｒｉＲｅｖｏｋｅ Ｏ（（２｜ＴＡ｜）Ｇ０）

$


"

　实验环境

通过实验将 ＡＢＥＭＡＣＣＳ方案与文献［１１］描述的普通
ＣＰＡＢＥ访问控制方案进行综合对比分析。实验设备为 Ｉｎｔｅｌ
Ｃｏｒｅ２Ｄｕｏ２．８０ＧＨｚ，２ＧＢ内存，操作系统为 ＬｉｎｕｘＦｅｄｏｒａ１３，
内核版本２．６．３３，对基本 ＣＰＡＢＥ的工具包［１７］进行改进后实

现ＡＢＥＭＡＣＣＳ算法。

$


#

　实验结果

实验主要对用户属性密钥的生成、加密算法、解密算法以

及系统属性撤销的时间代价进行了分析。图 ３展示了基本
ＣＰＡＢＥ与ＡＢＥＭＡＣＣＳ的私钥生成时间代价对比。图４展示
了基本ＣＰＡＢＥ与 ＡＢＥＭＡＣＣＳ加密数据时间代价对比，其中
文件大小均为１０ＭＢ。

图５展示了基本ＣＰＡＢＥ与ＡＢＥＭＡＣＣＳ解密数据时间代
价对比。图６展示了在属性集Ω＝｛ａ１，ａ２，…，ａｎ｝中随机选取
的一个属性ａｉ进行撤销操作时，基本 ＣＰＡＢＥ与 ＡＢＥＭＡＣＣＳ
方案的时间代价对比。

$


$

　实验分析

实验结果表明，相对于基本 ＣＰＡＢＥ，ＡＢＥＭＡＣＣＳ方案在
执行私钥生成、加密和解密操作的耗时有所增加，但仍在可接

受范围内。在密钥撤销方面，ＡＢＥＭＡＣＣＳ由于不必进行合法
用户密钥的更新，极大地降低了撤销的时间代价。

0

　结束语

云存储中共享数据的安全隐患一直是研究的热点，而利用

以ＡＢＥ为代表的加密访问控制技术是解决该问题的一个有效
途径。本文针对共享数据的访问控制提出了一种复合访问结

构的ＣＰＡＢＥ方案，令数据属主能够控制自己存放在云服务器

端的数据访问，并且能够实现对用户属性的高效撤销。最后，

对算法进行了性能分析，并证明了该方案在 ＤＢＤＨ假设下是
ＣＰＡ，安全的。在下一步的工作中，会重点研究将 ＣＰＡＢＥ和
代理重加密技术（ＰＲＥ）相结合以实现用户属性密钥的安全分
发，以及设计出用户与云服务器之间的安全通信协议和协议的

安全性分析等工作。
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