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基于最大伪似然准则估计的故障链路诊断

陈　清，张志勇，胡光岷
（电子科技大学 通信与信息工程学院，成都 ６１１７３１）

摘　要：识别网络内部的故障链路对提升网络性能具有重要参考价值。研究了树型拓扑下基于端到端测量的
故障链路诊断问题，提出一种最大伪似然估计方法估计链路先验故障概率，把树型拓扑划分为一系列具有两个

叶节点的子树，并使用期望最大化（ＥＭ）算法最大化每个子树的似然函数，求出链路先验概率。仿真实验表明，
该方法与现有的联立方程组求解方法估计精度相当，但是大大降低了算法时间复杂度，证明了该方法的有效性。
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　　快速、准确地定位网络内部的低性能链路对于维护网络性
能、提升网络服务质量有着重要意义。最简单、直接的方法是

通过网络内部节点间的协作直接监测链路性能参数，但是出于

安全因素的考虑，内部节点通常不协作，因此直接监测的难度

较大。网络层析技术（ｎｅｔｗｏｒｋｔｏｍｏｇｒａｐｈｙ）［１，２］可以在没有中
间节点协作的条件下，通过主动发送端到端探测包或被动收集

有用的信息来估计网络内部性能参数，是近年来备受关注的网

络测量新技术之一。

采用网络层析技术识别故障链路的思路最早由 Ｐａｄｍａ
ｎａｂｈａｎ等人［３］和Ｄｕｆｆｉｅｌｄ等人［４］提出。他们假设链路先验故

障概率相同且远小于１，能在一定网络环境下仅通过单个时隙
的端到端数据准确地诊断出故障链路，但是实际网络中链路的

带宽、负载等不尽相同，因此假设各条链路的先验故障概率相

同会引入较大的误差。针对上述问题，Ｎｇｕｙｅｎ等人将测量周
期划分为若干时隙，根据历史时隙的端到端测量值估计出链路

的先验故障概率［５～８］。文献［５］采用线性方程组描述链路故
障概率和观测数据之间的关系，通过求解该线性方程组估算链

路的先验故障概率。该方法能够准确地估计出链路故障的先

验概率，但随着网络规模增大，线性方程组的维数迅速增加，算

法的效率明显下降。同时，赵佐等人［９，１０］引入二元分离模型描

述链路状态，在已知链路是小先验概率的前提下，将故障链路

检测问题转换为最大后验估计问题或极大似然估计问题，给本

文启发了思路。针对现有方法的不足，本文提出一种基于最大

伪似然估计的新方法求解链路故障概率。

"

　模型和框架

"


"

　网络模型

与大多数文献类似，本文考虑一个给定源节点和一组接收

节点对应的逻辑树模型Ｔ＝（Ｖ，Ｅ）。其中：Ｖ是节点集，Ｅ是链
路集。Ｖ由根节点（探测包发送节点）０、叶节点Ｌ和内部节点Ｉ
组成。除根节点外的任意节点 ｖ∈Ｖ＼｛０｝，都有唯一的父节点
ｆ（ｖ）。为简单起见，把从根节点０到叶节点ａ的路径记为ｐ（０，
ａ），链路（ｆ（ｖ），ｖ）∈Ｅ记为ｅ（ｖ）。根节点０到叶节点的路径集
合用Ｐ表示。记ｎｖ、ｎｅ和 ｎｐ分别表示节点数、链路数和路径
数。定义路由矩阵Ｄｎｐ×ｎｃ，若路径 ｐ（ｉ）∈Ｐ包含链路 ｅ（ｊ），则
Ｄｉｊ＝１，反之Ｄｉｊ＝０。记 ｐ（ｉ）为链路 ｅ（ｖ）出现故障的先验概
率。用Ｎ表示历史总时隙数。

"
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　性能模型

故障链路诊断的目标不是得到链路的传输率估计值，而是

诊断出传输率低于某个预设门限值的链路，即故障链路。用ｔｌ
表示传输率的门限值，ａｅ（ｉ）表示链路 ｅ（ｉ）传输率，若 ａｅ（ｉ）≥ｔｌ，
则ｅ（ｉ）为正常链路，反之为故障链路。ｔｌ的值可以根据需求而

改变。通常以（ｔｌ）
ｄ作为判断路径状态的门限值，其中 ｄ为路

第２９卷第４期
２０１２年４月　

计 算 机 应 用 研 究
ＡｐｐｌｉｃａｔｉｏｎＲｅｓｅａｒｃｈｏｆＣｏｍｐｕｔｅｒｓ

Ｖｏｌ２９Ｎｏ４
Ａｐｒ２０１２



径经过的链路数。

随机过程Ｘｉ＝｛ｘｉ（ｌ）｝表示链路 ｅ（ｉ）在第 ｌ个时隙的状
态，Ｙａ＝｛ｙａ（ｌ）｝表示路径ｐ（０，ａ）在第ｌ个时隙的状态。本文
基于以下两个基本假设：ａ）空间独立性，如果ｉ，ｊ∈Ｖ且ｉ≠ｊ，那
么ｘｉ（ｌ）和ｘｊ（ｌ）是相互独立的；ｂ）平稳和各态历经性，即Ｘｉ平
稳且各态历经。

定义概率质量函数（ｐｒｏｂａｂｉｌｉｔｙｍｅｓｓｆｕｎｃｔｉｏｎ，ＰＭＦ）α＝｛α１，
α２，…，α｜Ｅ｜｝，α表示所有链路联合状态概率，｜Ｅ｜是链路数。
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　最大伪似然估计

1


"

　伪似然函数

在每个时隙中需要从网络中的源节点向所有的目的节点

发送不同的单播探测包，然后统计得到该时隙的所有路径的状

态信息。对应在树状的网络中，就需要从根节点０向所有的叶
子节点ｌ∈Ｌ发送探测包，这个过程实际上将树状网络分成了
一系列只有两个叶子节点的子树分别测量。基于这一特点，可

以采用最大伪似然的方法进行估计。最大伪似然的方法在网

络层析成像领域最早应用在链路的时延估计和ＯＤ流估计中，
它的基本思想是将全局问题划分成一系列的子问题，并且忽略

子问题间的相关性，然后分别最大化各子问题的似然函数来获

取需要估计的参数。最大伪似然估计的优点是可以平衡计算

的复杂度和估计的精确度。

本文用Ｔａ，ｂ表示以０为根节点，ａ、ｂ为叶节点的子树，用
Ｔｓ＝｛Ｔａ，ｂ：１≤ａ＜ｂ≤｜Ｄ｜｝表示Ｔ中所有这些子树的集合。如
图１（ａ）所示，若从根节点０向叶节点１、２发送探测包，那么对
应的子树如图１（ｂ）所示。本文中，子树的共享链路、左边链路
和右边链路分别用ｃ、ｕ和ｖ表示（如图１（ｂ）所示）。子树的链
路可由原树的多条链路组成，如图１（ｂ）中的 ｃ由（０，１）和（１，
２）两条链路组成。由于本文考虑逻辑拓扑，因此对于该子树
可看成一条链路。

在 Ｔａ，ｂ两个叶节点上获得的一系列观测值用 Ｙａ，ｂ＝

｛ｙａ（ｌ），ｙｂ（ｌ）｝
Ｎ
ｌ＝１表示，其中 Ｎ是总的历史时隙数；所有子树

叶节点观测数据的集合用 Ｙ＝｛Ｙａ，ｂ：１≤ａ＜ｂ≤｜Ｄ｜｝表示，其
中｜Ｄ｜表示叶节点数。

叶节点观测到的一系列丢包情况是该路径上所有链路丢

包情况共同作用的结果。如果某一探测包在路径上的所有链

路都成功传输，那么该路径的叶节点就能够接收到该探测包，

否则就无法接收到。因此，叶节点ａ上观测到的丢包情况和路
径ｐ（０，ａ）经过的链路的丢包情况有以下关系：

ｙａ（ｌ）＝ !

ｅ（ｍ）∈ｐ（０，ａ）
ｘｍ（ｌ） （１）

其中：
!

为逻辑与运算。

另一方面，如果已知路径 ｐ（０，ａ）和该路径上某一条链路
ｅ（ｊ）的丢包情况，那么两者之间应满足：

ｘｊ（ｌ）!ｙａ（ｌ）＝ｙａ（ｌ） （２）

对于子树Ｔａ，ｂ，若已知两个叶节点丢包情况的一组观测值
｛ｙａ（ｌ），ｙｂ（ｌ）｝，用 ｓｃ（ｌ）表示共享链路状态，则由式（２）得
ｓｃ（ｌ）!ｙａ（ｌ）＝ｙａ（ｌ）和ｓｃ（ｌ）! ｙｂ（ｌ）＝ｙｂ（ｌ）；用 Ｓｕ（ｌ，ｓｃ）＝
｛ｓｉ：ｓｉ（ｌ）!ｓｃ（ｌ）＝ｙａ（ｌ）｝表示已知共享链路的状态为ｓｃ（ｌ）的
条件下链路ｕ可能状态的集合；用Ｓｖ（ｌ，ｓｃ）＝｛ｓｉ：ｓｉ（ｌ）!ｓｃ（ｌ）＝
ｙｂ（ｌ）｝表示已知共享链路的状态为 ｓｃ（ｌ）的条件下链路 ｖ可
能状态的集合。那么，子树 Ｔａ，ｂ的似然函数可以写成以下

形式：

Ｆａ，ｂ（Ｙａ，ｂ｜α）＝∏
Ｎ

ｌ＝１
Ｐ［ｓｃ（ｌ）］｛ ∑

ｓｕ（ｌ）∈Ｓｕ（ｌ，ｓｃ）
Ｐ［ｓｕ（ｌ）］｝

｛ ∑
ｓｖ（ｌ）∈Ｓｖ（ｌ，ｓｃ）

Ｐ［ｓｖ（ｌ）］｝ （３）

忽略子树间的相关性，则树 Ｔ的全局伪似然函数可表
示为

ＬＴ（Ｙ｜α）＝ ∏
Ｔａ，ｂ∈Ｔｓ

Ｆａ，ｂ（Ｙａ，ｂ｜α） （４）

由于对于任何子树 Ｔａ，ｂ，Ｆａ，ｂ（Ｙａ，ｂ｜α）≥０。因此，如果能
最大化各子树的似然函数，那么全局伪似然函数也将最大，而

相应的α就是所有链路状态先验概率（ＰＭＦ）的估计值。最大
化子树似然函数最直接的方法是对式（３）求导，并求解式（５）。

Ｆａ，ｂ（Ｙａ，ｂ｜α）
α

＝０ （５）

由于问题的复杂性，直接对式（５）进行求解非常困难。一
种替代的方法是使用ＥＭ算法［３，１１，１２］，通过迭代的方式极大化

似然函数。

1


1

　期望最大化
>?7@

算法

期望最大化算法，又称ＥＭ算法，它分为Ｅ步和Ｍ步两个
步骤。Ｅ步计算最大似然函数值，Ｍ步计算出使得Ｅ步似然函
数最大的参数值，并用于下一次 Ｅ步计算中，如此不断地
迭代。

使用ＥＭ算法最大化子树似然函数的具体步骤如下：
ａ）输入。Ｔａ，ｂ两个叶节点上获得的一系列的观测值Ｙａ，ｂ＝

｛ｙａ（ｌ），ｙｂ（ｌ）｝
Ｎ
ｌ＝１，初始值α

（０）＝｛α（０）ｃ ，α
（０）
ｕ ，α

（０）
ｖ ｝。

ｂ）迭代。令ｔ次迭代后，α的值为α（ｔ）。
Ｅ步：估计各链路上在所有 Ｎ个时隙内状态值为１的期

望值：

Ｅ
∧
（ｔ＋１）
ｊ，１ ＝∑

Ｎ

ｌ＝１
ｐ（ｔ）［ｘｊ（ｌ）＝１｜Ｙａ，ｂ（ｌ），α（ｔ）］ （６）

其中：ｊ＝ｃ，ｕ，ｖ。各条链路状态为１的条件概率为ｐ（ｔ）（ｘｊ（ｌ）＝

１｜Ｙｋａ，ｂ（ｌ）），可以通过上下行信息传递算法
［１３］计算得到。信息

传递算法的思想是假设一条链路已知的条件下，推断其余两条

链路可能的状态，并计算相应的概率。对于三条链路，具体的

计算式子如下：

链路ｃ：
ｐ（ｔ）［ｘｃ（ｌ）＝１｜Ｙａ，ｂ（ｌ），α（ｔ）］＝

α（ｔ）ｃ，１α（ｔ）ｕ，ｙａ（ｌ）α
（ｔ）
ｖ，ｙｂ（ｌ） （７）

链路ｕ：
ｐ（ｔ）［ｘｕ（ｌ）＝１｜Ｙａ，ｂ（ｌ），α（ｔ）］＝

α（ｔ）ｕ，１α（ｔ）ｃ，ｙａ（ｌ）［ ∑
ｒ＆ｙａ（ｌ）＝ｙｂ（ｌ）

α（ｔ）ｖ，ｒ］ （８）

链路ｖ：
ｐ（ｔ）［ｘｖ（ｌ）＝１｜Ｙａ，ｂ（ｌ），α（ｔ）］＝

α（ｔ）ｖ，１α（ｔ）ｃ，ｙｂ（ｌ）［ ∑
ｒ＆ｙｂ（ｌ）＝ｙａ（ｌ）

α（ｔ）ｕ，ｒ］ （９）

Ｍ步：更新θ。

α
（ｔ＋１）

ｊ，１
＝
Ｅ
∧
（ｔ）
ｊ，１

Ｎ　ｊ＝ｃ，ｕ，ｖ （１０）

ＥＭ算法通过Ｅ、Ｍ两个步骤不断地更新α，使得子树似然
函数的值不断逼近一个极大值。当迭代停止时，相应的 α（ｔ＋１）

即为α的估计值。本文在仿真中把初始值设为 α（０）＝１／（Ｋ－
１），并把‖α（ｔ＋１）－α（ｔ）‖２

２＜ρ设为迭代停止条件（ρ为给定的
门限）。
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1


'

　链路
A7=

的拆分

ＥＭ算法估计的是各子树逻辑链路状态的 ＰＭＦ，而子树的
逻辑链路可能由原树的多条链路组成，这使得原树的某些链路

的ＰＭＦ不能直接估计得到。例如图１（ａ）所示的树，子树Ｔ１，２的
共享链路（０，２）由原树的（０，１）和（１，２）两条链路组成，其中链
路（０，１）是子树Ｔ５，６的共享路径。链路（０，１）和（０，２）的ＰＭＦ分
别可以通过最大化Ｔ３，４和Ｔ４，５的似然函数估计得到，而（１，２）的
ＰＭＦ不能直接获得，因此链路ＰＭＦ的拆分就变得必要了。

链路ＰＭＦ的拆分可以抽象为图２所示的问题：记 α０、α１
分别表示链路（０，２）（０，１）状态为１的概率。链路（１，２）是需
要估计的，用α２表示链路（１，２）状态为１的概率，则根据链路
的空间独立性可得α０＝α２α１，从而求出链路（１，２）状态为１的
概率。至此，就可以采用基于极大伪似然的准则估计出链路状

态的先验概率。

'

　仿真分析

'


"

　仿真环境介绍

为了验证本文方法的有效性，本文使用 ＮＳ２搭建仿真平
台。采用类似图１的树状网络拓扑结构，其中略去若干内部节
点和叶子节点。

由根节点向叶子节点发送普通单播探测包。探测包的大

小为１２５ＫＢ，探测包的类型为 ＣＢＲ，同时开启随机抖动，节点
间的链路带宽设置为１００Ｍ，延时为１０ｍｓ。每１０ｓ统计一次
观测数据（统计所有叶子节点收到探测包数目，计算路径的传

输率，得到路径的状态），即单位时隙大小为１０ｓ。采用文献
［１４］的丢包模型ＬＭ１，正常链路的传输率范围为［０９９，１］，故
障链路的传输率范围为［０，０９５］。本文仿真中时隙数有１０、
３０、５０、７０四种。每个时隙内设置一定比例的链路为故障链
路，不同时隙的故障链路不同；每个时隙设置的故障链路比例

有３％、５％、１０％三种。

'


1

　误差累计

以３００个节点模型为例说明。在相同的网络环境下，设定
不同的故障链路百分比或不同的时隙数，按照ＥＭ算法和联立
方程组求解两种方法估计链路状态的先验概率。为了比较性

能，首先计算估计出的概率值同真实值的误差，然后绘制出误

差累积量分布函数，即误差在各个范围内所占的比例。容易得

出曲线上升的速度越快，对应算法的误差累积量越小（估计误

差小的链路占的百分比多）。

结合图３～５可知，在不同链路故障率或不同时隙条件下，
ＥＭ算法的精度均略优于联立方程组求解方法。但是两种方
法均能准确地估计出链路发生故障的先验概率，绝大多数链路

故障先验概率的估计值误差都不高于１０％。由于两种方法均
是根据历史时隙数据估计得到链路故障的先验概率，只是作为

诊断当前时隙故障链路的参考，算法精度的细微差别对于最终

诊断结果影响不大，后续的仿真结果也证明了这个推断。

此外，结合图３和４，当时隙数相同时，故障链路百分比越
低，误差累积曲线上升越快，即两种算法均在网络状况较好时

效率精度较高；结合图３和５，当故障链路百分比相同时，随着
时隙数的增加，各算法的精度都有所提高，但是精度上升的幅

度比较小，对最终的诊断结果影响不大。

'


'

　性能比较
本文比较了网络状况相同的情况下，ＥＭ算法求解与联立

方程求解两种方法分别随节点数、故障链路率、时隙数三个参

数变化而发生的性能变化。为了更加准确地描述算法性能，下

文给出的仿真参数均为１５组仿真数据的统计平均值。
由图６可以看出，在节点数一定时，ＥＭ算法求解方法的

检测率（ＤＲ）和误检率（ＦＢＲ）略优于联立方程组求解方法，但
是差别不大，这是因为这两种方法估计得到的链路故障的先验

概率只是作为 ＣＬＩＮＫ算法诊断当前时隙故障链路的参考，细
微的误差对最终结果的影响很小。随着节点数的增加，两种方

法的检测率和误检率变化并不明显，但是ＥＭ算法的耗时近似
于线性增长，联立方程组方法近似于指数增长。当网络规模较

大时，ＥＭ算法求解方法的诊断耗时明显低于求解联立方程组
的方法，具有更好的实用性和可扩展性。

由图７、８可以看出，随着链路故障率的提高，网络状况变
差，网络环境不稳定因数增加，由于ＣＬＩＮＫ诊断算法不适用于
网络状况较差环境的特点，ＥＭ算法求解和联立方程组求解两
种方法的精度有较为明显的下降，且前者精度略优；随着时隙

数的增加，ＥＭ算法求解和联立方程组求解两种方法的链路故
障先验概率的精度提高，从而使得最终诊断结果更加准确。同

时，两种算法的耗时并不随链路故障率或时隙数的变化而发生

明显变化。在相同网络状况下，ＥＭ算法耗时明显低于联立方
程组求解方法。

)

　结束语

本文针对现有的多时隙故障链路诊断方法的不足，结合最

大伪似然准则的基本思想，提出了用ＥＭ算法求解链路故障的
先验概率的方法。通过ＮＳ２平台仿真结果验证，ＥＭ算法求解
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方法在诊断精度上略优于现有的联立方程组求解方法，同时在

算法复杂度和耗时上明显优于后者，论证了该方法的有效性。

但是，该方法的误检率仍然偏高，使得网络维护人员耗费大量

代价于实际为正常链路的“故障链路”上。因此，在保持甚至

提高检测精度的基础上，研究怎样降低故障链路诊断算法的误

检率将是今后工作的重点。
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　结束语

由于ＣＰＳ有别于传统系统，ＣＰＳ各节点既可以作为数据的
终端节点，也可以是网络的路由节点；ＣＰＳ具有无线链路动态
特性、时变特性、干扰不规则性和丢失特性；ＣＰＳ节点移动性带
来的链路不稳定、节点能量的有限性、占空比较低、节点之间的

连通性是间歇性。同时，ＣＰＳ节点均具有连网能力，可多层次
多规模连网，具有自我判断、自我控制以及自我调节的能力，能

够动态重组和重识别。本文提出的基于节点间空间相关性的

数据传输策略，仿真模拟实验表明，基于节点间空间相关性的

方法，能以较低的数据传输开销和传输延迟获得较高的数据传

输成功率以及较长的网络寿命。
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