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摘 要: 现代软件系统内核采用面向对象的方法, 提供对内核数据结构的保护和隐藏 , 但是内核的安全性设计

始终没有到达理想状态。因此 , 在面向对象的内核设计中引入安全内核模型可以改善内核设计的安全性问题。

提出的 BSK 安全模型是一种达到 B 级安全的轻量级安全内核模型 , 并且将 BSK 内核应用于 PMI 体系结构设计

中, 设计和实现了达到 B 级安全的 PMI。
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Abstract: The kernel of large-scale software is Object-Oriented and provides protection and concealment to kernel data struc-
tures. But the kernel security can not be perfect. The security kernel model can improves kernel security. Presents a model for
the lightweight security kernel using B-level security. This model B-level Security Kernel ( BSK) is used to highlight security
level in the design of PMI architecture.
Key words: Reference Monitor; PMI( Privilege Management Infrastructures) ; Secure Domain; Secure Object Proxy

  现代大型软件系统可以看成对象的集合 , 这里所说的对象

是一种比“类”粒度更大 , 更方便的单元 [ 1] 。它是一种功能集

成的单元 , 具有标准化的公共接口, 一旦符合系统体系结构描

述的接口特征 , 即可以重用。对象间的通信和关联可以用节点

( 表示对象) 和弧( 表示对象间通信) 组成的图来表示
[ 1, 2]

。对

象间通信可以是过程调用、事件广播、管道、过滤器和消息传递

机制。基于安全内核的体系结构设计应达到如下目标: 安全策

略和安全实施分离 , 内核设计具有可验证性, 安全策略灵活 , 内

核设计简洁 , 实现性能较好。

PMI[ 3] ( Privilege Management Infrastructures, 授权管理基础

设施) 建立在 PKI 基础上, 与 PKI 相结合, 利用属性证书提供

实体身份到应用权限的映射 , 实现对系统资源访问的统一管

理。PMI 与 PKI 的主要区别在于: PKI 证明实体身份的合法

性; PMI证明实体具有什么权限, 能以何种方式访问什么资源。

PMI 主要由属性证书、属性证书签发机构( AA) 、授权策略

机构( PA) 、用户权限管理机构( UPA) 和属性证书发布系统组

成。属性证书是一个绑定了实体权限信息的数据结构, 它将标

志和角色、权限等属性绑定在一起, 通过数字签名保证证书的

不可伪造性 , 防窜改。属性证书签发主要负责为用户签发各种

属性证书 , 并负责发布和维护属性证书和属性证书废止列表

ACRL。策略机构负责制定和发布各种策略的制定和设置 , 如

用户策略、角色策略、资源策略和权限策略等。用户权限管理

机构是策略机构的一个组成部分 , 主要负责用户权限策略的制

定、为用户分配权限和申请属性证书。发布系统主要采用

LDAP标准协议存储各种属性证书和属性证书废止列表信息 ,

为应用系统提供应用接口。

在 PMI 体系结构中引入安全内核可以保障 PMI 体系结构

自身的安全。本文采用 BSK( B-level Security Kernel) 安全内核

来设计 PMI 使得 PMI体系的安全级别可以达到 B 级。

1  BSK 安全模型

安全模型是安全策略形式化的表述 , 它是安全策略所管理

的实体以及构成策略的规则。John McLean[ 4] 定义安全模型是

用来描述一个系统的保密性、可用性和完整性的需求的形式化

的表述。其中在安全模型设计中出现较多的是监控器模型。

监控器模型 [ 5] 最早由 J. P. Anderson 提出 , 用于主体对客

体的访问控制( 图 1) 。监控器模型仅仅是一种思想 , 以安全机

制的形式体现在安全内核的设计中。它满足完全性、独立性和

可验证性。完全性是监控器必须在每次主体对客体访问时都

被激活 ; 独立性是监控器和授权数据库必须受到保护以防止未

授权的修改 ; 可验证性是监控器必须是小巧的、良好组织的、简

单的和可理解的 , 对其是否能够正确执行功能可以全面地分

析、测试和验证。

监控器模型包括认证识别子系统、审计子系统和授权数据

库。认证识别子系统负责鉴别每个实体( 主体 ) 的身份, 这是

整个模型安全的基础。授权数据库帮助监控器完成访问控制 ,

即决定主体是否有权访问客体, 通常是采用访问控制列表

( ACL) 完成授权。审计是一种信任机制 , 它是安全策略的一个
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重要部分。监控器的活动通过审计记录下来。

BSK 内核采用消息传递和安全检查的机制。如图 2 所示 ,

BSK 内核采用前面介绍的监控器模型并且进行扩展 , 主要是授

权数据库采用访问控制矩阵( ACL) 并且分离成面向对象( Ob-

ject ACL) 和面向( 对象) 属性( Attribute ACL) 的两个授权库。

BSK 安全内核包含的对象分为三类: 安全域 ( Secure Domain,

SD) 、安全对象( Secure Object, SO) 和安全对象代理( Secure Ob-

ject Proxy, SOP) 。安全域是包容其他对象的对象 , 是定义好的

安全置信区域 , 是实施安全策略和安全机制的原子单元。安全

对象是完成具体功能和操作的执行单元。安全对象代理是安

全域间完成通信的对象 , 主要完成安全域间的安全通信代理。

安全域间的通信通过安全对象代理监控。安全对象代理类似

看门狗 , 对进出安全代理对象的数据流进行分析和控制, 这样

可以通过对信息流流量的分析来检测隐蔽通道。安全内核用

于监控外界对安全核的访问。外界访问安全域中的对象必须

严格遵循监控器模型安全机制。

2 PMI 授权管理模型

基于角色的授权管理是把对用户的授权分成两部分 , 用角

色来充当用户权限的中介。用户与角色之间以及角色与权限

之间就形成多对多的关系 , 一个用户可以拥有多类角色, 一类

角色可以被多个用户所拥有 ; 同理, 一类角色可以包含多种类

型的权限 , 而每一种类型的权限可以被多类角色所拥有。

本文采用基于角色的统一授权策略 , 主要包括 :

( 1) 用户定义策略, 定义需要进行授权的用户身份和范

围, 采用用户属性证书定义用户所属的用户组 ;

( 2) 资源定义策略 , 定义需要区分访问权限的资源类型,

采用角色分配证书定义用户组、资源与角色的映射关系 ;

( 3) 权限定义策略 , 定义信息网内对应用资源的不同权限

的操作类型 , 采用角色规格证书定义角色、资源与权限的映射

关系;

( 4) 角色定义策略 , 定义角色类型及其层次策略 ;

( 5) 授权管理策略 , 包括授权策略公共规则、授权策略特

殊规则和授权策略自主规则。

在这些策略的统一授权管理下 , 由用户与资源确定角色 ,

再由角色和资源确定该用户的权限类型 , 然后得出权限控制的

结果。授权管理策略定义了用户定义策略、资源策略、角色策

略和权限策略之间的映射关系。通过用户属性证书、角色分配

证书和角色规格证书便可以得到某一用户对某一资源的访问

权限。

如图 3 所示 , 本文给出应用系统利用 PMI 提供的授权管

理功能进行访问权限控制的逻辑结构。主体是一个实体 , 客体

是主体试图访问的系统内其他实体 ( 数据、应用等 ) 。策略实

施点( PEP) 介于访问者与目标之间 , 负责截获请求并向策略决

策点申请授权, 执行授权决策的决策结果。策略决策点( PDP)

负责与 PMI 的属性发布系统交互 , 根据接收到的授权请求, 取得

用户属性证书, 按照具体策略计算权限 , 得到用户的访问权限。

权限控制过程描述 :

( 1) 访问者发出对某个目标的访问请求 , 被策略实施点截

获。

( 2) 策略实施点对请求进行处理 , 根据用户信息, 请求操

作和目标信息等形成决策请求 , 发给策略决策点。

( 3) 策略决策点将权限请求送到访问控制服务器。

( 4) 访问控制服务器根据用户身份证书从属性证书发布

点取得用户属性证书 , 计算用户权限 , 并将权限信息发回到策

略决策点。

( 5) 策略决策点根据用户的权限 , 对决策请求进行判断, 最

后将决策的结果返回给策略执行点。该结果只是允许或拒绝。

( 6) 策略执行点根据决策结果执行访问或者拒绝访问。

属性证书的发布有两种模式 : ①推模式 , 当主体要求访问

资源时 , 由主体直接提供其属性证书 , 即主体将自己的属性证

书推给应用服务器 , 这种方式使用应用服务器不需要查找用户

的属性证书 , 可以提高服务器的性能。②拉模式 , 是授权机构

发布属性证书到统一属性证书发布点。当主体需要属性证书

时, 由应用服务器从该发布点拉回属性证书。

AA 属性证书签发机构是 PMI 体系的核心, 它相当于 PKI

体系中的 CA 认证机构。对于一个大型的分布式企业应用系

统, 也需要根据应用系统的分布情况设立 AA 机构 , 构成分布

式授权体系 , 其结构如图 4 所示。

信任源 SOA, 即 Source of AA, 是最高级别的授权机构 , 是

整个授权管理体系的源节点 , 主要负责授权管理策略的管理、

应用授权受理、AA 中心的设立审核及管理、授权管理体系业

务的规范化等。

AA( 包括 SOA) 通过发行权限委派证书 ( 属性证书的一

种) 来对下一级 AA 进行授权, 各级 AA 属性权威可以设立相

应的策略机构 PA 和用户权限管理机构 UPA, 为本级 AA 属性

权威制定与本级 AA 的授权策略, 各级 PMI 管理员可以使用

UPA 管理本级用户权限。

PMI 属性证书发布系统采用标准的 LDAP 协议。PMI 发

布系统支持分布式设计 , 与 PKI 发布系统相似。

3  结论

基于 PMI 授权管理在存取控制方面不再基于用户身份,

而是基于其拥有属性来决定其对某一资源或服务是否拥有访

问权。这样应用程序中访问控制规则可以简单地被定义成按

属性的有效期来决定访问权。其优点是简单、容易理解 , 并且

更易维护。同时 , 又是一个可伸缩的方案 , 可以支持海量用户 ,

又无须对应用程序进行任何改变 ( 假定所有用户都可以被定

义成同样的一套属性集合) 。如果使用传统的基于用户访问

控制机制 , 每增加一个新用户 , 都要求修改每个 ( 下转第 51 页 )
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体进行交配。在实际过程中 , 通过这样处理 , 有效地提高了算

法的收敛速度。

4. 3 在学习样本中加入适当的噪音

在计算适应值时 , 对式( 2) 中的模型的实际输入输出 x′i,

y′k 加入随机白噪音 ξ1 , ξ2 , 这样使求得的模型更接近实际模

型, 提高了模型的稳定性。

改进后的演化学习算法如图 3 所示。

图 3 改进算法示意图

5 模型的应用

笔者提出的这种快速学习的 BP 神经模型 , 在不少企业的

工艺优化中得到了应用。其中 , 株洲洗煤厂通过应用该模型 ,

优化了其主焦煤的生产工艺 , 使产品的性能得到了提高。主焦

煤的性能指标很多 , 主要有灰成分 ( Ad) 、挥发成分 ( Vdaf) 、发

热量( Qnet. v. ar) 、沾结性指数( GR. I) 、硫成分( St. d) 等。生产

的工艺过程也十分复杂 , 主要流程有 :

( 1) 跳汰洗。主要工艺参数 : 风量 L1、水量 L2、床层厚度

H、跳态频率 f 等。

( 2) 分级脱水( 脱水自动控制 , 直接产生块精煤) 。

( 3) 煤泥水处理。主要参数 : 浓缩时间 t1、搅拌时间 t2、絮

凝剂量 S等。

( 4) 浮选和浮精煤脱水( 工艺固定) 。在洗煤过程中 , 根据

原煤的品种不同 , 需要选定最优的工艺参数 , 以保证主焦煤的

各项性能指标。其中以 2#原煤为例 , 性能指标的控制参数为

Ad < 3% ; GR. I > 65 ; st. d < 1% ; Qnet. v. ar > 27Mj/ kg( 要求尽可

能高 )

通过提取实验样本 , 用 BP 模型进行拟合, 最终优化的工

艺参数如表 1 所示。

表 1 指标明细表

L1 L2 H f t1 t2 s

0 . 42 Mpa / cm3 3T / T 200 mm 50Hz 1h 1. 8h 0. 58%

  模型预报的产品主要性能为

Ad: 2 . 3% ; GR. I: 87; st. d: 0. 91 % ; Qnet. v. ar: 29. 5Mj /kg

产品的实际性能指标为

Ad: 2 . 1% ; GR. I: 82; st. d: 0. 95 % ; Qnet. v. ar: 28. 8Mj /kg

生产实际说明 , 该种模型具有很好的精度 , 而且当原煤种

类和工序中参数发生变化时 , 模型通过及时训练 , 可以产生新

的最优工艺参数 , 使产品的主要性能指标达到要求。
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产生随机数 滓
评估群体中各元素的适应值并排序

选两个适合遗传的元素 p1袁p2 选两个适合变异的元素 p1袁p2

t=t+1

计算 p忆的 L值袁将 p忆插入到 P渊t)中袁并根据
适应值排序袁删除最差的元素得到 P渊t+1)

对 p1, p2进行梯度下降计算产生吟1,吟2
p忆=a1义渊p1+吟1-c)+a2义渊p2+吟2-c)+cp忆=a1忆p1+a2忆p2
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