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摘　要：随着移动网络的持续进步，基于位置的服务在日常生活中被广泛应用，同时位置隐私保护也成为广大
用户所关注的焦点。基于ＳｐａｃｅＴｗｉｓｔ算法和Ｋ匿名算法，结合路网环境提出一种新的位置隐私保护方法。该方
法摆脱第三方可信匿名器，采用客户—服务器体系结构，根据用户的位置隐私需求结合用户所在路网环境设计

出用户端匿名区生成算法，并且保证Ｋ匿名。用户端以该匿名区请求基于位置的服务，服务器根据用户请求返
回检索点并满足用户期望的Ｋ近邻结果。根据不同的路网环境和用户隐私需求进行大量实验，证明该算法在满
足用户基于位置服务需求的同时提高了对用户位置隐私的保护。
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　引言

随着全球定位技术和无线通信技术的进步给基于位置的服

务（ｌｏｃａｔｉｏｎｂａｓｅｄｓｅｒｖｉｃｅ，ＬＢＳ）创造了更大的发展空间。基于位
置的服务是指通过无线电通信网络（如ＧＳＭ网、ＣＤＭＡ网）和外
部定位方式（如ＧＰＳ）获取移动端用户的位置信息，并根据用户
的位置提供相关的服务。通常情况下，用户是非常享用ＬＢＳ提
供的便携服务。例如：一个移动端用户在并不太熟悉的环境下

寻找附近的银行、餐厅、宾馆等等。ＬＢＳ可以根据请求者的位置
信息和请求内容，非常快捷地帮助用户解决这些难题。但前提

是用户必须向ＬＢＳ服务器提供自己精确的位置信息，但在交换
服务过程中用户位置隐私极其容易受到严重威胁。

目前位置隐私越来越受到人们的关注，随即位置隐私保护

方法也得到广泛研究。常见的位置隐私保护方法主要有［１］假

位置（ｄｕｍｍｙ）、时空伪装（ｓｐａｔｉａｌｔｅｍｐｏｒａｌｃｌｏａｋｉｎｇ）、空间加密
（ｓｐａｃｅｅｎｃｒｙｐｔｉｏｎ）。假位置是指用户在向ＬＢＳ请求服务时，发
送的不是用户的真实位置，而是以一个代理用户的位置请求

ＬＢＳ服务。服务质量与代理用户的位置和用户真实位置之间
的距离成反比；时空伪装方法［２］是指以一个匿名区域来替代

用户的真实位置；空间加密指请求 ＬＢＳ服务器之前采用某种
加密协议对用户的真实位置加密。

"

　相关工作

在用户位置隐私保护中分为三种体系结构［３］：可信第三

第３３卷第８期
２０１６年８月　

计 算 机 应 用 研 究
ＡｐｐｌｉｃａｔｉｏｎＲｅｓｅａｒｃｈｏｆＣｏｍｐｕｔｅｒｓ

Ｖｏｌ．３３Ｎｏ．８
Ａｕｇ．２０１６

Administrator
删除线

Administrator
备注
硕士



方体系结构、客户—服务器体系结构、分布式体系结构。其中

Ｋ匿名算法［４］采用可信第三方体系结构，主要技术是时空伪装，

用户向ＬＢＳ服务器请求服务时确保用户真实位置与其他Ｋ－１
个用户位置是不可区分的，用户的匿名区是在第三方可信匿名

器形成，并由匿名器发送给ＬＢＳ服务器请求服务。
文献［５，６］采用分布式体系结构，文献［５］提出了基于分

层的希伯特的ｐｅｅｒｔｏｐｅｅｒ结构，该方法基于希尔伯特曲线进
行分组，并且让每一个组的第一个用户为代理发起请求；文献

［６］采用加密技术，只让用户知道是否满足 Ｋ匿名，而不知 Ｋ
的具体大小，从而决定是否发送请求。

相对于Ｋ匿名算法采用第三方体系结构，ＳｐａｃｅＴｗｉｓｔ算
法［７］摆脱第三方可信匿名器，采用客户机—服务器结构，算法

的基本思想如下：移动端用户随机选择用户真实位置附近的一

个锚点替代用户真实位置向ＬＢＳ服务器发送请求。初始化需
求空间和供应空间，需求空间是以用户的真实位置为圆心，以

ＬＢＳ服务器返回检索点中距用户真实位置最近的检索点到用
户真实位置的距离（初始值为∞）为半径的圆。供应空间为以
锚点为圆心，以ＬＢＳ服务器返回的检索点距锚点最远的距离
为半径（初始值为０）的圆。用户端以锚点的位置向 ＬＢＳ服务
器发送请求，ＬＢＳ服务器根据锚点位置返回查询结果，用户端
根据ＬＢＳ服务器返回的检索点更新需求空间和供应空间，然
后判断供应空间是否完全覆盖需求空间。如果是，则服务器停

止检索，否则ＬＢＳ服务器继续检索，直至供应空间完全覆盖需
求空间为止。

Ｋ匿名算法是用户将自己的精确位置发送给第三方可信
匿名器，根据用户需求在匿名器中形成匿名区。但在实际生活

中，并不可能存在完全可靠的第三方匿名器，一旦第三方可信

匿名器被黑客攻击，用户的位置隐私将会受到严重的威胁。

ＳｐａｃｅＴｗｉｓｔ算法虽然摆脱了第三方可信匿名器，提高了用户位
置隐私保护，但不能保证 Ｋ匿名。该算法是在用户真实位置
附近随机寻找一个锚点代替用户发送请求，但用户所在地区的

用户密度是不确定的，如果用户所在地点恰巧有且只有一个用

户（除代替用户真实位置的锚点），那攻击者知道用户的真实

位置的概率为１／２，用户位置隐私很容易泄露。ＬＳＢ服务器返
回结果的数量与查询点到用户位置的距离有关，距离越远时，

供应范围会随之增加，返回的检索点也会越来越多，如果查询

点距离用户很近时，ＬＢＳ服务器返回的检索点不能满足用户期
望的Ｋ近邻结果。

为了解决上述问题，本文参照路网密度，结合用户所在地区

人口密度实际情况，根据用户的位置隐私需求对用户真实位置

形成Ｋ匿名区，以该匿名区发送到 ＬＢＳ服务器请求服务，ＬＢＳ
服务器根据用户的请求返回检索点，直至返回的检索满足用户

期望的Ｋ近邻结果。这样不仅提高了用户位置隐私保护而且
满足了用户期望的Ｋ近邻结果。通常路网密集区域，用户的流
量比较大，反之，用户流量比较小。目前 ＬＢＳ分为快照 ＬＢＳ和
连续ＬＢＳ，本文只考虑基于快照ＬＢＳ的用户位置隐私保护。
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匿名增量近邻查询算法
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　相关定义

定义１（用户位置 Ｌｏｃａｔｉｏｎ）用户在某一时刻的位置可以
用Ｌｏｃａｔｉｏｎ＝｛Ｘ，Ｙ，Ｔ｝表示，其中 Ｘ代表经度，Ｙ代表纬度，Ｔ
表示用户所处当前位置的时间。

定义２（位置隐私需求 Ｑｃ）用户位置隐私需求 Ｑｃ＝｛ｉｄ，
Ｌｏｃａｔｉｏｎ，Ｋ，Ａｍｉｎ，｝其中ｉｄ是用户的唯一标志符（其中真实位
置只有用户端自己知道）；Ｋ代表用户自定义的位置隐私保护
程度，指用户端形成的匿名区最少包含用户真实位置和 Ｋ－１
个其他用户位置；Ａｍｉｎ指最小匿名区的面积，是为了保证当用
户所在路网密集处，Ｋ匿名所形成的匿名区非常小时，以 Ａｍｉｎ
作为最小匿名区保护用户位置隐私。

定义３（查询请求 Ｑａ）请求 ＬＢＳ服务器 Ｑａ＝｛ｉｄ，ＫＡＳＲ，
ｃｏｎｔｅｎｔ，目标数Ｋｒｅｓｕｌｔ｝其中ｉｄ是该用户请求的唯一标志符合，
ＫＡＳＲ是指用户端根据匿名区生成算法形成的Ｋ匿名区（具体
算法见２．３节），目标数Ｋｒｅｓｕｌｔ指用户期望的Ｋ近邻查询结果。

定义４（路网粒度λ）设Ｇ为平面空间区域中的任意一个
子空间区域，Ｌ为Ｇ的周长，Ｓ为Ｇ内道路总长度，则定义λ＝
Ｓ／Ｌ为Ｇ的路网粒度。
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　系统结构

Ｋ匿名算法是移动端以一定的频率将自己的真实位置传
递给第三方可信匿名器，第三方可信匿名器根据用户的真实位

置搜索Ｋ个用户的位置（其中一个是用户的真实位置），构成
匿名区发送给 ＬＢＳ服务器请求服务［８］。但在实际生活中，并

不可能存在完全可靠的第三方匿名器，一旦第三方可信匿名器

被攻击，用户的位置隐私就会被泄露［７］。为了防止这种情况，

本文采用客户—服务器体系结构，用户不直接发送自己的精确

位置到ＬＢＳ服务器，而是根据自己所在路网环境和位置隐私
需求形成匿名区（具体算法见第２．３节）发送给 ＬＢＳ服务器，
使用户的位置隐私保护得到进一步提升。

本文提出的算法是基于客户—服务器体系结构，整个体系

结构主要包括移动设备、通信网络、服务与内容提供商（ＬＢＳ服
务器）。具体如图 １所示，其中移动终端具备基本的定位功
能，例如：手机ＧＰＳ、车载ＧＰＳ等。
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　用户端匿名区的生成算法

ＳｐａｃｅＴｗｉｓｔ算法是在用户真实位置附近随机寻找一个锚
点代替用户发送请求，但用户所在地区的用户密度是不确定

的，如果用户所在地点恰巧有且只有一个用户（除代替用户真

实位置的锚点），那攻击者很容易获取用户位置。为了避免上

述情况，用户端匿名区生成算法结合路网环境根据用户隐私需

求形成的Ｋ匿名区。
１）移动端用户获取自己当前时刻的真实位置 Ｌｏｃａｔｉｏｎ＝

｛Ｘ，Ｙ，Ｔ｝。
２）用户端根据自己所在经纬度，确定用户所在城市，该城

市即是用户所在区域Ｇ。
３）用户在请求 ＬＢＳ服务之前，根据自己所在区域 Ｇ，向

ＬＢＳ服务器请求获取该区域的分割结果，ＬＢＳ服务器以十字递
进形式对 Ｇ分割，将用户所在区域 Ｇ分割成大小相同的正方
形，其中每个单元格的边长不大于给定的λ。每个被分割的单
元格以四叉树的形式保存，四叉树的根节点代表用户所有区

Ｇ，每个非叶子节点都有四个孩子。每个节点对应一个单元
格。每个节点数据域中存储对应的单元格信息 Ｃｅｌｌｉｎｆｏ＝［ｉｄ，
中心点Ｏ，单元格的边长Ｌｃｅｌｌ，该单元格内道路的长度ＲＬ］。同
时存储每个单元格对应的用户数量 Ｍｏｕｎｔｕｓｅｒ＝｛ｉｄ，ｔｉｍｅ，
ｍｏｕｎｔ｝。其中ｉｄ用来标志对应的单元格。ｍｏｕｎｔ代表 ｔｉｍｅ这
个时间点时，当前单元格中用户的数量，每个单元格中的用户

数量信息以一定的频率实时更新。
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４）用户所在的单元格的外接圆为匿名区 ＫＡＳＲ。查看该
匿名区的用户数是否不小于 Ｋ，如果不小于 Ｋ，则以该单元格
的外接圆作为用户请求ＬＢＳ服务的匿名区。如果用户所在单
元格的用户数小于 Ｋ时，取该单元格的四周单元格中移动对
象最少的单元格。然后根据该单元格中的路网粒度 λ和移动
对象数，估算出用户所在单元格的四周单元格每个单位面积拥

有的最低移动对象数即人口密度因子α，然后匿名区根据Ｋ减
去当前单元格的移动对象，扩大相应的面积。最后查看匿名区

是否满足用户要求的最小匿名区Ａｍｉｎ。如果不满足，则扩大匿
名区的半径，直至匿名区不小于Ａｍｉｎ。

#


%

　基于
(H@86EI3A9

的
J

匿名增量近邻查询算法

输入：匿名区的中心坐标Ｏ及半径Ｌ，查询内容ｃｏｎｔｅｎｔ，目
标数Ｋｒｅｓｕｌｔ。

输出：查询结果集ｒｅｓｕｌｔ。
１．ｒｅｓｕｌｔ←ｎｅｗｍａｘｈｅａｐ｛ｐ，ｄｉｓｔ（Ｏ，ｐ）｝；
２．Ｒ←Ｌ；／／需求区半径
３．ｒ←０；／／供应区半径
４．Ｃｏｕｎｔ＝０；／／初始化Ｃｏｕｎｔ的值
５．ＳｅｎｄａｎＩＮＮｑｕｅｒｙｗｉｔｈＱａ＝｛ｉｄ，ＫＡＳＲ，ｃｏｎｔｅｎｔ，目标数Ｋｒｅｓｕｌｔ｝；
６．Ｗｈｉｌｅ（Ｒ＋ｄｉｓｔ（ｑ，ｐ）＞ｒ）ｄｏ
７．　 ｓ←ｇｅｔｔｈｅｎｅｘｔｐａｃｋｏｆｐｏｉｎｔｆｒｏｍＬＢＳｓｅｒｖｉｃｅ；
８．　 ｒ←ｍａｘｐ∈ｓｄｉｓｔ（ｑ，ｐ）；
９．　 Ｕｐｄａｔｅｓｕｐｐｌｅｍｅｎｔ；
１０．　Ｕｐｄａｔｅｃｏｕｎｔ；
１１．　　 Ｉｆ（ｄｉｓｔ（ｑ，ｐ）＞＝ｄｉｓｔ（ｑ，Ｏ））｛
１２．　　　　　 Ｃｈｅｃｋｔｈｅｃｏｕｎｔ；
１３．　　　　　 Ｉｆ（ｃｏｕｎｔ＞＝Ｋｒｅｓｕｌｔ）｛
１４．　　　　　　　ｒ←ｄｉｓｔ（ｑ，ｐ）；
１５．　　　　Ｉｎｓｅｒｔｉｎｔｏｒｅｓｕｌｔ｛ｐ，ｄｉｓｔ（Ｏ，ｐ）｝；｝
１６．　　　 　Ｅｌｓｅ｛
１７．　　　　　　　ＥｘｐａｎｄｔｈｅｒａｄｉｕｓＲ；｝
１８．ＴｅｒｍｉｎａｔｅｔｈｅＩＮＮｑｕｅｒｙａｔｔｈｅｓｅｒｖｉｃｅ；
１９．Ｒｅｔｕｒｎｒｅｓｕｌｔ；

基于ＳｐａｃｅＴｗｉｓｔ的Ｋ匿名增量近邻查询算法是移动端用
户首先获取自己的位置 Ｌｏｃａｔｉｏｎ（Ｘ，Ｙ，Ｔ），然后根据用户端匿
名区生成算法，形成Ｋ匿名区ＫＡＳＲ，以ＫＡＳＲ作为用户位置
向ＬＢＳ服务器发出请求 Ｑａ＝｛ｉｄ，ＫＡＳＲ，ｃｏｎｔｅｎｔ，目标数
Ｋｒｅｓｕｌｔ｝，初始化的需求区是以匿名区的中心点 Ｏ为圆心，Ｌ为
半径的圆。以用户真实位置ｑ为圆心ｒ←０为半径的圆为供应
区。同时用初始化一个变量ｃｏｕｎｔ（初始值为０）用来记录供应
区检索点的数量。服务器根据用户请求的内容，ＬＢＳ服务器把
检索到的检索点进行打包返回。客户端根据 ＬＢＳ服务器返回
的检索点｛ｐ１，ｐ２，…，ｐｎ｝，计算目前检索到的检索点到用户真
实位置ｑ最远的距离为最新供应区半径，然后更新供应区。服
务器继续以增量检索的方式返回，直至供应区完全覆盖需求

区，然后查看ｃｏｕｎｔ是否不小于目标数Ｋｒｅｓｕｌｔ，如果ｃｏｕｎｔ小于目
标数Ｋｒｅｓｕｌｔ，则用户端通知ＬＢＳ服务器扩大匿名区半径，ＬＢＳ服
务器继续检索，直至供应区完全覆盖需求区并且检索点的数量

不小于Ｋｒｅｓｕｌｔ。

$

　实验结果与分析

本次实验采用ＴｈｏｍａｓＢｒｉｎｋｈｏｆｆ路网数据生成器［９］并分别

在Ｏｌｄｅｎｂｕｒｇ城市的交通路网和 ＳａｎＪｏａｑｕｉｎ城市的交通路网
生成移动对象数据。为了对比不同路网密度下对匿名区的影

响，实验分别以 Ｏｌｄｅｎｂｕｒｇ城市的交通路网（以下简称 ＯＢ）和
ＳａｎＪｏａｑｕｉｎ城市的交通路网（以下简称 ＳＪ）分别生成移动对
象。验证本文方法有效性的实验参数如表１所示。

表１　在不同路网密度下实验参数对比

实验参数 ＯＢ ＳＪ

区域宽度／ｍ ２３５７２ ６５６５７０

区域高度／ｍ ２６９１５ ７１６９０４

路网密度λ １３９．３ １７．６

生成移动对象个数 １８３３１ ４３８２６

　　为了实验容易实施，假定移动对象和兴趣点与道路长度成
正比。随机选择２００个用户的位置为查询用户的位置，每个对
象的隐私需求随机生成，其中 Ｋ∈［５，１０］，Ａｍｉｎ＝０．０３Ｋｍ

２，在

不同路网密度下，计算用户匿名区的大小。图２显示的是不同
路网密度下生成的匿名区，由图２可以看出用户匿名区的大小
与路网密度之间的关系，路网密度越大时，用户的匿名区越小；

否则，反之。

本文算法相对于 ＳｐａｃｅＴｗｉｓｔ算法增加了匿名区的形成以
及增加一个ｃｏｕｎｔ变量统计供应区中检索点的个数是否满足
用户期望的Ｋ近邻查询结果，该方法不仅实现了 Ｋ匿名保护
用户的位置隐私，并且满足了用户期望的 Ｋ近邻结果。为了
检验该方法的有效性，本次实验使用相同的数据集合（基于

Ｏｌｄｅｎｂｕｒｇ城市的交通路网产生的移动对象），实验将
ＳｐａｃｅＴｗｉｓｔ算法查询点与用户位置之间的距离（单位为 ｍ）分
别为：５０、１００、２００、３００、４００。分别通过查询准确率和响应时间
两个方面与ＳｐａｃＴｗｉｓｔ算法进行比较。其中查询准确率是指
算法匿名区中用户期待的Ｋ近邻结果占最终ＬＢＳ服务器返回
结果的比例。本文算法与 ＳｐａｃｅＴｗｉｓｔ算法查询准确度对比如
图３所示。

由图３可以看出，本文算法与 ＳｐａｃｅＴｗｉｓｔ算法相比，准确
度有明显的提高。本文算法的查询准确率基本维持在８６％ ～
９３％，而ＳｐａｃｅＴｗｉｓｔ算法随着查询点距离用户真实位置的距离
的增加，准确率呈现稳步上升稳定的趋势，但仍然未达到本文

算法的平均准确率。

响应时间是指用户发送查询请求到ＬＢＳ服务器，ＬＢＳ服务
器返回的检索结果满足用户需求的时间。对比结果如图４所
示。
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由图４可以看出，ＳｐａｃｅＴｗｉｓｔ方法查询点距用户位置越远
时，供应范围会随之增加，返回的检索点也会越来越多，以至于

响应时间也会越来越长。本文方法相对于ＳｐａｃｅＴｗｉｓｔ方法增加
了用户端匿名区的形成和检查ＬＢＳ服务器返回的检索点是否满
足用户期望的Ｋｒｅｓｕｌｔ近邻结果，虽然比ＳｐａｃｅＴｉｓｔ （下转第　　页）
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表１　原始视频及经过ＭＣＩ／ＯＢＭＣ／ＡＯＢＭＣ三种方法的检测效果

（＋：表示有效，－表示无效）

原始帧率 上转帧率
ｖｉｄｅｏ（１～１０，
ＹＵＶ，２８８×３５２）

ｖｉｄｅｏ（１１～２０，
ＭＯＶ，２８８×３５２）

正样本

（ＭＣＩ／
ＯＢＭＣ／
ＡＯＢＭＣ）

７．５ｆｐｓ

１０ｆｐｓ

１５ｆｐｓ

１５ｆｐｓ ＋ ＋

２０ｆｐｓ ＋ ＋

３０ｆｐｓ ＋ ＋

１５ｆｐｓ ＋ ＋

２０ｆｐｓ ＋ ＋

３０ｆｐｓ ＋ ＋

３０ｆｐｓ ＋ ＋

４５ｆｐｓ ＋ ＋

６０ｆｐｓ ＋ ＋

负样本

７．５ｆｐｓ ７．５ｆｐｓ ＋ ＋

１０ｆｐｓ １０ｆｐｓ ＋ ＋

１５ｆｐｓ １５ｆｐｓ ＋ ＋
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（上接第　　页）算法当选择锚点距用户真实位置很近时的响应

时间长，但响应时间相对稳定，并都在用户可接受的范围内。

通过上述查询准确率和响应时间两个方面的对比，可以看

出本文算法与ＳｐａｃｅＴｗｉｓｔ算法相比不仅响应时间相对稳定，而
且可以有效地提高查询准确率，从而提高了用户的查询服务质

量的保障。

%

　结束语

本文算法相对于 Ｋ匿名算法，不再采用第三方可信匿名
器，而是采用客户—服务器体系结构来防止黑客通过攻击第三

方可信匿名器获取用户位置信息。与 ＳｐａｃｅＴｗｉｓｔ算法相比，并
不是随机选择用户附近的一个锚点作为代理用户，而是根据用

户所在路网环境以及用户位置隐私需求在客户端形成 Ｋ匿名
区，使用户位置隐私保护得到进一步提高，并且 ＬＢＳ服务器返
回结果满足用户期望的Ｋ近邻查询结果。基于个性化隐私保
护［１０］是本文继续研究的方向。
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