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摘　要： 重点研究了断言的动态检测方法与检测过程，并在关系数据库理论的基础上实现了交互式的断言动态
检测工具，即 ＴＤＤＰＡ。 该工具具有动态检测程序断言等功能，并通过将运行轨迹收集到数据库中来实现检测到
的各种断言形式分析，说明了 ＴＤＤＰＡ 总体设计结构及实现过程。 结果证明 ＴＤＤＰＡ 能更方便有效地发现程序中
所蕴涵的断言。
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　　从出现迄今虽然只有短短的几十年，但是软件在当今社会
中已经成为最重要的系统之一。 在现实世界的各个领域，从航
天器、核电站到石油勘探开采、天气预报再到生产控制、计划调
度再到网络游戏、信息获取等，软件系统都发挥着至关重要的
作用。 因此，软件程序的质量也成为人们广泛关注、高度重视
的热点问题，特别是那些具有高可靠性要求的应用，如航天器、
核电站控制等［１］ 。

借助于断言以提高程序的可靠性并不是一件全新的事物。
许多程序设计语言，如 Ｃ和 Ｃ＋＋均有名为 ａｓｓｅｒｔ的宏，用于书
写断言，它们经过预处理后被扩展为对应的语句嵌入在程序
中， 从而实现简单的运行监测；而 Ｊａｖａ 也内置了断言语句。
Ｅｉｆｆｅｌ语言的成功［１］ ，带来了一系列针对其他语言的类似研究
和工具，如 Ｃ＋＋［２］ 、．ＮＥＴ［３］ 、Ｊａｖａ［４］等。 但是，由于它们通常
采用程序设计语言书写断言，存在一些共同缺陷，如表达能力
不足、缺乏量词等词汇；抽象程度不够，依赖具体的实现语言
等。 为了克服已有程序员手写断言等方式带来的缺点，比如，
只能检测一些直观的断言形式并且断言发现技术十分呆板，很
难根据实际需要定义新的断言表达式［５］ ，并为进一步开展基
于合约的程序断言研究提供支具（ ｔｏｏｌ ｏｆ ｄｙｎｍｉｃａｌ ｄｅｔｅｃｔｉｎｇ
ｐｒｏｇｒａｍ ａｓｓｅｒｔｉｏｎ，ＴＤＤＰＡ） 。 在 ＴＤＤＰＡ中，采用断言自动检测
的方式，为用户提供灵活的断言检测机制，不仅可以自动生成
一系列直观的断言形式，还可以根据用户实际需要定义新的断

言表达式。

1　程序断言动态检测过程
程序断言检测的基本流程如图 １ 所示。 理论上可以在程

序的任意地方检测、发现程序断言（程序不变量），只要在相应
的位置上插入跟踪代码即可。 但是实际上， 断言检测主要在
程序方法的入口和出口进行。 其中入口断言称为过程的前置
条件，出口断言称为过程的后置条件［８］ 。 类不变量是被附加
到了类暴露例程的前置和后置条件上。 但从根本上讲，类不变
量是一种刻画类和类实例的基本的一致性和完整性的方法。
类不变量是应用到整个类的，它描述一种属性，类的每个实例
在该属性对外部可见的任何时候都必须确保它是一致的。 由
图 １可知，断言动态检测过程一般分为四个主要步骤：ａ）源程
序编配；ｂ）测试用例集生成；ｃ）在测试用例集上运行程序，并
实时地收集运行轨迹；ｄ）分析收集的程序轨迹进行断言提取。
一般而言，程序编配的任务是对程序进行适当的处理，为程序
运行轨迹收集奠定基础，源程序编配过程的实质问题就是在程
序代码中插入大量的描述轨迹的代码，从而通过编配程序的运
行，记录它的运行轨迹。 其主要的工作是确定观测点和观测变
量。 在断言检测过程中程序运行是必不可少的。 那么，如果要
很精确地检测程序断言信息，必须多次运行程序，即不同的方
法、函数要通过多次执行，以遍历更多的路径。 但是，如果做到
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全面地描述程序运行过程，那么必须要精心设计测试用例集
合。 目前测试用例的选择有两类典型的方法，即白盒法和黑盒
法。 白盒法根据路径、分枝等覆盖准则选择测试用例；黑盒法
使用等价类、边界条件等技术决定测试用例。 运行轨迹收集
就是用适当的测试用例集运行程序，收集并保存位于观测点
上的观测变量的运行值。 在每一次测试中，当程序运行经过
预定的观测点时就将产生一条检测记录，一次运行产生的全
部检测记录序列，组成程序的一个轨迹。 运行轨迹收集需要
考虑的主要问题是轨迹记录的格式与存储方法，它们直接影响
系统的效率［５，６］ 。

目前的断言提取方法主要是基于模式提取的，即首先定义
好比较常见的程序断言类型，然后根据收集的程序轨迹文件中
的各个变量在不同时刻的不同状态值，依此把各个变量进行比
较。 如果发现变量关系与模板中断言匹配，则报告出此断言；
否则继续比较，直到把所有的变量值比较完为止。

2　TDDPA需求描述
为了使 ＴＤＤＰＡ方便实用（该工具主要针对 Ｊａｖａ程序进行

断言检测），更好地发挥断言自动检测方法的优势， ＴＤＤＰＡ的
需求如下：

ａ）能够按照用户的具体实时要求构造不同条件的断言检
查条件，能够和用户进行交互访问。

ｂ）支持的断言的种类，包括前置条件、后置条件、类不变
量、循环不变量。

ｃ）断言应具有较强的描述能力，断言中支持全称量词、存
在量词，并且能够表达蕴涵关系［７］ 。

ｄ）用户可以选择是否进行断言检查以及断言检查的
级别。

ｅ）断言的检查时机比较固定，一般情况下，类不变量在方
法的出口、入口和抛出异常的地方进行检查，构造方法只需在
出口处检查类不变量；前置条件在声明该前置条件的方法的入
口处进行检查；后置条件在声明该后置条件的方法的出口处进
行检查［７］ 。

ｆ）不违反合理断言时，断言对程序不产生任何可见的影
响；断言被违反时，抛出异常，中止程序，所抛出的异常要能够
准确地定位异常发生的位置。

ｇ）断言以注释的形式出现在 Ｊａｖａ 源文件中， Ｊａｖａ程序在
执行过程中不受断言的影响。

3　TDDPA的设计
ＴＤＤＰＡ原型系统在 Ｗｉｎｄｏｗｓ ＸＰ 平台下基于 Ｃ＃语言，结

合 ＳＱＬ Ｓｅｒｖｅｒ ２０００数据库完成。 ＴＤＤＰＡ系统主要分为四个主
体类来实现，分别为轨迹文件收集存储类、查询条件定义类，轨
迹文件分析类、程序断言提取类。 下面从轨迹文件存储、程序
断言表达、程序断言提取等几个方面来分析原型。

3畅1　程序轨迹文件存储
程序动态运行的过程实质上可以认为是状态转换的过程。

比如，在此以 Ｊａｖａ 程序为例进行分析。 Ｊａｖａ 程序主要是一个
层次结构，即程序包→类→方法→变量。 所以，在分析程序的
过程中就是在分析上述层次结构的具体信息。 因此在记录动
态状态信息时也要按照层次结构收集。 如果按照程序的结构
层次来记录程序的运行状态信息，对于将来程序内部各个层次
关系的分析是很有利的。 在数据库中定义类关系（关系名称
为程序中每一个类的名称）、方法关系（关系名称为程序中每
一个方法的名称）、变量关系（关系名称为程序中每一个变量
的名称）。 在 Ｊａｖａ程序中对于变量的分类有多种方式，在此记
录状态信息时以全局变量（集合类型、非集合类型）、局部变量
（集合类型、非集合类型）来分析。 程序中包含多少类就会在
数据库中动态生成多少张类关系表，同样的有多少个方法也会
对应多少方法关系表，依此类推到变量。 为了准确地进行程序
断言查询，必须实时记录程序的运行轨迹，并要设计合理的数
据库存储格式。 运行轨迹收集以关系数据库为基础进行，所有
的观测记录被保存在轨迹数据库中，观测点的记录对应于数据
库中的表。 对于复杂的数据类型，如数组、记录、对象等，采用
主表关联子表的方式来表示。 运行轨迹收集以 ＳＱＬ数据库为
基础进行，所有的观测记录被保存在轨迹数据库中。

3畅2　断言的表达形式
ＴＤＤＰＡ所支持的程序断言的种类包括：前置条件、后置条

件、类不变量、循环不变量等。 程序断言的主要成分是程序不
变量表达式。 原型中定义了六种程序断言表达式：

ａ）简单类型。 这种类型是指变量或变量所构成的函数与
常量之间通过关系运算符直接作用得到，其形式化表达为
pR１c。 其中 p为一变量，c为一常数，而 R１ 为关系运算符。

ｂ）复杂类型。 这种类型是指变量 p 所构成的函数与常量
之间通过关系运算符作用得到，其形式化表达为 f（p）R１ c。 其
中 f（p）为变量 p 通过各种其他的运算得到的函数，c 为一常
数，而 R１ 为关系运算符。

ｃ）组合类型。 由一个或多个简单或复杂类型的逻辑表达
式程序断言通过逻辑关系组合而成。 其中逻辑关系包括
“＆＆”和“｜｜”。 例如：p ＞１‖p ＜－１、p ＜３‖ｃｏｓ（p） ＞０ 等。 其
形式化表达式为 pR１ c／f（p）R１ cR２pR１ c／f（p）R１ c。 其中 R２ 为除

“？：”之外的布尔逻辑运算符。
ｄ）全称量词表达式（描述一个集合中的所有元素均满足

某个条件）。
ｅ）存在量词表达式（描述一个集合中存在满足某个条件

的元素） ［７］ 。
（ ｆ）蕴涵表达式（描述当某一条件满足时，另一个条件必

须满足） ［７］ 。
ｄ） ～ｆ）三种断言表达式增强了程序断言的描述能力，使得

用一般的布尔表达式很难表达的意思能够较为简洁地表达出

来。

3畅3　程序断言提取
ＴＤＤＰＡ工具对各种表达式的处理方法具有许多相同之

处。 因此设计一个基类 ＢａｓｅＥｘｐｒｅｓｓｉｏｎｃｌａｓｓ，各种基本表达式
都直接或间接地通过 ＢａｓｅＥｘｐｒｅｓｓｉｏｎｃｌａｓｓ 类检测。 各种基本表
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达式在 Ｊａｖａ 程序和新定义的程序断言中都有可能出现。 而程
序断言的定义中存在一些与全称量词、存在量词及蕴涵关系有
关的表达式，这些是断言中所特有的。 为了便于处理，从各种
程序断言表达式中提取出一个共同基类 ＩｎａｖａｒｉａｎｔｓＥｘｐｒｅｓｓｉｏｎ唱
ｃｌａｓｓ。 在六种程序断言表达式中，对于一般的布尔表达式，不
必设计一个新类来处理这种情况；对于含有全称量词和存在量
词的表达式，两者除了关键字“橙（x）”和“愁（x）”不同之外，
表达式的结构完全相同，只需设计一个类就可以处理这种表达
式；对于蕴涵关系表达式，新设计一个类对其进行处理。 另外
对于用户临时指定的断言查询条件，只需指定临时的一个类来
处理，主要是处理一些相对比较复杂条件的 ＳＱＬ语句查询。

4　TDDPA的实现
针对 ３．２节所表述的简单程序断言的各种体现形式，可以

用存储在数据库中的轨迹数据作为断言提取的数据基础。 程
序断言的检测基本上是基于数据库技术的，即以关系数据库管
理系统（ＤＢＭＳ）的 ＳＱＬ查询功能为基础加上高级程序语言编
程技术来求解。 本文中的 ＴＤＤＰＡ断言检测工具是在．ＮＥＴ平
台上用 Ｃ＃语言开发完成的。 整个工具采用窗体界面，如图 ３
所示。

为了实现程序编配在 ＴＤＤＰＡ中采用了开源的 Ｊａｖａ程序
分析工具———ＪＲａｔ［６］ 。 ＪＲａｔ是一个 Ｊａｖａ Ｒｕｎｔｉｍｅ 分析工具包。
它可以让开发者更好地理解 Ｊａｖａ程序运行时的状态，同时收
集 Ｊａｖａ程序动态执行数据，并且提供一个完整的框架来快速
简便地分析这些收集到的数据。 在此采用 ＪＲａｔ程序分析工具
来记录需要的程序运行过程中的类、方法、变量的值与状态。
ＪＲａｔ的简单流程如图 ２ 所示。 程序编配是程序断言动态生成
技术的关键组成部分，只有通过精确的编配验证，在以后的程
序断言提取工作才会有意义。 否则提取的程序断言是不精确
的或者说是没有实际数据依据的。 在检测程序断言的整体过
程中 ＴＤＤＰＡ采用的是开放性质的语句池机制（这与进行非函
数依赖程序断言检测的机制类似）。 这种机制带来很多优点，

比如对用户是开放的等。 这是由 ＳＱＬ语句池本身开放属性所
决定的。 将事先定义好典型性质的断言检测 ＳＱＬ 语句存储
在语句池中，当进行轨迹文件分析时，可以从语句池中调用
ＳＱＬ语句。 如果没有用户感兴趣的断言查询条件，那么用户
可以根据自己的意愿，随时构造 ＳＱＬ 语句然后存入语句池中
（因为语句池是对用户开放的，用户可以随时把 ＳＱＬ 语句存
入语句池中）。 这样用户就可以根据自己添加的查询条件进
行断言提取。

5　结束语
目前程序断言检测工具有美国 ＭＩＴ程序分析组开发的程

序不变量动态分析工具 Ｄａｉｋｏｎ以及 Ｄｉｄｕｃｅ。 本文所描述的工
具 ＴＤＤＰＡ从检测的灵活性分析，该断言检测方法检测方式灵
活，不囿于具体的模式限制，可以随时指定查询条件。 从断言
检测形式来讲，检测的条件是根据查询条件来确定的，所以没
有模式经验匹配的呆板性。 ＴＤＤＰＡ 较 Ｄａｉｋｏｎ 和 Ｄｉｄｕｃｅ 在断
言检测的易用性、交互性和使用灵活性上得到了改善，更有针
对性。
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