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摘　要：为了简化多方量子秘密共享协议，利用ＧｒｅｅｎｂｅｒｇｅｒＨｏｒｎｅＺｅｉｌｉｎｇｅｒ（ＧＨＺ）态和互补基特性，提出了一种
简单高效的多方量子秘密共享方案。该方案无须进行任何酉操作，发送方与多个接收方之间只需一次量子通

信，并使用互补基进行测量即可完成信道安全检测和秘密共享。除去少量用于检测量子信道安全的粒子，其余

每个ＧＨＺ态粒子共享一个比特的经典信息。安全性分析表明该方案是安全可靠的。
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　　秘密共享是密码学的一个重要分支，其机制是（ｋ，ｎ）门限
方案，即将秘密拆分成ｎ份，每一个份额由不同的参与者管理，
当且仅当ｋ个以上参与者一同协作才能恢复秘密消息，ｋ个以
下参与者无论如何均无法恢复秘密信息。量子秘密共享是经

典秘密共享在量子领域的引申和发展，是利用量子作为信息载

体，以量子力学的基本原理保证其安全性。自１９９９年 Ｈｉｌｌｅｒｙ
等人［１］利用 ＧｒｅｅｎｂｅｒｇｅｒＨｏｒｎｅＺｅｉｌｉｎｇｅｒ（ＧＨＺ）态提出了第一
个量子秘密共享协议后，越来越多的学者开始研究这个方向，

主要集中在（ｎ，ｎ）门限方案的研究，从最初的三方量子秘密共
享扩展到多方量子秘密共享，提出了若干量子秘密共享协议。

这些协议按量子态性质大致可以分为两类，一类是基于纠缠态

的量子秘密共享，如文献［１～１３］；另一类是基于直积态的量
子秘密共享，如文献［１４～１８］。上述协议都是基于（ｎ，ｎ）门限
方案的研究，秘密发送者通过酉（幺正）操作将信息编码到量

子态粒子中，共享方利用联合测量进行纠缠交换或进行酉（幺

正）操作得到各自信息，最终通过信息协作完成秘密共享。

对于（ｋ，ｎ）门限方案的研究，由于量子纠缠是作用于纠缠
态所有的粒子上，所以使用纠缠态来设计（ｋ，ｎ）门限方案较为
困难。文献［１９］对（ｋ，ｎ）门限方案的量子秘密共享进行了理
论研究，指出设计这样的量子秘密共享实质上是构造某种特定

的量子纠错码，这个结论为后续（ｋ，ｎ）门限方案的研究指明了

方向。

本文利用ｎ＋１位的 ＧＨＺ纠缠态在互补基测量中所表现
的数学关系，提出了一种（ｎ，ｎ）门限方案的多方量子秘密共享
方案，其特点是无须任何酉操作和纠缠交换，若不计信道安全

检测粒子，每个ＧＨＺ态粒子均共享一个比特的经典信息，其利
用率为１００％。对于可能存在的攻击方式，文中给出了详细的
安全性证明。

"

　互补基和
-:@

态

量子系统中一个量子态通常由一组标准正交基来表示。

在二维量子系统中，常用的一组标准正交基为｛｜Ｚ０，｜Ｚ１〉｝，其
中｜Ｚ０〉＝｜０〉｜Ｚ１〉＝｜１〉，称为Ｚ基。根据量子傅里叶变换，可
构造出另一组标准正交基｛｜Ｘ０〉，｜Ｘ１〉｝，称为 Ｘ基，如式（１）
所示。

｜Ｘｉ〉＝Ｆ｜Ｚｊ〉＝
１

槡２
∑
１

ｋ＝０
ｅ
２πｉｊｋ
２ ｜Ｚｋ〉＝

１

槡２
∑
１

ｋ＝０
ｅπｉｊｋ｜Ｚｋ〉 （１）

其中：０≤ｊ≤１，Ｆ为量子傅里叶变换。显而易见，Ｘ基的基向量
就是Ｚ基中对应基向量的傅里叶变换。

｜Ｘ０〉＝｜＋〉＝
１

槡２
（｜０〉＋｜１〉），｜Ｘ１〉＝｜－〉＝

１

槡２
（｜０〉－｜１〉）

同样，经过量子傅里叶逆变换，Ｚ基中的任一基向量｜Ｚｊ〉
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（０≤ｊ≤１）都可以用Ｘ基来表示，即

｜Ｚｊ〉＝Ｆ－１｜Ｘｊ〉＝
１

槡２
∑
１

ｋ＝０
ｅ
－２πｉｊｋ
２ ｜Ｘｋ〉＝

１

槡２
∑
１

ｋ＝０
ｅ－πｉｊｋ｜Ｘｋ〉 （２）

根据互补基［２０，２１］（也称为相互无偏基）的概念，由于对任

意的０≤ｊ，ｋ≤１都有

｜〈Ｚｊ｜Ｘｋ〉｜＝
１

槡２
（３）

所以Ｚ和Ｘ基为互补基，这表明当一个量子态处于 Ｚ基（Ｘ
基）的本征态，用Ｘ基（Ｚ基）去测量时，得到的结果是完全随
机的，只有选择相同的测量基去测量，才能够识别该量子态，得

到正确的结果。ＧＨＺ态是一类３粒子及以上的最大纠缠态。
一个ｎ＋１位的二维ＧＨＺ态｜Φ〉用Ｚ基可以表示为

｜Φ〉＝１

槡２
（｜００…０〉０１…ｎ＋｜１１…１〉０１…ｎ）＝

１

槡２
∑
１

ｊ＝０
｜Ｚｊ〉０｜Ｚｊ〉１…｜Ｚｊ〉ｎ （４）

若改为用Ｘ基表示则为

｜Φ〉＝１

槡２
（｜００…０〉０１…ｎ＋｜１１…１〉０１…ｎ）＝

１

槡２
∑
１

ｊ＝０
｜Ｚｊ〉０｜Ｚｊ〉１…｜Ｚｊ〉ｎ＝

１

槡２
∑
１

ｊ＝０
｛（
１

槡２
∑
１

ｋ０＝０
ｅ－πｉｊｋ０｜Ｘｋ０〉）（

１

槡２
∑
１

ｋ１＝０
ｅ－πｉｊｋ１｜Ｘｋ１〉）…

（
１

槡２
∑
１

ｋｎ＝０
ｅ－πｉｊｋｎ｜Ｘｋｎ〉）｝＝

２－（ｎ＋２）／２∑
１

ｊ＝０
　 ∑

１

ｋ０，ｋ１，…，ｋｎ＝０
ｅ－πｉｊ（ｋ０＋ｋ１…＋ｋｎ）｜Ｘｋ０〉｜Ｘｋ１〉…｜Ｘｋｎ〉＝

２－（ｎ＋２）／２ ∑
１

ｋ０，ｋ１，…，ｋｎ＝０
（∑
１

ｊ＝０
ｅ－πｉｊ（ｋ０＋ｋ１…＋ｋｎ））｜Ｘｋ０〉｜Ｘｋ１〉…｜Ｘｋｎ〉（５）

其中：ｋ０＋ｋ１＋… ＋ｋｎ为模 ２加法。令 Ｋ＝ｋ０＋ｋ１＋… ＋ｋｎ
（ｍｏｄ２），则对于 ｋｉ（０≤ｉ≤ｎ）的所有可能的取值，Ｋ为０或者

１。根据欧拉公式，当 Ｋ＝０时，∑
１

ｊ＝０
ｅ－πｉｊ（ｋ０＋ｋ１…＋ｋｎ）＝２；当 Ｋ＝１

时，∑
１

ｊ＝０
ｅ－πｉｊ（ｋ０＋ｋ１…＋ｋｎ）＝０。则式（５）化简为

｜Φ〉＝１

槡２
（｜００…０〉０１…ｎ＋｜１１…１〉０１…ｎ）＝

１

槡２
∑
１

ｊ＝０
｜Ｚｊ〉０｜Ｚｊ〉１…｜Ｚｊ〉ｎ＝

２－（ｎ＋２）／２ ∑
１

ｋ０，ｋ１，…，ｋｎ＝０
（∑
１

ｊ＝０
ｅ－πｉｊ（ｋ０＋ｋ１…＋ｋｎ））｜Ｘｋ０〉｜Ｘｋ１〉…｜Ｘｋｎ〉＝

２－ｎ／２ ∑
１

ｋ０，ｋ１，…，ｋｎ＝０
ｋ０＋ｋ１＋…＋ｋｎ＝０（ｍｏｄ２）

｜Ｘｋ０〉｜Ｘｋ１〉…｜Ｘｋｎ〉 （６）

由式（６）可得，对于ｎ＋１位的二维ＧＨＺ态，如果用Ｚ基去
测量各个量子位，则每个量子位的测量结果相同；而用 Ｘ基去
测量各个量子位，令｜Ｘｋｉ〉对应经典信息ｋｉ（ｋｉ∈｛０，１｝，０≤ｉ≤

ｎ），则得到∑
ｎ

ｉ＝０
ｋｉ＝０（ｍｏｄ２）。这也意味着，若有ｎ＋１方各持有

这个ＧＨＺ态的一个量子位，利用Ｘ基去测量，则它们的测量结
果满足一个数学关系。例如一个３位ＧＨＺ态｜Φ〉用Ｚ和Ｘ基
表示如下：

｜Φ〉＝１

槡２
（｜０００〉＋｜１１１〉）＝１

槡２
∑
１

ｊ＝０
｜Ｚｊ〉｜Ｚｊ〉｜Ｚｊ〉＝

１
２（｜Ｘ０〉｜Ｘ０〉｜Ｘ０〉＋｜Ｘ０〉｜Ｘ１〉｜Ｘ１〉＋

｜Ｘ１〉｜Ｘ０〉｜Ｘ１〉＋｜Ｘ１〉｜Ｘ１〉｜Ｘ０〉） （７）

可以看出，若用 Ｚ基去测量｜Φ〉的各个量子位，则它们的
结果是相同的；而用Ｘ基去测量时，无论测量结果处于哪一个
量子态｜Ｘｋ０〉｜Ｘｋ１〉｜Ｘｋ２〉，都满足ｋ０＋ｋ１＋ｋ２＝０（ｍｏｄ２）。
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态的多方量子秘密共享方案

假设有秘密发送方 Ａｌｉｃｅ和 ｎ个接收方 Ｂｏｂｉ（１≤ｉ≤ｎ），

Ａｌｉｃｅ准备通过量子信道向 Ｂｏｂｓ发送一个长度为 Ｍ的二进制

信息串Ｑ，要求ｎ个Ｂｏｂｓ一起合作才能得到该信息，而少于 ｎ
个Ｂｏｂｓ时则得不到。利用式（６）的数学关系，构建一种无酉
操作多方量子秘密共享方案，方案流程如图１所示。
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方案的步骤如下：

ａ）Ａｌｉｃｅ准备Ｍ＋δ个ｎ＋１位的 ＧＨＺ态｜Φ〉＝１

槡２
（｜００…

０〉０１…ｎ＋｜１１…１〉０１…ｎ），并将这些ｎ＋１位｜Φ〉按量子位的对应
位置分别组成粒子序列 Ｓ０，Ｓ１，…，Ｓｎ，｜Ｓｉ｜＝Ｍ＋δ（０≤ｉ≤ｎ），
然后自己保留粒子序列 Ｓ０，将其余的粒子序列 Ｓｉ发送给对应
的Ｂｏｂｉ（１≤ｉ≤ｎ）。

ｂ）待确认Ｂｏｂｓ都收到对应的粒子序列后，Ａｌｉｃｅ进行量子
信道安全检测。Ａｌｉｃｅ从自己的粒子序列 Ｓ０中随机抽取 δ个
粒子，并随机使用Ｚ基｛｜０〉，｜１〉｝或 Ｘ基｛｜Ｘ０〉，｜Ｘ１〉｝（其中

｜Ｘ０〉＝
１

槡２
（｜０〉＋｜１〉），｜Ｘ１〉＝

１

槡２
（｜０〉－｜１〉））进行测量。然

后向Ｂｏｂｓ公布δ个粒子在粒子序列中的位置以及使用的测量
基，要求Ｂｏｂｉ（１≤ｉ≤ｎ）使用相同的测量基对各自Ｓｉ中对应位
置的粒子进行测量。

ｃ）Ａｌｉｃｅ按随机顺序要求 Ｂｏｂｉ（１≤ｉ≤ｎ）向自己通告测量
结果，当用 Ｚ基测量时，Ａｌｉｃｅ和 Ｂｏｂｓ对应粒子的测量结果应
相同；当用Ｘ基测量时，Ａｌｉｃｅ和Ｂｏｂｓ对应的量子态｜Ｘｋｉ〉具有

∑
ｎ

ｉ＝０
ｋｉ＝０（ｍｏｄ２）的关系式。Ａｌｉｃｅ根据自己和Ｂｏｂｓ的测量结果

以及上述关系，可以判断量子信道有无窃听。若测量错误率超

过某个阈值，Ａｌｉｃｅ和 Ｂｏｂｓ放弃本次通信，否则继续执行下
一步。

ｄ）除去 δ个检测粒子后，剩余的粒子串长度为 Ｍ，记为
Ｓ′０，Ｓ′１，…，Ｓ′ｎ，｜Ｓ′ｉ｜＝Ｍ（０≤ｉ≤ｎ）。Ａｌｉｃｅ和 Ｂｏｂｓ都使用 Ｘ
基对各自的粒子串Ｓ′ｉ（０≤ｉ≤ｎ）进行测量，并令 Ｓ′ｉ的第 ｊ位

（１≤ｊ≤Ｍ）粒子的测量结果｜Ｘｊｋｉ〉对应经典信息ｋ
ｊ
ｉ（ｋ

ｊ
ｉ∈｛０，１｝，

０≤ｉ≤ｎ，１≤ｊ≤Ｍ）。然后 Ａｌｉｃｅ将自己的测量结果 ｋｊ０与信息
串Ｑ中相应的位Ｑｊ（１≤ｊ≤Ｍ）进行模２加法，即对于 Ｑｊ（１≤
ｊ≤Ｍ），Ａｌｉｃｅ进行计算ｋ′ｊ０＝ｋ

ｊ
０＋Ｑｊ，最后向Ｂｏｂｓ宣布ｋ′

ｊ
０。

ｅ）Ｂｏｂｓ得到ｋ′ｊ０后，进行联合计算∑
ｎ

ｉ＝１
ｋｊｉ＋ｋ′

ｊ
０＝∑

ｎ

ｉ＝０
ｋｊｉ＋Ｑｊ＝

Ｑｊ，从而得到二进制信息串Ｑ第ｊ位Ｑｊ（１≤ｊ≤Ｍ），进而可以得

到整个消息Ｑ。可以看出，由于∑
ｎ

ｉ＝０
ｋｉ＝０（ｍｏｄ２），所以只有所有

的Ｂｏｂｓ联合运算才能得到正确的消息Ｑ。
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从上述方案可知，Ａｌｉｃｅ和Ｂｏｂｓ不需要进行任何酉操作和
纠缠交换，只需通过量子信道进行一次传输，并用Ｚ或Ｘ基进
行测量即可完成信道安全检测和秘密共享。除去少量用于检

测量子信道安全的粒子，其余每个 ＧＨＺ态粒子共享一个比特
的经典信息。

(

　安全性分析

方案的安全性是基于量子信道传输的安全性，如果粒子在

传输中能够有效防范各种攻击，无法被攻击者窃取，那么多方

秘密共享的安全性也得到了保证。事实上，就攻击能力而言，

相对外部攻击者，内部攻击者本身就获得了秘密的部分信息，

攻击危害性更大。同时，外部攻击者也可以看成是一个有限制

性的内部攻击者。因此，安全性分析重点在讨论内部攻击者所

采取的攻击。

假设ｎ个Ｂｏｂ中有ｔ个是不忠实的（１≤ｔ≤ｎ－１），即他们
在如实执行方案的同时有可能串通起来，对诚实参与者进行联

合攻击，目的是获取诚实参与者的信息，进而得到秘密信息Ｑ。
不失一般性，令Ｂｏｂ１…Ｂｏｂｔ为不忠实参与者，如果想获得诚实
参与者信息，他们唯一的机会是在步骤 ａ）Ａｌｉｃｅ进行粒子串分
发时，进行攻击。由于方案只有这一次量子信道通信，所以对

于不可见光攻击和木马攻击是免疫的。下面就攻击者们采用

的截获—重发攻击和纠缠攻击来进行分析。

１）截获—重发攻击　对应于一个 ＧＨＺ态的所有粒子，不
忠实的参与者在收到Ａｌｉｃｅ给自己的粒子同时，截获了发送给
其余（ｎ－ｔ）个诚实参与者的粒子，然后他们分发（ｎ－ｔ）个假冒
粒子给相应的诚实参与者，企图在不被察觉的情况下，利用手

中的ｎ个粒子，获得秘密信息Ｑ。为了逃避步骤ｃ）的检测，不
忠实的参与者必须使得诚实参与者在步骤ｂ）的测量结果中满
足步骤ｃ）的关系，唯一的策略就是测量这（ｎ－ｔ）个粒子，并发
送相同状态的粒子给诚实参与者。但是由于步骤ｂ）中的测量
基由Ａｌｉｃｅ随机选择，且等待所有的Ｂｏｂｓ都收到粒子后才公布
检测粒子的测量基，所以不忠实参与者只能随机选择 Ｚ或 Ｘ
基进行测量。同时，Ｂｏｂｓ是按随机顺序向Ａｌｉｃｅ宣布自己的测
量结果，因此，在这种情况下，不忠实参与者的测量行为势必会

引入错误而被察觉。

２）纠缠攻击　根据 ＳｔｉｎｅｓｐｒｉｎｇＤｉｌａｔｉｏｎ定理［２２］，不忠实的

参与者的窃听操作可以通过作用在更大的希尔伯特（Ｈｉｌｂｅｒｔ）

空间上的酉操作实现，即将酉算子 Ｅ^作用于诚实参与者的粒
子和ｓ位（ｓ取决于具体攻击策略）的辅助粒子 Ｅ上，通过观测
辅助粒子以达到获取诚实参与者信息的目的。因此，当酉算子

Ｅ^作用后，Ａｌｉｃｅ和Ｂｏｂｓ的系统状态可以表示为

Ｅ^｜Φ〉｜Ｅ〉＝｜Φ′〉＝ ∑
１

ｊ０，ｊ１，…，ｊｎ＝０
ａｊ０ｊ１…ｊｎ｜ｊ０〉｜ｊ１〉…｜ｊｎ〉｜ξｊ０ｊ１…ｊｎ〉（８）

其中：｜ξｊ０ｊ１…ｊｎ〉是不忠实参与者引入的 ｓ位辅助粒子的状态。

为了在步骤ｃ）的检测中不引入错误，则 Ａｌｉｃｅ和 Ｂｏｂｓ用 Ｚ基
测量时，结果应该相同，因此｜Φ′〉状态应该为

｜Φ′〉＝∑
１

ｊ＝０
ａｊ｜ｊ〉｜ｊ〉…｜ｊ〉｜ξｊ〉 （９）

其中：系数ａｊ满足归一化条件∑
１

ｊ＝０
ａｊａｊ＝１。

另一方面，用Ｘ基表示｜Φ′〉状态则为

｜Φ′〉＝２－ｎ／２∑
１

ｊ＝０
　 ∑

１

ｋ０，ｋ１，…，ｋｎ＝０
ａｊｅ－πｉｊ（ｋ０＋ｋ１…＋ｋｎ）｜Ｘｋ０〉｜Ｘｋ１〉…｜Ｘｋｎ〉｜ξｊ〉＝

２－ｎ／２ ∑
１

ｋ０，ｋ１，…，ｋｎ＝０
｛｜Ｘｋ０〉｜Ｘｋ１〉…｜Ｘｋｎ〉∑

１

ｊ＝０
ａｊｅ－πｉｊ（ｋ０＋ｋ１…＋ｋｎ）｜ξｊ〉｝

（１０）

若在步骤ｃ）中不引入错误，则 Ａｌｉｃｅ和 Ｂｏｂｓ用 Ｘ基测量

时，结果应该为∑
ｎ

ｉ＝０
ｋｉ＝０（ｍｏｄ２），因此式（１０）中应没有满足∑

ｎ

ｉ＝０

ｋｉ＝１（ｍｏｄ２）关系的项：

２－ｎ／２ ∑
１

ｋ０，ｋ１，…，ｋｎ＝０
ｋ０＋ｋ１…＋ｋｎ＝１

｛｜Ｘｋ０〉｜Ｘｋ１〉…｜Ｘｋｎ〉∑
１

ｊ＝０
ａｊｅ－πｉｊ（ｋ０＋ｋ１…＋ｋｎ）｜ξｊ〉｝＝０

（１１）

即

２－ｎ／２ ∑
１

ｋ０，ｋ１，…，ｋｎ＝０
ｋ０＋ｋ１…＋ｋｎ＝１

｛｜Ｘｋ０〉｜Ｘｋ１〉…｜Ｘｋｎ〉（ａ０｜ξ０〉－ａ１｜ξ１〉）｝＝０ （１２）

由此可得

ａ０｜ξ０〉－ａ１｜ξ１〉＝０，ａ０｜ξ０〉＝ａ１｜ξ１〉 （１３）

依据式（１３）和归一化条件∑
１

ｊ＝０
ａｊａｊ＝１，式（９）可改写为

｜Φ′〉＝（１

槡２
∑
１

ｊ＝０
｜ｊ〉｜ｊ〉…｜ｊ〉）｜ξ０〉＝｜Φ〉｜ξ０〉 （１４）

也就是说，如果想逃避步骤ｃ）的检测而不被察觉，那么不
忠实参与者的辅助粒子与ＧＨＺ态组成的状态空间必定是张量
积的关系，此时辅助粒子的密度算子为 ρｅ＝ｔｒΦ（｜Φ〉｜ξ０〉〈ξ０｜
〈Φ｜）＝｜ξ０〉〈ξ０｜，ｖｏｎＮｅｕｍａｎｎ熵Ｓ（ρｅ）＝０。这表明，如果不忠
实参与者在不引入错误的情况下去观测辅助粒子，将不能获得

任何结果。换句话说，如果不忠实参与者得到了诚实参与者的

信息，那么在势必会引入错误能够在步骤ｃ）的检测中被发现。
此外，若攻击者不进行窃听攻击，仅仅通过步骤ｄ）中Ａｌｉｃｅ

宣布的信息进行推演，由于至少存在一位诚实参与者，攻击者无

法得到诚实参与者的信息，所以不能正确推算出秘密消息。

综上说明，不忠实参与者无论采取何种攻击方式，只要得

到了有效信息，那么攻击必定在信道安全检测中被发现，可知

文中所提方案是安全的。

)

　结束语

本文利用量子傅里叶变换构造了一对互补基，根据 ＧＨＺ
态在不同基底的表现形式，提出了一种简单高效的多方量子秘

密共享方案。在该方案中，秘密发送方Ａｌｉｃｅ准备一种ｎ＋１位
的ＧＨＺ态，并将其中ｎ个量子位对应分发给ｎ个参与方Ｂｏｂｓ；
然后Ａｌｉｃｅ和Ｂｏｂｓ利用互补基Ｚ和Ｘ基进行量子信道的安全
检测，若无窃听存在，则进行量子态测量；最后 Ｂｏｂｓ依据测量
结果和Ａｌｉｃｅ公布的信息进行联合计算，完成秘密共享。在安
全性分析中，列举了攻击者可能采用的攻击手段，利用 Ｓｔｉｎｅ
ｓｐｒｉｎｇＤｉｌａｔｉｏｎ定理证明了方案的安全性。相对现有的多方量
子秘密共享方案，本方案操作简单，只需进行量子态分发通信

和互补基测量操作，就可以实现信道安全检测和秘密共享。除

去信道安全检测粒子，每个ＧＨＺ态可完成１ｂｉｔ的经典信息的
秘密共享，且外部攻击者和不忠实参与方无法在不引入错误的

情况下窃取秘密，实现了安全高效的多方秘密共享。
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