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摘　要： 针对最近一些学者提出的前向安全的代理签名方案和改进的前向安全的代理签名方案，给出了这两种
代理签名方案的安全性分析，并指出它们是不安全的，均不具备前向安全性质。 当代理人的私钥泄露后，前向安
全的代理签名方案不能抵抗伪造攻击；而改进的前向安全的代理签名方案对攻击者来说仅利用公开的信息就可
以实施伪造攻击。
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　　代理签名是指原始签名人将自己的签名权利委托给代理
签名人，由代理签名人代表原始签名人产生代理签名，其有效
性由验证人验证和确认。 自 Ｍａｍｂｏ 等人于 １９９６ 年首次提出
代理签名方案［１，２］以来，人们对代理签名的研究非常关注，取
得了丰富的成果，已提出了许多代理签名方案，如代理环签
名［３］ 、代理多重签名［４］ 、门限代理签名［５］等。 一个代理签名至
少应满足可验证性、不可伪造性、可区分性、不可否认性等安全
性质。 代理签名在电子现金、电子投票、移动代理及电子商务
等方面有广泛的应用。 但是，代理签名密钥或私钥的泄露，将
会给系统带来灾难性的后果。 为了将损失降低到最小，人们提
出前向安全的签名机制来解决此类问题，其本质是数字签名的
风险控制。 １９９７年，Ａｎｄｅｒｓｏｎ首次提出前向安全的概念［６］ ，前
向安全数字签名的基本方法是把签名密钥的有效期（如一年）
分成 T个周期，在每个周期内使用不同的签名密钥产生签名，
而验证签名的公钥在整个有效期内保持不变。 即使当前周期
的签名密钥被泄露，此周期之前所产生的签名依然有效。 从而
大大减轻了由于签名密钥泄露而给系统带来的损失。 ２００５
年，王晓明等人首次将前向安全的概念引入代理签名体制［７］ ，
提出了一个前向安全的代理签名方案；２００７ 年，张晓敏等人提
出了一个改进的前向安全的代理签名方案［８］ 。 引入前向安全
机制构造前向安全的签名方案成为研究热点之一［９，１０］ 。

本文详细分析了文献［７，８］的方案，发现它们都不具有真
正的前向安全特性。 王的方案虽然实现了授权密钥的前向安

全，但当代理人的私钥泄露后，任何人均可以实施伪造攻击，从
而不具有真的前向安全性质。 张的方案企图对代理人的私钥
进行进化，以弥补王的方案只对代理签名密钥进化的不足，但
仍然不具备前向安全的性质，是不安全的；攻击者甚至不用知
晓代理签名人的私钥，亦可成功实施伪造攻击。

1　前向安全数字签名相关知识
1 . 1　文献[7 ]给出了前向安全的形式化定义

定义　若存在一个单向签名密钥更新算法 ＫｅｙＵｄ，使得签
名人可以在第 i 时间段将签名密钥由 σi －１更新为σi ＝ＫｅｙＵｄ
（σi －１），并在不同的时间段内使用不同的签名密钥σi 生成签

名 ｓｉｇｎ（σi，m）（m是消息），而任何验证人均可用固定的公钥 y
及时间段的编号 i验证等式 ｖｅｒ［y，i，ｓｉｇｎ（σi，m），m］ ＝ｔｒｕｅ成
立，则签名 ｓｉｇｎ（σi，m）为一个前向安全数字签名。

1 . 2　前向安全数字签名的密钥进化过程
前向安全数字签名实现的一个关键问题是密钥进化，即寻

找一个单向签名密钥更新算法 ＫｅｙＵｄ，使得签名人可在第 i时
间段将签名密钥由σi －１更新为σi ＝ＫｅｙＵｄ（σi －１ ）。 但目前构
造方法单一，大多数基于模合数平方剩余难题［１１，１２］ ，利用式
σi ＝σ

２
i －１ｍｏｄ n（其中 n为合数）将第 i －１时间段签名密钥σi －１

更新为第 i时间段签名密钥σi。 由于模合数平方剩余难题，即
使σi 泄露，也很难推出σi －１，从而保证签名的前向安全性。 如
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何寻找更多单向密钥更新算法 ＫｅｙＵｄ来构造前向安全数字签
名方案，仍将是一个值得研究的问题。

2　对王晓明等人所提方案的安全性分析
2 . 1　王晓明等人的前向安全代理签名方案

１）初始化阶段　系统选择一个安全的单向散列函数
h（· ）和安全的大素数 p１ 、p２、p′１、p′２、q 满足：p１ ＝２qp′１ ＋１，
p２ ＝２qp′２ ＋１， p１ ＝p２ ＝３ ｍｏｄ ４；令 n ＝p１p２ ，在模 n的平方剩余
集合中选择一个 q阶生成元 g，公布（n，q，g，h）。 原始签名人
Ａ的身份标志为 ＩＤＡ， Ａ随机选择 kＡ∈［１，n］作为私钥，计算
yＡ ＝gkＡｍｏｄ n作为公钥，选择（ e，d）满足 ｇｃｄ（ e，Φ（n）） ＝１，
ed≡１（ｍｏｄΦ（n）），公布（ＩＤＡ，YＡ，e）。 代理签名人 Ｂ的身份标
志为 ＩＤＢ， Ｂ随机选择 kＢ∈［１，n］作为私钥，计算 yＢ ＝gkＢｍｏｄ n
作为公钥，公布（ＩＤＢ，yＢ）。

２）授权过程　Ａ选择时间周期 １，２，⋯，T和代理终止时间

t，计算σ０ ＝ykＡＢ ｍｏｄ n以及 Y ＝（σ２T ＋１

０ yＩＤＢＡ ） －eｍｏｄ n，公布 Ｂ为
其代理签名人及参数（T，Y，t， ＩＤＢ）。 Ｂ计算σ０ ＝ykＢＡ ｍｏｄ n并

验证等式 Y ＝（σ２T ＋１

０ yＩＤＢＡ ） －eｍｏｄ n是否成立，如果等式成立，则
σ０ 为代理签名密钥。

３）前向安全的代理签名产生过程　在第 j 个签名周期开
始时，Ｂ计算σj ＝σ２

j －１作为该时段的签名密钥，并删除前一个
时段的签名密钥σj －１，１≤j≤T。 设待签名消息为 m，Ｂ 随机选
择αj，βj∈［１，n］，计算 r ＝gα

j
２ T －j ＋１ｍｏｄ n，z ＝σj gβjｍｏｄ n， u ＝h

（ j‖m‖r２‖t）， s ＝αj －βj e －kＢu ｍｏｄ q，则前向安全的代理签

名为［ j，（m，s，u，z，t）］。
４）前向安全的代理签名的验证　验证人收到［ j，（m，s，u，

z，t）］后，首先验证 t是否超过代理终止时间 t 如果超过，则认

为签名无效；否则计算 r′＝（gszeyu
Ｂ）

２T －j ＋１
Y（yＩＤＢＡ ） eｍｏｄ n，然后

验证等式 u ＝h（ j‖m‖r′‖z‖t）是否成立，若成立则代理签名
有效。

2 . 2　对王晓明等人的前向安全代理签名方案的分析
该方案对σ０ 进行进化是没有意义的。 因为代理人 Ｂ 的

私钥 kＢ 在整个签名过程中并没有被删除，一旦泄露，任何人都
可以像 Ｂ一样计算σ０ ＝ykＢＡ ｍｏｄ n，进而可以伪造任意时段 j′的
代理签名。 分析如下：

如果代理人 Ｂ的私钥 kＢ 泄露，那么攻击者 Ｃ 就可以计算
σ０ ＝ykＢＡ ｍｏｄ n，因为σj′＝σ２ j′

０ 所以攻击者 Ｃ就可以伪造任意时
段 j′的代理签名密钥。 在周期 j′，Ｃ随机选择αj′、 βj′计算：

r ＝gαf′２
T －j′＋１ｍｏｄ n， z ＝σ２ j′

０ gβ
j′ｍｏｄ n

u ＝h（ j′‖m′‖r‖z‖t）， s ＝αj′－βj′e －kＢ u ｍｏｄ q

则［ j′（m′，s，u，z，t）］为有效的代理签名，即［ j′，（m′，x，u，z，t）］
能通过验证人的验证。 证明如下：

r′＝（gs ze yuＢ）２T －j′＋１Y（yＩＤＢＡ ） e ＝

（gαj′g －βj′e g －kＢuσ２ j′e
０ gβje －kＢu）２T －j′＋１Y（y ＩＤＢＡ ） e ＝

gαj′２
T －j′＋１

σ２T ＋１e
０ （σ２T ＋１

０ yＩＤＢＡ ） －e（ y ＩＤＢＡ ） e ＝

gα
j′
２T －j′＋１ｍｏｄ n ＝r

故

u ＝h（ j′‖m′‖r‖z‖t） ＝h（ j′‖m′‖r′‖z‖t）

所以，［ j′，（m′，s，u，z，t）］为有效的代理签名，攻击者 Ｃ的伪造
攻击成功。
因此，一旦代理签名人 Ｂ的私钥 kＢ 泄露，任何人都可以伪

造代理签名，不诚实的代理人也可以否认他的真实签名，声称
是其他人伪造他的签名，从而使代理签名不再具有不可伪造
性、可区分性、不可否认性等安全性质。 另外，即使像原始签名
人一样知道σ０，不知道 kB 也无法伪造代理签名，因此对σ０ 进

化是没有意义的。

3　对张晓敏等人所提方案的安全性分析
张方案是对王方案的改进，张晓敏等人认为王方案没有对

代理签名者的私钥作进化，导致当代理签名者的私钥泄露后不
具有前向安全性；但没有给出详细的证明，并提出了一个对代
理签名者的私钥作进化的改进方案。 张晓敏等人声称他们的
方案具有真的前向安全性质，本文的分析显示张方案也不具有
前向安全性。

3 . 1　张晓敏等人的改进的前向安全代理签名方案
１）系统初始化　n、p１ 、p２ 、p′１、p′２、q、g、h（· ）如王方案所

述，v∈Z倡
n 是一随机数，xＡ、xＢ∈Z倡

n 分别是原始签名者和代理

签名者的私钥； yＡ ＝x－v
Ａ ｍｏｄ n， yＢ ＝x －v

Ｂ ｍｏｄ n分别是对应的公
钥，系统将密钥有效期划分为 T 个时段，系统的公开参数是
（n，yＡ，yＢ，v，q，g，h（· ），T）。

２）授权过程　原始签名者 Ａ选择代理终止时间 t，指定 Ｂ
为其代理签名者，然后计算 a ＝gxＡ ｍｏｄ n，公开（ t， a， ＩＤＢ）；如
果代理签名者 Ｂ愿意接受代理则计算并公布 b ＝gxＢｍｏｄ n。 原

始签名者 Ａ计算σ＝bxＡｍｏｄ n以及 Y ＝σ－v２T ＋１
y －１
Ａ ｍｏｄ n，并公

布 Y；代理签名者 Ｂ计算σ＝axＢｍｏｄ n，并验证 Y ＝σ－v２T ＋１
Y－１
Ａ

ｍｏｄ n是否成立，如果等式成立则接受 Ａ的授权。
３）前向安全的代理签名产生过程　在第 i个周期开始时，

代理签名者 Ｂ首先进行密钥进化，计算 xＢ i ＝x２Ｂi －１ｍｏｄ n，并立
即删除 xＢi －１，其中 xＢ０ ＝xＢ。

设签名消息为 m，Ｂ选择 ki，αi，βi∈RZ倡
n ，计算：r ＝gkiaiｍｏｄ

n， w ＝g２T －i ＋１ ｍｏｄ n， z ＝xＢiσ
２ i gβiｍｏｄ n， u ＝h（ i‖m‖w‖r‖z

‖t）， s ＝αi －βi v －kiu ｍｏｄ q，消息 m的前向安全的代理签名
为（ i，m，r，s，z，u，t）。 其中 t是签名时间。

４）前向安全的代理签名的验证　验证人收到（ i，m，r，s，z，

u，t）后，首先验证 t 是否超过代理终止时间 t，如果超过，则认

为签名无效；否则计算 w′＝（gs zv ru）２T －i ＋１
yＡy２

T ＋１

Ｂ Y ｍｏｎｄ n，然
后验证等式 u ＝h（i‖m‖w′‖r‖z‖t）是否成立，如果成立，则
认为签名有效。

3 . 2　对张晓敏等人的改进前向安全代理签名方案的分析
该方案存在安全隐患，攻击者甚至在不知晓代理人私钥的

情况下也可假冒代理人实施伪造攻击。 由于 Y，yＡ，yＢ，T公开，
攻击者可以伪造任意周期 j的代理签名，分析过程如下：
设签名消息为 m′，在周期 j攻击者选择 kj，αj∈RZ倡

n ，计算

r ＝gkjｍｏｄ n， w ＝g２T －j ＋１αj yＡ yＢ ２T ＋１
Y ｍｏｄ n，z ＝１（这里 z取正整数

１）u ＝h（ j‖m′‖w‖r‖z‖t′）， s ＝αj －kj u ｍｏｄ q

其中 t′是签名时间。 则（ j，m′，r，s，z，u，t′）为有效的前向安全的
代理签名。 下面证明（ j，m′， r， s， z，u， t′）能够通过验证人的
验证。 （下转第 ７１８ 页）
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享，用以验证服务器身份和向服务器加密传输数据），比较现
有方案的开销有较大节省。

ｅ）运行效率高。 本方案生成的随机数 RU、RS仅用于 ｈａｓｈ
计算和身份验证，不需要其他存取，大大减少了服务器的开销，
提高了服务器的运行效率。

ｆ）验证强度提高。 虽然运算次数和服务器开销减少，但验
证强度较以前有所提高。 客户端有 PKi （A）？、Hs ＝？hi （RS‖
H′i）两次对服务器的验证；服务器端有 H′i∈？list、SK（PK（Hss，
RU））、Hss ＝？hi（H′sRU）三次对客户端的验证。

ｇ）登录灵活。 并不像借助计数器的协议，用户只能使用
特定的客户端才能通过认证，只要有识别指纹装置的客户端都
可以。

4　结束语
本文在不降低安全性的前提下，基于挑战／应答模式，结合

ｈａｓｈ函数和公开密钥设计了一种新的能有效适用于网络环境
的一次性身份认证方案。 相比现有的挑战／应答的一次性口令
方案，其能有效地克服现有方案开销大的弱点，减少加密算法
和 ｈａｓｈ函数的计算次数，并且实现简单、执行效率高，可与应
用系统（特别是安全系统如防火墙）集成，用于应用系统本身
的身份认证，以增强应用系统的安全性。
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（上接第 ７１０ 页）

　　验证人收到（ j，m′，r，s，z，u，t′）后，首先验证 t′是否超过代

理终止时间 t，如果超过，则认为签名无效，否则计算：

w′＝（gs zv ru）２T －j ＋１
yＡ yＢ

２T ＋１
Y ｍｏｄ n ＝

（gαj g －kju１ v gkju）２T －j ＋１
yＡ yＢ ２

T ＋１
Y ｍｏｄ n ＝

g２
T －j ＋１αj yＡyＢ ２

T ＋１
Y ｍｏｄ n ＝w

所以，等式 u＝h（ j‖m′‖w′‖r‖z‖t′）成立，即（ j，m′r，s，
z，u，t′）能够通过验证人的验证，攻击者的伪造攻击成功。

因此，对张方案不用知晓任何私有信息，任何人都可以直
接伪造代理签名，不诚实的代理人也可否认他的真实签名，声
称是其他人伪造他的签名，从而使代理签名不再具有不可伪造
性、可区分性、不可否认性等安全性质。 张方案不仅不具有前
向安全性质，且已不具备一般代理签名的安全性质，存在非常
严重的安全隐患。

4　结束语
本文分别分析了由王晓明和张晓敏提出的两个前向安全

代理签名方案的安全性，发现它们都不具有真的前向安全性
质，均不能抵抗伪造攻击。 张方案甚至已不具备一般代理签名
的安全性质，攻击者可以无条件地实施伪造攻击。 目前，大多
数前向安全数字签名方案［１３，１４］并不具备真的前向安全性质，
如何设计一个真的前向安全的签名方案仍是一个值得研究的

困难问题。
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