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摘2要! 针对现有的无证书签密方案存在安全性不高%计算效率较低等诸多不足$在 34561785签密方案的基础

上$设计了一种新的无双线性对的无证书安全签密方案$并在随机预言模型下证明了方案具有机密性和不可伪

造性& 同时$该方案不需要双线性对和指数运算$并且在确保安全性的前提下$仅比现有的最高效签密方案多出

两次点乘运算&
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22签密的最大优势就是将加密和认证结合!在一个逻辑步骤

里同时实现了信息的机密性和不可否认性!并且与传统的'先

签名后加密(方式相比较具有更低的通信开销和更少的计算

量) #))& 年!L4B@G

*#+首次提出了签密的思想!并给出了相关

的安全概念和第一个签密的方案*!+

) 针对 WX%:YW"/B6E7F7/5EB%

R5?B< IDR87/PBH/6HIE0G65I4H$中证书管理繁琐以及 KX%:YW

"7<B@E7EH%R5?B< IDR87/PBH/6HIE0G65I4H$的秘钥托管问题!;8%

T7H517等人*$+于 !""$ 年首次提出了无证书公钥密码体制

"/B6E7F7/5EB8B??IDR87/PBH/6HIE0G65I4H! WO%:YN$) 此后!不少

学者对无证书签密进行了相关研究)

!""* 年!X56R0?5等人*'+第一次提出了无证书签密方案和

给出了第一个无证书签密安全模型!但该方案存在可扩展伪造

的安全问题&ZD 等人*++提出了一个新的有效无证书签密方

案!该方案有公开验证性和更高的效率!但被文献*(+指出不

具有机密性和认证性&;65@45等人*&+提出了一个高效的无证

书签密方案!但被文献*(+指出不具有机密性和不可抗伪造

性) 上述方案都是利用双线性对构造实现的!比起只使用指数

运算和点乘运算的计算量过大) 因此!X566BE0等人**+提出了

一种签密和解签密均不需要双线性对的无证书签密方案!但在

公钥生成时却利用了双线性对运算) 34561785等人*(+首次提

出了一种不需要双线性对的无证书签密方案!并在随机预言模

型下证明了其安全性) 但该方案在签密和解签密过程中运用

到了 #! 次指数运算!运算效率不高) !"") 年!O7等人*)+利用

Y[V"PBHB@/5I?D85E70@ 1B/45@7?1$构造了一种无证书混合签

密方案!但该方案运算量非常大) !"## 年!刘文浩等人*#"+提

出了一个无双线性对的无证书签密方案!该方案计算复杂度较

低!但该方案无法抵抗来自内部人员的攻击!存在用户长期密

钥泄露的安全问题) 从以上分析可以得出!现有的无证书签密

方案存在诸多不足%方案保证了安全性却运用到了对运算和指

数运算!造成运算效率不高&方案提高了运算效率却不能保证

方案的安全性) 本文在文献*(+签密方案的基础上!设计了一

种无双线性对的无证书安全签密方案!并在基于 W\M问题的

随机预言模型下证明了方案具有机密性和不可伪造性!从性能

分析得出方案效率较为理想)

!

2无证书签密的安全定义

通常一个无证书签密方案可分为六个概率多项式时间算

法!即是建立系统参数"?BEDI$,部分密钥提取"BSE65/E%I56E758%

PBH$,用户公钥提取 "BSE65/E%ID87/%PBH$,用户私钥提取 "BS%

E65/E%I67Q5EB%PBH$,签密"?7G@/6HIE$和解签密"D@?7G@/6HIE$!方案

算法的细节参照文献*'+) 根据文献*(+!任何一个无证书签

密方案都面临9HIB%K和9HIB%KK两种不同的攻击) 9HIB%K攻击

是敌手5

#

不能获得YNW的秘密值!即系统主密钥15?EB6PBH!

但被允许替换任意用户的公钥或查询用户的公钥&9HIB%KK攻

击是敌手5

!

不能替换任意用户的公钥或查询用户的公钥!但

可以获得YNW系统主密钥15?EB6PBH)

定义 #2机密性) 在任意概率多项式时间内!敌手 5

#

和

敌手5

!

赢得游戏的概率是可忽略的!则称该无证书签密方案
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在适应性选择密文攻击下具有机密性)

#$游戏KA\%WO3W%WW;!%K

初始化%输入安全参数 :!挑战者 4利用建立系统参数算

法计算系统参数 I5651?和系统主密钥 15?EB6PBH!保留 15?EB6

PBH并将 I5651?发送给敌手5

#

)

敌手5

#

进行询问和猜测两个游戏阶段)

询问阶段!5

#

执行以下操作%

5$M5?4函数询问) 5

#

可以询问键入的任意 45?4函数值)

R$部分密钥提取询问) 根据 5

#

选择的用户 K\!4计算用

户的部分密钥 ;

K\

并发送给5

#

)

/$公钥提取询问) 根据5

#

选择的用户 K\!4计算用户的

公钥6<

K\

并发送给5

#

)

<$私钥提取询问) 根据5

#

选择的用户 K\!4计算用户的

私钥2:

K\

并发送给5

#

)

B$替换公钥询问) 对于所有的用户 K\!5

#

任意选择并在

重新选取秘密值后计算相应公钥6<=

K\

!最后将用户K\的原有

公钥6<

K\

替换为新公钥6<̀

K\

)

F$签密询问) 根据5

#

选择的发送者 K\

2

,接收者 K\

*

以及

明文+!4进行计算并将
!

a37G@/6IE"2:

K\

2

!6<

K\

*

!+$返回给

5

#

) 此时!4返回的公钥 6<

K\

2

是发送者 K\

2

的原有公钥!但是

5

#

已将发送者K\

2

的公钥替换为新公钥6<

K\

,

)̀

G$解签密询问) 根据5

#

选择的发送者K\

2

,接收者K\

*

以

及密文
!

!4进行 b@?7G@/6HIE"2:

K\

*

!6<

K\

2

!

!

$计算并将结果值

返回给5

#

)

4$挑战) 5

#

根据想要挑战的两个用户的身份-K\

!

2

!K\

!

*

.

生成两个等长的明文-+

"

!+

#

.!同时 5

#

没有对 K\

!

*

进行部分

密钥 ;

!

K\

*

和私钥2

!

K\

*

的询问) 挑战者4随机选取
""

/"!#0!计

算
!

!

a37G@/6HIE"2:

!

K\

2

!6<

!

K\

*

!+

"

$并发送给5

#

)

7$猜测阶段) 在概率多项式时间内和不允许对 K\

!

*

进行

过部分密钥 ;

!

K\

*

和私钥 2

!

K\

*

询问的约束条件下!5

#

仍像询问阶

段一样执行适应性询问) 最后!5

#

对
"

进行结果为
"

=的猜测!

如果
"

=a

"

!5

#

赢得游戏) 5

#

赢得游戏的概率为

;<Q

KA\cWO3WcWW;! c

!

5

#

ad!6**

"

=a

"

+ c#d

!$游戏KA\%WO3W%WW;!%

"

初始化) 输入安全参数:!挑战者4利用建立系统参数算

法计算系统参数 I5651?和系统主密钥 15?EB6PBH!保留 15?EB6

PBH并将 I5651?发送给敌手5

!

)

敌手5

!

进行询问和猜测两个游戏阶段%

5$询问阶段) 敌手 5

!

进行像游戏 KA\%WO3W%WW;!%

#

一

样的多项式有界询问!但是 5

!

不能对任意用户进行公钥替换

询问)

R$猜测阶段) 在概率多项式时间内和不允许对 K\

!

*

进行

私钥2

!

K\

*

及解签密询问的约束条件下!5

!

仍像询问阶段一样执

行适应性询问) 最后!5

!

对
"

进行结果为
"

=的猜测!如果
"

=a

"

!5

!

赢得游戏) 5

!

赢得游戏的概率为

;<Q

KA\cWO3WcWW;! c

"

5

!

ad!6**

"

=a

"

+ c#d

定义 !2不可伪造性) 在任意概率多项式时间内!敌手5

#

和5

!

赢得游戏的概率是可忽略的!则称该无证书签密方案在

适应性选择消息攻击下具有不可伪造性)

#$游戏[b_%WO3W%WV;%K

与定义 # 中的询问阶段相同)

伪造阶段) 5

#

自己输出"而不是签密预言机产生$一个新

的三元组-K\

!

2

!K\

!

*

!

!

!

.!那么在不允许对用户进行部分密钥

;

K\

和私钥2:

K\

询问的约束条件下!5

#

解签密的结果正确!则赢

得游戏)

!$游戏[b_%WO3W%WV;%

"

%

初始化) 输入安全参数:!挑战者4利用建立系统参数算

法计算系统参数 I5651?和系统主密钥 15?EB6PBH!保留 15?EB6

PBH并将 I5651?发送给敌手5

!

)

敌手5

!

进行询问和伪造两个游戏阶段%

5$询问阶段) 5

!

进行像游戏 KA\%WO3W%WW;!%

"

一样的

多项式有界询问)

R$伪造阶段) 5

!

自己输出"而不是签密预言机产生$一个

新的三元组-K\

!

2

!K\

!

*

!

!

!

.!那么在不允许对用户进行部分密

钥 ;

K\

和私钥2:

K\

询问的约束条件下!5

!

解签密的结果正确!则

赢得游戏)

"

2

#$%&'()%

签密方案

34561785

*(+签密方案主要由七个算法组成!具体如下%

5$系统参数建立) 输入安全参数 #

:

!随机选择两个大素

数#,>!且>d#c#) 选择一个阶为 >的数 /

"

?

L

!

#

和主密钥 2!

计算系统公钥 /

IDR

a/

2

!定义五个安全 45?4 函数%@

#

%/"!#0

!

#

L

!

>

!@

!

%/"!#0

!

eL

!

#

eL

!

#

#

L

!

>

! @

$

%/"!#0

!

#

L

!

>

!@

'

%/"!

#0

!

#

dAdeL

!

>

eL

!

>

!@

+

%/"!#0

!

#

L

!

>

!其中 A为消息长度!

公开系统参数-#!>!6!/!@

#

!@

!

!@

$

.)

R$生成部分私钥) 给定用户 0

5

身份 K\

5

!YNW随机选取

B

5"

!B

5#

"

?

L

!

>

!计算 8

5"

a/

B

5"

!8

5#

a/

B

5#

!>

5"

a@

#

"K\

5

!8

5"

$!

>

5"

a@

#

"K\

5

!8

5"

$!>

5#

a@

!

"K\

5

!8

5"

!8

5#

$! ;

5"

aB

5"

f2>

5"

!

;

5#

aB

5#

f2>

5#

!并将 ;

5#

a-;

5"

!;

5#

.和 8

5#

a-8

5"

!8

5#

.发送给

用户0

5

)

/$选取秘密值) 用户0

5

随机选择并保存秘密值3

5

"

?

L

!

>

)

<$生成用户私钥) 用户0

5

生成私钥2

5

a-3

5

!;

5"

.)

B$生成用户公钥) 用户0

5

计算C

5

a/

3

5并将6<

5

a-;

5#

!

8

5"

!8

5#

!C

5

.作为公钥)

F$签密) 用户0

5

随机选择*

#

!*

!

"

?

L

!

>

!计算D

#

a/

*

#

!D

!

a

/

*

!

!:

#

a"C

E

$

*

#

! :

!

a"8

E"

1" /

IDR

$

>

E"

$

*

!

!; a@

$

"+!D

!

!K\

5

!

K\

E

!6<

5

$!"a@

+

"+!D

!

!K\

5

!K\

E

!6<

5

$!1a";1;

5"

f"13

5

$ f

*

!

! D

$

a@

'

":

#

!:

!

!K\

5

!K\

E

$

!

"+

$

*

#

$

1$! 并将签密信息Da

-D

#

!D

!

!D

$

.发送给用户0

E

)

G$解签密) 用户0

E

计算:=

#

a"D

#

$

3

E

!:=

!

a"D

#

$

;

E"

!"+=

$

*=

#

$

1=$ aD

!

@

'

":=

#

!:=

!

!K\

5

!K\

E

$) 若 /

*=

#

aD

#

!则计算;=a@

$

"+=!D

!

!K\

5

!K\

E

!6<

5

$!"=a@

+

"+=!D

!

!K\

5

!K\

E

!6<

5

$&若/

1=

a

""/

IDR

$

>

5"

18

5"

$

;=

1"C

5

$

"=

1D

!

成立!则解签密消息为 +=!否

则拒绝)

考虑到方案的计算复杂性!文献*(+签密方案计算过于复

杂!在签密和解签密过程中运用到了 #! 次指数运算!运算效率

不高) 因此!本文在文献*(+签密方案基础上提出一个计算开

销较小的新的安全签密方案)

*

2新方案描述

5$初始化%

"5$输入安全参数:!生成两个大素数 #,>!且 >d#c#) 设

1$$+1第 ! 期 夏2昂$等'一种新的无双线性对的无证书安全签密方案 22



2 2

6为任意阶 >为循环群 F的生成元!定义安全 45?4 函数%@

#

%

/"!#0

!

#

L

!

>

!@

!

%/"!#0

!

#

/"!#0

)

!@

$

%/"!#0

!

eF

#

L

!

>

!其

中 ) 为消息 +的比特长度) YNW"PBHGB@B65E70@ /B@E6B$随机

选取系统主密钥2

"

L

!

>

并保存!计算系统公钥 / a26!公开系

统参数-#!>!6!/!@

#

!@

!

!@

$

.)

"R$生成用户部分密钥) 给定用户 0

5

身份 K\

5

!YNW随

机选取B

5

"

L

!

>

!计算8

5

aB

5

6!G

5

a@

#

"K\

5

!8

5

$!;

5

aB

5

f21

G

5

!并将-;

5

!8

5

.发送给用户 0

5

!;

5

作为 0

5

的部分私钥!8

5

作为0

5

的部分公钥)

"/$生成用户密钥) 0

5

随机选取 3

5

!H

5

"

L

!

>

!计算 C

5

a

H

5

6) 则0

5

生成的私钥为-;

5

!3

5

.!公钥为-8

5

!C

5

.)

用户0

5

可通过判断等式8

5

f/@

#

"K\

5

!8

5

$ a;

5

6来检验

YNW生成的部分密钥)

R$签密) 用户 0

5

将消息 +进行签密发送给用户 0

E

!具

体过程如下%

"5$0

5

随机选取*

"

L

!

>

!计算?a*13

5

1C

E

)

"R$计算IaC

E

1";

5

f@

!

"K\

5

!K\

E

$$)

"/$计算$a

*

B

5

13

5

!

!

a@

$

"I!K\

5

$

!

"+

$

?

$

$$!发送
!

给用户0

E

)

/$解签密) 用户0

E

接收到
!

后!具体过程如下%

"5$计算 I=aH

E

1 "8

5

f/@

#

"K\

5

!8

5

$ f6@

!

"K\

5

!

K\

E

$$)

"R$计算+a@

$

"I=!K\

5

$

! !

!得到$,?)

"/$计算$1H

E

18

5

a?) 若等式成立!用户 0

E

接收消息

+!否则拒绝)

+

2新方案证明

+

^

!

2正确性证明

方案的正确性基于以下两个等式正确性的证明%

I=aH

E

1"B

5

6f2@

#

"K\

5

!8

5

$6f@

!

"K\

5

!K\

E

$6$ a

H

E

6"B

5

f2G

5

f@

!

"K\

5

!K\

E

$$ aI "#$

$1H

E

18

5

a

*

B

5

1H

E

18

5

a*1H

E

13

5

16a*13

5

1C

E

"!$

+

^

"

2安全性证明

本文提出的方案是在 TUV下!基于离散对数问题" <7?%

/6BEB80G567E41I60R8B1! \O:$和计算性 \7FF7B%MB8815@"/01ID%

E5E70@58<7FF7B%4B8815@! W\M$假设证明了方案具有机密性和不

可伪造性) 根据文献*(!##+!任何一个无证书签密方案都面

临9HIB%K和9HIB%

"

两种不同的攻击) 9HIB%K攻击是敌手 5

#

不能获得YNW的秘密值!即系统主密钥 15?EB6PBH!但被允许

替换任意用户的公钥或查询用户的公钥&9HIB%

"

攻击是敌手

5

!

不能替换任意用户的公钥或查询用户的公钥!但可以获得

YNW系统主密钥15?EB6PBH) 具体证明过程如下%

#$机密性

定义 $29HIB%K攻击下的机密性) 在 TUV中!如果在概

率多项式时间内存在一个敌手 5

#

以
#

的优势赢得游戏 KA\%

WO3W%WW;!%

#

!则存在一个区分者4在概率多项式时间内以优

势 3D//

W\M

5

#

%

"

#

J>

!

#

>

!

>

$

$"# c>

2

J!

:

$解决W\M困难问题)

证明2区分者4接受一个随机 W\M问题"6!,6!K6$!目

标是计算出 ,K6) 令 / aD6) 4扮演游戏 KA\%WO3W%WW;!%

#

中的挑战者!5

#

作为 4的子程序) 游戏中!4维护-L

#

!L

!

!L

$

!

L

6

!L

6<

!L

2:

!L

2

!L

M

.八张列表!设表开始均为空表!这些表分别

用于记录5

#

对预言机@

#

,@

!

,@

$

,部分密钥提取,公钥提取,私

钥提取,签密和解签密的询问) 在游戏初始化阶段!4发送系

统参数-#!>!6!/!@

#

!@

!

!@

$

.给5

#

!然后5

#

开始询问%

5$@

#

询问) 假设 5

#

不会作重复询问!4从-#!!!2!>

#

.

中随机选取一个数 D

N

!5

#

对用户 K\

M

进行 @

#

询问!若 M

&

N!4

随机选取 9

#

"

L

!

>

!将-K\

M

!8

M

!9

#

.保存至表 L

#

中并返回 9

#

值&否则!令 9

#

a1!将1返回给5

#

)

R$@

!

询问) 5

#

询问-K\

M

!9

!

.!4查找表 L

!

将存在的相应

值返回给5

#

&否则!4随机选取 9

!

"

/"!#0

)

!将其保存至表 L

!

中并返回 9

!

值)

/$@

$

询问) 5

#

询问-K\

M

!I!9

$

.!4查找表 L

$

将存在的

相应值返回给5

#

&否则!4随机选取 9

$

"

L

!

>

!将其保存至表 L

$

中并返回 9

$

值)

<$部分密钥提取询问) 5

#

询问-K\

M

!;

M

!8

M

.!若 K\

M

a

K\

N

!则终止模拟&否则!4查找表 L

6

将存在的相应值返回给

5

#

&若不存在!则从表 L

#

中提取 9

#

!计算 8

M

a;

M

6c/9

#

!将

-K\

M

!;

M

!8

M

.保存至表 L

6

中并返回-;

M

!8

M

.给5

#

)

B$公钥提取询问) 5

#

询问-K\

M

!8

M

!C

M

.!4查找表 L

6<

将

存在的相应值返回给5

#

!若不存在!4随机选取 B

M

!H

M

"

L

!

>

!计

算8

M

aB

M

6!C

M

aH

M

6!将-K\

M

!8

M

!C

M

!B

M

!H

M

.保存至表 L

6<

中并

返回-8

M

!C

M

.给5

#

)

F$私钥提取询问) 5

#

询问-K\

M

!;

M

!3

M

.!若 K\

M

aK\

N

!则终

止模拟&否则!4查找表 L

2:

将存在的相应值返回给 5

#

!若不存

在!则4查找表 L

6

提取 ;

M

!随机选取 3

M

"

L

!

>

!将-K\

M

!;

M

!3

M

.

保存至表 L

2:

中并返回-;

M

!3

M

.给5

#

&若表 L

6

中不存在!则先进

行@

#

询问)

G$公钥替换) 5

#

随机选取一个新值 B=

M

!并计算 8=

M

!将原

来的公钥8

M

替换为新公钥8=

M

)

4$签密询问) 5

#

对 K\

5

和 K\

E

以及消息 +进行签密询

问!若K\

5

aK\

N

!则 4可根据知道的用户 K\

5

的私钥 ;

5

和 3

5

进行签密计算!否则终止模拟&若 K\

5

&

K\

N

!4查找表 L

6<

中的

-K\

E

!8

E

!C

E

.和表 L

2:

中的-K\

5

!;

5

!3

5

.!按照前面所提出的签

密算法对+进行签密!并将
!

返回给5

#

)

7$解签密询问) 5

#

询问-K\

5

!K\

E

!

!

!+.!若 K\

E

&

K\

N

!4

查找表 L

2:

中的-K\

E

!;

E

!3

E

.和表 L

#

中的-K\

5

!8

5

!9

#

.!计算I=aH

E

"8

5

f/9

#

f6@

!

"K\

5

!K\

E

$$!+a@

$

"I=!K\

5

$

!

D!若$1H

E

18

5

a

?成立!则返回+!否则终止模拟&若K\

E

aK\

N

!则终止模拟)

询问阶段结束后!5

#

输出想要挑战的两个用户的身份

-K\

!

5

!K\

!

E

.和两个等长明文-+

"

!+

#

.!若 K\

!

E

&

K\

N

则终止模

拟&否则4掷一枚硬币
""

/"!#0!随机选取*

!

!9

!

"

L

!

>

!计算

?

!

a*

!

13

5

1C

E

!I

!

aC

E

";

5

f9

!

$!$

!

a

*

!

B

5

13

5

!D

!

a@

$

"I

!

!K\

5

$

!

"+

"

$

$

!

$

?

!

$!将
!

!发送给 5

#

!其中 4知道公

钥被替换的信息)

5

#

在猜测阶段仍像阶段一样进行多项式有界询问!若 5

#

进行了签密询问!则终止模拟) 最后5

#

对
"

进行结果为
"

=的

猜测!若
"

a

"

=!则4输出 H

E

1"8=

5

f/G

5

f9

!

c"8=

5

f9

!

$$1

"#J1$ aH

E

D6a,K6作为W\M问题的答案!否则没有解决W\M

问题)

如果在5

#

询问阶段对K\

N

进行过部分密钥询问或私钥询

问!对@

!

进行过询问!对I=进行过@

$

询问!则 4失败) 而 5

#

1'$+1 计 算 机 应 用 研 究 2 第 $# 卷



没有分别进行@

#

,@

!

,@

$

询问的概率为 #J>

!

#

,#J>

!

,#J>

$

!在解

签密询问中!4拒绝一个有效的密文信息的概率为 >

2

J!

:

!因

此!4成功解决W\M问题的概率为 3D//

W\M

5

#

%

"

#

J>

!

#

>

!

>

$

$"# c

>

2

J!

:

$) 证毕)

定义 '29HIB%

"

攻击下的机密性) 在 TUV中!如果在概

率多项式时间内存在一个敌手 5

!

以
#

的优势赢得游戏 KA\%

WO3W%WW;!%

"

!则存在一个区分者 4在概率多项式时间内以

优势 3D//

\O:

5

!

%#

J">

!

#

>

!

>

$

$解决\O困难问题)

证明2区分者
#

接受一个随机 \O问题实例"6!,6$!目

标是计算出 ,) 4扮演游戏KA\%WO3W%WW;!%

"

中的挑战者!5

!

作为4的子程序) 游戏初始化阶段!发送主密钥2和系统参数

-#!>!6!/!@

#

!@

!

!@

$

.给5

!

!其他建立过程同定义 #) 因此!5

!

知道系统主密钥2!但不能进行公钥替换)

5$询问阶段) 5

!

进行同定义 # 一样的询问!但是 5

!

不能

替换用户K\

M

的公钥)

R$解签密询问) 5

!

对-K\

5

!K\

E

!

!

!+.进行询问!若K\

E

&

K\

N

!4查找表 L

2:

中的-K\

E

!;

E

!3

E

.和表 L

#

中的-K\

5

!8

5

!9

#

.!

计算I=aH

E

"8

5

f29

#

6f6@

!

"K\

5

!K\

E

$$!+a@

$

"I=!K\

5

$

!

D!若$1H

E

18

5

a?成立!则返回 +!否则终止模拟&若 K\

E

a

K\

N

!则终止模拟)

询问阶段结束后!5

!

输出想要挑战的两个用户的身份

-K\

!

5

!K\

!

E

.和两个等长明文-+

"

!+

#

.!若 K\

!

E

&

K\

N

则终止模

拟&否则4掷一枚硬币
""

/"!#0!随机选取*

!

!9

!

"

L

!

>

!计算

?

!

a*

!

13

5

1C

E

!I

!

aC

E

";

5

f9

!

$!$

!

a

*

!

B

5

13

5

!D

!

a@

$

"I

!

!K\

5

$

!

"+

"

$

$

!

$

?

!

$!将
!

!发送给 5

!

!其中 4知道系

统主密钥2)

5

!

在猜测阶段仍像阶段一样进行多项式有界询问) 最后

5

!

对
"

进行结果为
"

=的猜测!若
"

a

"

=!则4输出H

E

a, aH

E

1

"8=

5

f2G

5

6f9

!

c"8=

5

f9

!

$$1"#J11/$作为 \O问题的答

案!否则没有解决\O问题)

如果在5

!

询问阶段对K\

N

进行过部分密钥询问或私钥询

问!对@

!

进行过询问!对I=进行过@

$

询问!则 4失败) 而 5

!

没有分别进行@

#

,@

!

,@

$

询问的概率为 #J>

!

#

,#J>

!

,#J>

$

!因此!

4成功解决 W\M问题的概率为 3D//

W\M

5

#

%

"

#

J>

!

#

>

!

>

$

$ "# c>

2

J

!

:

$) 证毕)

!$不可伪造性

如果一个敌手能够伪造本文提出的签密方案!那么它也能

伪造文献*(+中的方案) 但是文献*(+已证明了方案具有不可

伪造性!因此!本文提出的方案具有在适应性选择密文攻击下

的不可伪造性)

,

2新方案性能分析

本文提出方案在初始化阶段有三次 45?4 运算!分别为%

@

#

%/"!#0

!

#

L

!

>

!@

!

%/"!#0

!

#

/"!#0

)

!@

$

%/"!#0

!

eF

#

L

!

>

&

有 #' 次点乘运算!在初始化阶段的系统公钥计算 / a26!私钥

-;

5

!3

5

.和公钥-8

5

!C

5

.的生成!8

5

aB

5

6!G

5

a@

#

"K\

5

!8

5

$!

;

5

aB

5

f21G

5

!C

5

aH

5

6!签密时的 ?a*13

5

1C

E

!IaC

E

1

";

5

f@

!

"K\

5

!K\

E

$$和 $a

*

B

5

13

5

!解签密时的 I=aH

E

1

"8

5

f/@

#

"K\

5

!8

5

$ f6@

!

"K\

5

!K\

E

$$和 $1H

E

18

5

a?) 此

外!本文的方案不需要O

"双线性对运算和指数运算[J:)

表 # 为本文提出的方案同其他已有方案的性能比较) 表

中的 45?4代表方案的 45?4运算!

O

"代表双线性对运算![J:代

表指数运算!VbO代表点乘运算) 通过比较可以发现!本文提

出的方案不需要双线性对和指数的运算!同时在确保了方案安

全性的前提下!仅比现有方案中最高效方案*#"+需要多出两次

的点乘运算!因此方案在运算效率方面较为理想)

表 #2性能分析

方2案 45?4

O

" [J: VbO 方2案 45?4

O

" [J: VbO

文献*'+ ' ( # & 文献*(+ + " #( *

文献*++ $ + ) ( 文献*#"+ $ " " #!

文献*&+ $ ' # #" 本2文 $ " " #'

文献**+ ' ! * *

-

2结束语

本文基于 34561785

*(+签密方案!提出了一种新的签密方

案) 在安全性方面!通过随机预言机模型证明了该方案具有

在适应性选择密文攻击下的机密性和不可伪造性&在计算复

杂性方面!通过与其他现有签密方案的比较和分析!本文方

案不需要双线性对和指数运算!并且在确保安全性的前提

下!仅比现有的最高效签密方案*#"+多出 ! 次点乘运算) 因

此!本文在安全性和效率方面均较为理想!是一种高效安全

的签密方案)
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