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摘 要: 首先提出一个基于椭圆曲线密码体制的签密方案。该方案是数字签名和公钥加密的有机集成, 除了具

有认证性、保密性外 , 还具有计算量与通信量小等特点。在此基础上 , 构造了一个基于椭圆曲线密码体制的 ( t,

n) 门限签密方案。该方案具有数据传输安全、鲁棒性、通信代价更小、执行效率更高等特点。还给出两种方案的

安全性分析。
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( t, n) Threshold Signature Encryption Scheme
Based on Ellipse Curve Cryptosystem

DAI Yuan- jun, YANG Cheng
( Information Security Center, Beijing University of Posts & Telecommunications, Beijing 100876, China)

Abstract: In this paper, a signature encryption scheme based on ellipse curve cryptosystem is proposed. The scheme perfectly
integrates digital signature scheme with public key cryptosystem, it has authentication, secrecy, less computation cost and less
communication cost. Then we use a threshold scheme to construct a ( t, n) threshold signature encryption scheme based ellipse
curve cryptosystem. The scheme has more secrecy of data transmission, robustness, requires less communication cost and per-
forms efficiently etc. The security analysis of two scheme is proposed.
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1 引言

签密是指能够在一个合理的逻辑步骤内同时完成数字签

名和公钥加密两项功能 ,而其计算代价要远远低于“先签名后

加密”,因而它是实现既保密又认证地传输及存储消息的较为

理想的方法 [ 1] 。由于在诸如电子现金支付系统、安全认证地

密钥生成、Internet 上的安全多发送信息传输及可认证的密钥

恢复等许多方面都需要既保密又认证地消息传输 ,因此签密有

着广阔的应用范围。本文提出一个基于椭圆曲线密码体制的

签密方案。该方案是数字签名和公钥加密的有机集成, 能够抵

抗文献[ 2, 3] 所提出的攻击 , 并具有认证性、保密性和接收方

的匿名性等特点。

门限数字签名是门限密码学的重要组成部分 ,其概念是由

Boyd C[ 4] , Desmedt Y 和 Frankel Y[ 5]等人的工作引入的。门限

签名的主要目标是将团体的数字签名密钥以( t, n) 门限方案的

方式分散给多人管理。它有如下优点
[ 6 ～8]

:①攻击者若想得到

签名密钥 , 必须得到 t 个子密钥 , 这是很困难的 ; ②即使某些成

员不合作、不愿意出示子密钥 ,泄露、窜改子密钥或子密钥丢失

也不会影响签名消息的认证与恢复 ; ③实现权利分配 , 避免滥

用职权。如公司重大的决定需要由董事会中多个董事成员共

同签名才能有效。基于我们所提出的签密方案和门限方案的

思想 , 我们构造了一个新的基于椭圆密码体制的( t, n) 门限签

密方案。该方案除了具有保密性、认证性与鲁棒性外 , 还具有

门限方案的优点。

2  基于椭圆曲线密码体制的签密方案

该方案分为三个阶段 : 系统初始化阶段、签密阶段和签密

消息验证恢复阶段。它由一个可信中心 CA、签密者 A和接收

者 B来实施。

2. 1  系统初始化阶段

该方案的安全参数如下:

( 1) 可信中心 CA选取有限域 F q 上一条安全的椭圆曲线

E( Fq ) ,保证该椭圆曲线的离散对数问题是难解的。在 E( F q )

上选一基点 G, G的阶数为 n( n 为一个大素数) 。

( 2) 签密者 A 和接收者 B为系统中的两个用户。A 和 B

分别选取 dA∈{1, 2, ⋯ , n - 1}和 dB∈ {1, 2, ⋯ , n - 1}作为私

钥 , 计算 YA = dA·G∈E ( F q ) 和 YB = dB·G∈E ( F q ) 作为公

钥 , 并发送给 CA 。

( 3) CA公开 E( Fq ) , G, n, YA , YB。

2. 2  签密阶段

签密者 A对消息 M签密并发送给指定的接收者 B。首先

签密者 A选取随机数 k∈{1, 2, ⋯ , n - 1} , 并计算 V1 = k·G,
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V2 = k·YB 和 v = FX ( V1 + V2) mod n, 这里 Fx ( V1 + V2 ) 是取

椭圆曲线上点( V1 + V2 ) 的 x坐标的函数 ; 然后计算签密消息

( r, s) 如下 :
r = M· v ( 1)

s = k + dA·r mod n ( 2)

A发送( V1 , r, s)给 B, 这里的( r, s) 是 M的签密消息 , 因为

消息被隐藏在 r中。

2. 3 签密消息的验证恢复阶段

接收者 B接收到签密消息( r, s) 及 V1 后,计算 :

V′1 = s·G - r·YA ( 3)

V′2 = xB·V′1 ( 4)

首先通过验证 V′1 = V1 是否成立来验证签密消息 ( r, s)

的有效性 , 因为如果签密消息( r, s)有效 ,则有 V′1 = s·G - r·

YA = ( s - r dA) ·G= k·G和 V′2 = xB·V′1 = k·YB 成立。然

后接收者 B计算 v = Fx ( V′1 + V′2 ) mod n, 恢复消息 M = r·

v- 1。若签密者 A遵循签密阶段的步骤 , 则指定的接收者 B能

够正确地恢复签密消息 M。

2. 4 安全性分析

( 1) 攻击者想从签密者 A的公钥 YA 求得私钥 dA 等价于

求解椭圆曲线离散对数问题( ECDLP) 。

( 2) 接收者 B由签密消息 ( r, s) 及式( 2) 无法获得 A的私

钥 dA, 因为 k是未知的 ,欲从 V1 及 G中求得 k等价于求解 EC-

DLP问题。同理 ,攻击者即使监听到 ( V1 , r, s) 也无法获得 A

的私钥 dA 及 k。

( 3) 攻击者想伪造签密消息 ( r, s) 是不可能的, 他可以试

探选取 k′∈{ 1, 2,⋯, n - 1} 由式( 1) 计算 r, 但由式( 2) 求 s是

不可能的 , 因为签密者 A的私钥 dA 是不可知的。

( 4) 只有接收者 B才能恢复消息 , 因为由式( 4) 只有知道

B的私钥 dB 才能求得 V2 , 进而恢复消息 M。攻击者无法由 B

的公钥 YB 计算出 B的私钥 dB,所以无法恢复出消息 M。

3 基于椭圆曲线密码体制的( t, n ) 门限签密方案

方案分为三个阶段 :系统初始化阶段、门限签密阶段和签

密消息的恢复阶段。它由一个可信中心 CA, n 个签密者和一

个接收者 B 来实施。

3. 1  系统初始化阶段

该方案的安全参数如下 :

( 1) 可信系统 CA选取有限域 F q 上一条安全的椭圆曲线

E( Fq ) ,保证该椭圆曲线的离散对数问题是难解的。在 E( F q )

上选一基点 G, G的阶数为 n( n 为一个大素数) 。

( 2) 令组 Q = { p1 , p2 ,⋯ , pn }是 n 个签密者的集合 , 签密者

Pi( i = 1, 2,⋯ , n)的身份标识 IDi 是不等于零的正整数, 且不同

的签密者 P i 具有不同的身份标识 IDi , 即当 i≠j 时 , IDi≠ IDj

( i, j = 1, 2,⋯ , n) 。

( 3) CA随机选取 dQ∈ {1, 2, ⋯ , n - 1}作为组 Q 的私钥 ,

组 Q的公钥为 YQ = dQ·G∈E( Fq )。然后 , CA随机产生 t - 1

次多项式 :

f( x) = dQ + a1 x + a2 x2 +⋯ + at - 1 xt - 1 mod n

分别计算组 Q中签密者 Pi∈Q的私钥与公钥为 :

d i = f( ID i )  Y i = d i·G

( 4) CA通过安全信道发送 di ( i = 1, 2, ⋯ , n) 给 P i∈Q, 并

且公开参数 E( Fq ) , G, n, YQ , Yi 和 IDi ( i = 1, 2,⋯ , n) 。

3. 2  门限签密阶段

假设组 Q = { P1 , P2 , ⋯ , Pn } 中的 t 个签密者 , 不妨设为

P 1 , P2 , ⋯ , P t 对消息 M签密并发送给接收者 PB。签密步骤如

下:

( 1) 首先签密者 Pi( i = 1, 2, ⋯ , t) 随机选取 Ki∈ {1, 2,⋯ ,

n - 1}并计算 Vi1 = Ki·G,然后 P i( i = 1, 2, ⋯ , t)发送( Vi1 , Vi2 )

给签密合成者。

( 2) 签密合成者通过验证 Vi1≠Vj1 ( i≠ j) 是否成立来检查

P i , Pj 在步骤( 1) 是否选择了相同的随机数。如果 Pi , P j 选择

了相同的随机数 , 则通知它们重新选取新的随机数并计算

( Vi1 , Vi2 ) ;否则 ,签密合成者计算 T1 =∑
t

i = 1
, Vi1 , T2 =∑

t

i = 1
Vi2和 v =

Fx( T1 + T2 ) mod n, 这里 F x ( T1 + T2 ) 是取椭圆曲线上点 ( T1 +

T2 )的 x坐标的函数。然后计算 R = M·v, 并广播 R。

( 3) 签密者 Pi( i = 1, 2,⋯ , t) 计算 si = k i + R·d i·C i mod

n,其中 Ci = ∏
t

j = 1, j≠i
- IDi ( IDj - IDi ) - 1 mod n。最后 , 签密者

P i( i = 1,⋯ , t)发送 s i 给签密合成者。

( 4) 签密合成者接收到部分签密消息 si 后 , 通过验证如下

等式 s i·G - Yi·R·C i = Vi1是否成立来验证部分签密消息 si

的有效性 , 其中 Ci = ∏
t

j = 1, j≠i
- IDi( IDj - IDi )

- 1 mod n。如果所有

的部分签密消息 s i 都是有效的 , 则签密合成者计算 S = ∑
t

i = 1
si

mod n, 并且发送签密消息对( R, S) 给接收者 PB。

3. 3  签密消息的恢复阶段

接收者 PB 接收到签密消息对( R, S) 后,首先计算 T1 = S·

G - YG·R和 T2 = T1·dB,然后计算 v = Fx( T1 + T2) mod n,并恢复

消息M = R·v - 1。如果组 Q成员在签密过程中遵循门限签密阶

段的步骤,则指定接收者 PB能够正确地恢复签密消息M。

3. 4  基于椭圆曲线密码体制的门限签密方案的安全性分析

( 1) 该方案的安全性是基于求解有限域上椭圆曲线密码

离散对数问题( ECDLP) 的困难性和门限方案的安全性。

( 2) 该方案中攻击者无法从步骤 ( 3 ) 中的 si = Ki + R·

d i·Ci mod n求得子私钥 d i ,因为 k i 是未知的 , 而由步骤( 1 ) 中

的( Vi1 , Vi2 ) 求 k i 是不可能的 , 这等价于求解椭圆曲线密码的

离散对数问题。同样, 也无法由公钥 YQ , Yi ( i = 1, 2, ⋯ , n) 求

得组的私钥 dQ 和签密者的私钥 d i。

( 3) 该方案中通过步骤 ( 4) 来验证部分签密消息的有效

性 , 能够发现签名者 P i ( i = 1, 2, ⋯ , t) 是否窜改子密钥进行欺

骗 , 并且能够容忍 n - t 个签名者不合作或用窜改的子密钥签

密消息 , 从而该方案具有门限方案的鲁棒性。

( 4) 接收者或签密合成者试图对伪造消息 M′进行门限签

密的攻击是不可能的 ,接收者或签密合成者可以随机选取 k′i∈

{1, 2,⋯ , t}能够计算 R′,但是他不能构造部分签密消息 s′i使

得 s′i = k′i + R′·d i·Ci mod n, 因为他不知道签密成员 Pi 的私

钥 d i , 若他要从 s′i·G - Yi·R′·Ci = Vi1中求解 s′i , 则等价于

求解 ECDLP问题。

( 5) 无法进行合谋攻击 , 任意 t - 1 或少于 ( 下转第 146 页 )
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5 流过滤技术

流过滤是东软集团提出的一种新型防火墙技术架构 ,它融

基于状态的包过滤技术与基于内容的深度包检测技术为一体 ,

提供了一个较好的应用防御解决方案。它以状态监测技术为

基础 , 但在此基础上进行了改进。其基本的原理是 : 以状态包

过滤的形态实现应用层的保护能力。通过内嵌的专门实现的

TCP / IP协议栈 ,实现了透明的应用信息过滤机制。

流过滤技术的关键在于其架构中的专用 TCP / IP 协议栈。

这个协议栈是一个标准的 TCP 协议的实现 , 依据 TCP 协议的

定义对出入防火墙的数据包进行了完整的重组 ,重组后的数据

流交给应用层过滤逻辑进行过滤 , 从而可以有效地识别并拦截

应用层的攻击企图。

在这种机制下 ,从防火墙外部看 ,仍然是包过滤的形态 , 工

作在链路层或 IP 层 , 在规则允许下 , 两端可以直接访问。但

是, 任何一个被规则允许的访问在防火墙内部都存在两个完全

独立的 TCP会话 , 数据以“流”的方式从一个会话流向另一个

会话。由于防火墙的应用层策略位于流的中间 ,因此可以在任

何时候代替服务器或客户端参与应用层的会话 ,从而起到了与

应用代理防火墙相同的控制能力。如在对 SMTP 协议的处理

中, 系统可以在透明网桥的模式下实现完全的对邮件的存储转

发, 并实现丰富的对 SMTP 协议的各种攻击的防范功能。流过

滤的示意图如图 4 所示。

图 4  流过滤示意图

  流过滤的结构继承了包过滤防火墙的应用透明的特点 ,

非常容易部署 ,而且具有很好的应用防御能力。流过滤的另一

个优势在于性能 , 完全为过滤和转发目的而重新实现的 TCP

协议栈相对于以自身服务为目的的操作系统中的 TCP 协议栈

来说 , 消耗资源更少且更加高效, 可以说流过滤采用专用的

TCP协议栈解决了内容过滤障碍的问题 ,大大提高了防火墙处

理速度。

6  结束语

本文从分析数据包结构出发 , 提出包过滤技术的核心问题

是选取哪些字段信息 ,以及如何有效地利用这些字段信息并结

合访问控制列表来执行包过滤操作 , 并尽可能地提高安全控制

力度。在此基础上 ,分析了包过滤技术的两种发展趋势。我们

看到 , 两种技术取长补短 ,相互融合 ,也是一种发展趋势。
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(上接第 143 页) t - 1个签密者无法重构 t - 1次多项式 f( x) ,也就不

能合谋得到签密者的私钥 d i( i =1, 2,⋯, t)及组的私钥 dQ。

( 6) 在该方案中 t个签密者用他们的子密钥对消息进行部

分签密 , 然后把部分签密( 而不是子密钥) 发送给签密合成者。

签密合成者把这些部分签密合成为签密消息 ,但他没有得到签

密的子密钥 , 也无法合成组的私钥, 这样就克服了签密合成者

的欺骗。

4  结束语

本文首先提出一个基于椭圆曲线密码体制的签密方案, 该

方案是数字签名和公钥加密的有机集成 , 具有认证性、保密性、

和计算量与通信量比较小等特点。然后基于所提出的签密方

案和门限方案的思想 , 构造了一个新的基于椭圆密码体制的

( t, n)门限签密方案。该方案除了具有保密性、认证性与鲁棒

性外 , 还具有通信量小、执行效率高等优点。我们还可以利用

文献[ 8, 9] 中的密钥分配方法 , 把本文的方案进一步改进为没

有可信中心的门限签密方案 ,限于篇幅我们将在另文中给出详

细方案。
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