
  收稿日期 : 2007- 11- 19; 修回日期 : 2008- 01- 23   基金项目 : 国家自然科学基金资助项目 ( 10577007) ; 重庆市重点自然科学基金资助项目

( CSTC, 2007ab2017 )

  作者简介 : 徐海湄 ( 1974 - ) , 女 , 博士研究生 , 主要研究方向为分布式计算、操作系统、激励协议 ( xuhaimei@ uestc . edu. cn) ; 郑相全 ( 1972- ) , 男 ,

副教授 , 博士 , 主要研究方向为无线自组网技术与网络仿真技术 ; 齐守青 ( 1974- ) , 硕士研究生 , 主要研究方向为通信对抗与电子干扰 ; 聂晓文

( 1972 - ) , 男 , 博士研究生 , 主要研究方向为 P2P 应用、分布式计算 .
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摘 要: 针对 P2P 系统中的搭便车和公共悲剧问题 , 提出了一种基于博弈论的激励机制。每个节点从个人理性

出发 , 在最大化个人收益的同时根据请求者的贡献分配带宽, 并利用动态规划方法求出了最优解, 实现了有限资

源的帕累托配置 , 达到了社会收益最大化的目的。仿真实验表明 , 该激励机制促进了社会收益的快速增长, 达到

了激励节点参与资源共享的目的。

关键词: 不完全信息静态博弈 ; 帕累托; 社会收益; 个人收益; 动态规划

中图分类号: TP393   文献标志码: A   文章编号: 1001- 3695( 2008) 09- 2787- 03

Novel incentive based on game theory in P2P networks
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of Chongqing Communication of PLA, Chongqing 400035, China)

Abstract: In order to solve free rider and tragedy of the commons problems in peer-to-peer( P2P) systems, this paper proposed
a novel incentive based on game theory. While trying to maximize its own utility subjected to individual rationality, every peer
allocated bandwidth resources efficiently according to competing peers’contribution values to maximize the social utility. The
simulation result shows that the incentive increased the social utility of the whole P2P system rapidly and incentive every peer
to share resources effectively.
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  传统的 P2P系统没有提供有效的激励机制, 导致了搭便

车和公共悲剧的发生。文献[ 1] 指出 , 在 Gnutella中, 70% 的用

户从来不共享任何文件 , 50% 的文件查询响应来自 1% 的共享

用户。文献[ 2] 提出的 Eigentrust 和文献 [ 3] 提出的 Peertrust

是比较经典的用来解决搭便车现象的声誉模型 , 每个节点通过

文件交易累积声誉 , 声誉值大的享受更好的 QoS。但是声誉的

累积需要目击者 ( witness) 提供信息 [ 4] , 并且容易受到洗白

( whitewash) 和共谋( collusion) 行为的攻击 [ 5] 。文献[ 6] 首次提

出将微支付的方法引入激励机制 , 并用博弈论分析了可行性。

微支付强调上传文件收费 , 下载文件付费, 因此不存在洗白和

共谋现象。但是微支付要求第三方进行繁杂的审计工作, 这与

P2P理念相背 , 容易造成单点失效现象。还有大量文献[ 7 ～9]

致力于激励机制的研究。

在 P2P文件共享系统中 , 节点通过下载文件获得收益 , 通

过上传文件作出贡献。当多个节点向同一个节点申请下载文

件时, 贡献越多的节点应该得到更多的资源分配。但是在节点

的互动博弈 [ 10] 中, 每个节点都从个人理性( individual rationali-

ty) 出发 , 以最大化自身收益为目标选择决策行为 , 而不考虑其

他节点。能否通过机制设计( mechanism design) 使个人收益最

大化的同时实现社会收益 ( social utility) 最大化呢? 这就是激

励机制要达到的目的 : a) 公平性 , 贡献越多 , 收益应该越多 ; b)

资源的有效利用 , 资源的配置可否达到帕累托 ( Pareto) 最优 ;

c) 个体理性与激励兼容的实现 , 即个体收益最大化的同时实

现系统收益最大化。

1  不完全信息静态博弈模型的建立

在 P2P系统中 , 每个节点都是对等的 , 既是客户机又是服

务器。以文件传输过程中不同节点通过竞争带宽资源获得收

益, 最后达到一个均衡为例建立博弈模型。

为了叙述方便 , 引入以下符号 :

N为 P2P系统的节点个数 ;

xi ( t) 为在 t 时刻, 当节点 i 要求文件下载时, 得到的实际

下载带宽 ;

di( t) 为在 t 时刻 , 节点 i 要求的最大下载带宽 ;

ui 为节点 i 的最大上传带宽 ;

ci( t) 为在 t 时刻 , 节点 i 的贡献值 ;

为了讨论方便 , 以 x i 代替 xi ( t) , di 代替 di ( t) , 以 ci 代替

ci( t) ;

Rk 为向节点 k申请文件下载的节点集合 , 如图 1 所示。

Rk = [ 1, 2,3, 4] , 表示节点 1、2、3、4 向节点 k 要求分别以

速度 d1 , d2 , d3 , d4 下载文件 , 而节点 k 分配给它们的实际带宽

为 x1 , x2 , x3 , x4 ;

Θ= ( θ1 , θ2 , ⋯, θN) , Θ是所有参与竞争节点的类型, 对于

每个节点 i, θi 是要求下载带宽 di, 上传带宽 ui 和贡献值 ci 的
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函数, 如 θi = ( 4, 2, 5) 表示节点最大要求下载带宽为 4 Mbps,

上传带宽为 2 Mbps, 贡献值为 5, 每个节点的贡献值对于系统

的所有节点是公开信息 ;

Ui = ( di, xi) 为节点 i 的收益函数 , 其中 Ui是节点 i 要求的

最大下载带宽 di 与分配带宽 xi 的非负函数。

分析图 1, 在 t 时刻 , 四个竞争节点 1、2、3、4 向节点 k 要求

文件下载服务 , 节点 k的上传带宽为 uk, 这些竞争节点分别发

送决策信息 d1、d2、d3、d4 给节点 k, 告知需要多少下载流量 , 节

点 k从自身利益最大化出发 , 决策如何分配带宽资源。节点之

间可以动态调整决策信息 , 直到达到一个均衡。显然节点间的

互动博弈是一个不完全信息静态博弈
[ 11] , 因为每个节点并不

完全了解其他节点的类型信息, 并且多个节点竞争同一带宽资

源时的决策与时间顺序无关。

2 激励机制

传统的激励机制类似文献[ 2, 3] , 仅仅以节点的贡献值作

为激励值 , 没有考虑每个节点的收益。博弈论认为 , 用个体收

益激励节点更理性。

定义 1 节点贡献值。节点 i 的贡献值等于所有请求节点

通过从 i 处下载所获得的收益之和减去节点 i 从其他节点处下

载所获得的收益 , 即

C i( t) =∫
t

0
∑
N

j= 1
Uj( dj, x j) dt - ∫

t

0
Ui( di, xi ) dt P t > 0 ( 1)

定义 2 P2P系统总收益 ( social utility, SU) 。系统总收益

等于每个节点的贡献值之和 , 即

SU = ∑
N

i =1
Ci ( t)  t > 0 ( 2)

定义 3 节点的个体收益。在 t 时刻,节点 j向节点 k要求文

件下载流量 dj, 一旦获得下载流量 xj,节点就会获得收益, 即

Uj( dj, xj) = x j /dj s. t.  x j≤ dj ( 3)

式( 3) 表示节点 j的收益等于分配到的带宽与最大要求下

载带宽的比值。收益类似于满意度 , 要求的少 , 得到的多 , 满意

度就越高, 收益就越大, 就越愿意贡献资源给系统, 当 xj = dj

时, 收益为 1, 满意度最高。

2. 1 个体收益最大化

博弈论中指出 : 个人理性使个体追求自身利益最大化 , 即

当 n 个节点 1⋯n 向节点 k申请下载文件时 , k会通过分配传输

带宽使收益最大 , 即

F( x) = arg max ( ∑
n

i = 1
Ui( di, xi ) )  s. t.  ∑

n

i =1
x i≤ uk ( 4)

定理 1 式( 4) 的解是一个纳什均衡解。

证明过程见文献[ 11] 中囚徒困境的纳什均衡解。但是囚

徒困境的纳什均衡解揭示 : 从个体理性出发的决策行为不能实

现团体的最大利益 , 最终也不能真正实现个体的最大利益。

2. 2 社会收益最大化

式( 4) 仅仅考虑了个体收益最大, 如果将每个节点的贡献

因子也考虑进去, 合理分配带宽资源, 能否达到资源分配的

Pareto 最优 , 从而实现社会收益的最大化呢?

因为节点 1⋯N对 P2P系统的贡献值各不相同 , 所得到的

收益就应该有所区别 , 贡献越多 , 收益应该越大 , 从而激励活跃

节点贡献更多资源 , 懒惰节点变为活跃节点。因此加上贡献因

子 ai , 式( 4) 演变为

F( x) = arg max ( ∑
N

i = 1
a i xi /di )

s. t.  ∑
N

i = 1
 x i≤uk  x i≤d i ( 5 )

其中 : ai = ci /∑
n

i =1
ci。

2. 3 具有激励机制的传输带宽分配算法(TBDA)

式( 5) 主要考虑节点的收益和贡献两个竞争因素作为激

励因子。对于请求者来说 , 在请求带宽不变的情况下 , 贡献越

多, 其获得的带宽就越多 ; 另外在贡献相同的情况下, 请求的带

宽越少 , 其获得带宽的可能性就越大。

对于式( 5) , 可以用动态规划方法求出最优解。

用动态规划求解问题的最优解的基本思想是 : 首先求解部

分问题的最优解 , 再求更大部分的最优解 , 直到最后求出整个

问题的最优解。

设用 Fm( x) 表示节点 k将上传带宽 uk 分配给 1⋯n 个请

求节点中的前 m个节点所能得到的最大总收益 , 则由最优原

理可以导出如下递归方程 :

由式( 6) 递推地求出 F1( uk) , F2 ( uk) , ⋯, Fn( uk) 以及 x,

Fn( uk) 就是问题的最优解。例如 , 已知 d = [ 1, 2, 5, 2, 5, 4] , c

= [ 2, 5,1, 2, 5,4] , uk = 7. 0, 由式( 6) 求得 x = [ 1, 1, 2. 5, 2. 5] ,

此时节点 k的最大收益为 0. 79。

传输带宽分配算法 ( transfer bandwidth distribution algo-

rithm, TBDA) 的伪代码如下 :

( 1 ) Sort ci* ( 1 / ∑
n

i =1
c i) * ( 1 / di ) in descending orders. store values

and node index in array a and t

( 2 ) Fn( uk) =0 ; / / initialize max utiliy = 0

( 3 ) Store the number of peers with the same value in array a to array t1

( 4 ) i =1 ; / / initialize index variable

( 5 ) Vol = d[ t[ 1 ] ;

/ / peer with larger value in array a will get bandwidth in priority

( 6 ) do{

( 7 ) num= t1[ i] ;

/ / the number of peers with the same value in array a

( 8 ) if ( vol* num > = u)

/ / the same peers will get the same bandwidth

( 9 ) { for( k = 0; k < num; k + + )

( 10) { x[ t[ i + k] ] = u /num;

( 11) u =0 ; } / /bandwidth used up

( 12) else{ / /move to next peer

( 13) { for( k = 0; k < num; k + + )

( 14) { x[ t[ i + k] ] = vol;

( 15) i = i + num;

( 16) u = u - vol* num;

( 17) vol = d[ t[ i] ] ; }

( 18) }
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( 19) while( u > 0) ;

( 20) for ( i = 1; i < = n; i + + )

( 21) Fn( uk) = Fn( uk) + ( c i / ∑
n

i =1
ci ) * ( 1 / di)

/ / store the max utility in Fn( uk)

( 22) Return x; / / peers’bandwith stored in array x

定理 2 利用动态规划法求出的带宽分配向量 x = [ x1 ,

x2 , ⋯, xn] 是 Pareto 最优的 [ 11] 。

证明  当所有节点要求的带宽∑
n

i =1
di≤uk 时, x i = di, 每个节

点都得到最大收益 1, 当所有节点要求的带宽∑
n

i =1
di≥uk 时, uk

被充分利用 , 任何一个节点的收益增加都会损害另外节点的收

益。因此在带宽资源的分配存在着的 pareto 最优配置 , 这在博

弈论中是一个人人欢喜的结局
[ 11]

。

3 实验仿真

为了评估基于激励机制的带宽分配算法 , 进行了仿真实

验, 在 P2P 仿真系统中 , 假设有 1 500 个节点, 节点分为三类 :

30% 为自私节点( selfish node) , 该节点的贡献值为 0, 30% 的节

点为无私节点 ( altruistic node) , 该类节点贡献值大于 0, 40%

为混合节点( mixed node) , 该类节点有时候自私 , 有时候无私。

首先 , 对比了基于激励机制的 P2P 系统和没有引入激励

机制的情况下 , 利用式( 2) 计算出的 P2P 系统总收益随时间的

变化。结果如图 2 所示。从图 2 中可以看出 , 引入了激励机制

的 P2P 系统, 系统总收益随着时间逐渐递增 , 而没有激励机制

的 P2P 系统, 在前 20 min 内, 系统总收益逐渐递增 , 之后直线

下降, 这是因为随着搭便车行为的增多 , 无私节点和混合节点

逐渐加入了自私节点的阵营。

其次对比了基于激励机制的 P2P 系统和没有引入激励机

制的 P2P系统的情况下 , 各类节点服务质量的情况。服务质

量用成功下载率 SDR( successful download ratio) 衡量。SDR =

下载成功次数 /要求下载的总次数 , 结果如图 3 所示。

  从图 3 中可以看出 , 在一开始时 , 文件交换还不频繁 , 各类

节点下载成功率比较高, 随着文件交换越来越频繁 , 贡献值小

的节点获得的带宽越来越小 , 最后减至 0; 而无私节点的贡献

值大 , QoS得到了保证 , 成功下载率就维持在一个比较高的水

平; 混合节点为了得到较好的服务 , 逐渐终止自私行为 , 向无私

节点转换。

4  结束语

本文提出的基于博弈论的激励机制 , 不同于以往的声誉机

制与微支付机制 , 将个人收益和贡献值综合考虑作为激励因

子, 在带宽资源的分配方面实现了 Pareto 最优 , 社会收益因此

提高。仿真结果证实 , 激励机制实现了抑制自私节点 , 鼓励无

私节点与混合节点多做贡献资源的目的。
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