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摘　要： 近年来国内外学者对隐私保护数据挖掘（ｐｒｉｖａｃｙ唱ｐｒｅｓｅｒｖｉｎｇ ｄａｔａ ｍｉｎｉｎｇ，ＰＰＤＭ）进行了大量研究，适时
地对研究成果进行总结，能够明确研究方向。 从分类挖掘、关联规则挖掘、聚类挖掘和安全多方计算等几个方
面，总结了现有的基于同态加密技术的算法，分析了其基本原理和特点，并在此基础上指出了 ＰＰＤＭ 技术今后发
展的方向。
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　　数据挖掘是一类深层次的数据分析方法，可被用于科学研
究或者商业领域，对大量数据进行较为复杂的分析和建模，发
现各种规律和有用的信息。 不论科学研究还是商业应用，数据
挖掘都取得了可喜的成果。 但与此同时，数据挖掘也面临着很
多问题的挑战。 其中，数据挖掘的个人隐私与信息安全问题尤
其受到关注。 误用、滥用数据挖掘可能导致用户数据特别是敏
感信息的泄露，越来越多的人们对此表示担忧，甚至拒绝提供
真实的数据。 如何在不暴露用户隐私的前提下进行数据挖掘，
也就成为人们非常感兴趣的课题。

在 １９９５年召开的第一届知识发现（ｋｎｏｗｌｅｄｇｅ ｄｉｓｃｏｖｅｒｙ ｉｎ
ｄａｔａｂａｓｅ，ＫＤＤ）与数据挖掘国际学术会议上，隐私保护的数据
挖掘就成为了一个专门的研究主题［１］ 。 １９９９年 Ｒａｋｅｓｈ Ａｇｒａｗ唱
ａｌ在 ＫＤＤ９９上进行了一场精彩的主题演讲［２］ ，将隐私保护的
数据挖掘作为未来的研究重点之一。 自此以后，隐私保护的数
据挖掘越来越受到人们的重视，迅速成为近年来数据挖掘领域
研究的热点之一。

1　数据挖掘算法
目前主要的数据挖掘隐私保护方法划分为数据修改和数

据加密两类。 基于数据修改的保护方法中，主要采用数据扰乱

技术，该类方法通过对原始数据的局部或全局修改隐藏原始隐
私数据或规则，会在一定程度上造成原始数据的损失，影响挖
掘的准确性，并且所有经过干扰的数据均与真实的原始数据直
接相关，降低了对隐私数据的保护程度。 基于数据加密的保护
方法中，通过密码机制实现了他方对原始数据的不可见性以及
数据的无损失性，因此可以实现与原始挖掘同样准确度的挖掘
结果，并实现隐私保护的目的。 本文研究基于数据加密的隐私
保护数据挖掘算法，特别是针对基于同态加密技术的算法。

2　同态加密技术
同态加密（ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ，ＨＥ）最初由 Ｒｉｖｅｓｔ 等

人［３］于 １９７８ 年提出，是一种允许直接对密文进行操作的加密
变换技术。 但是由于其对已知明文攻击是不安全的，后来由
Ｄｏｍｉｎｇｏ唱Ｆｅｒｒｅｒ等人［４］作了进一步的改进。 ＨＥ技术最早用于
对统计数据进行加密，由算法的同态性保证了用户可以对敏感
数据进行操作但又不泄露数据信息。
秘密同态技术建立在代数理论之上，其基本思想如下：
假设 Ek１和 Dk２分别代表加密和解密函数，明文数据是有

限集合 M＝｛m１ ，m２ ，⋯，mn｝，α和β代表运算，若
α（ Ek１（m１ ），Ek１ （m２ ），⋯，Ek１ （mn）） ＝Ek１ （β（m１ ，m２ ，⋯，mn）） （１）
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成立，则称函数族（Ek１ ，Dk２ ， α，β）为一个秘密同态。 秘密同态
技术近年来得到学术领域广泛的重视，国外很多学者对此作了
深入研究［５］ ，而国内学者也对秘密同态技术作了系统研究。
杨勇等人［６］提出了同态加密的具体算法；尹春勇等人［７ ～９］对

秘密同态进行了改进和优化；武汉大学的研究者把同态加密扩
展到实数，操作扩展到加法、减法、乘法和除法［１０，１１］ 。

本文将根据数据挖掘的分类方法，以分类挖掘、关联规则
挖掘和聚类挖掘三个方面为主，并结合其他分类方法，对基于
同态加密技术的隐私保护数据挖掘算法进行介绍和总结。

3　基于同态加密技术的隐私保护
现有的面向数据挖掘的隐私保护方法主要是结合分类挖

掘、聚类挖掘、关联规则挖掘这三种挖掘方法来实现的，另外对
于基于加密技术的隐私保护方法、多方安全计算方法可以看成
是其中的一种特例，还有一些隐私保护算法是综合了几种加密
技术和数据挖掘技术。 本章将从这样几个方面展开讨论，研究
采用了同态加密技术的各种隐私保护算法。

另外需要说明的是，本章中讨论的都是在分布式环境下的
隐私保护方法。 分布式环境下的数据隐私表示为分布单元在
整个数据挖掘过程中对自身持有数据实际数值的唯一可知性。
分布式应用采用两种模式存储数据：垂直划分（ｖｅｒｔｉｃａｌｌｙ ｐａｒｔｉ唱
ｔｉｏｎｅｄ）和水平划分（ｈｏｒｉｚｏｎｔａｌｌｙ ｐａｒｔｉｔｉｏｎｅｄ）。 垂直划分数据是
指分布式环境中每个站点只存储部分属性的数据，所有站点存
储的数据不重复；水平划分数据是将数据记录存储到分布式环
境中的多个站点，所有站点存储的数据不重复。

3畅1　基于同态加密技术的隐私保护分类挖掘算法
分类挖掘算法是数据挖掘中常用的一类方法。 分类是这

样一个过程，它找出描述并区分数据类或概念的模型或函数，
以便能够使用模型预测类标记未知的对象类。 导出模型时基
于对训练数据集（即其类标记已知的数据对象）的分析。 分类
的目标就是要构造一个分类模型，从而预测未来的数据趋势。
从目前来看，分类采用的方法主要有决策树、神经网络、贝叶斯
算法和 ＫＮＮ算法等。 而基于隐私保护的分类技术则是要在数
据挖掘过程中建立一个没有隐私泄露的准确的分类模型。
3畅1畅1　决策树分类

决策树分类是数据挖掘中的一种常用方法，以其挖掘结果
易理解、精度高和鲁棒性好而著称。 一般来说，决策树的建立
基于一个从顶而下的模式，基于贪婪策略选择子树的根。 一个
决策树就是一个类别分类器，它递归地隔开训练集，直到每一
个隔开的部分都由来自同一个类的样例组成。 即从“选择最
佳分裂属性作为根节点被测试”开始，基于训练样例集 S，使用
统计分裂规则（如信息增益、增益率和 Ｇｉｎｉ 指标）来确定分类
能力强的属性作为根节点的测试；然后为根节点属性的每个可
能值产生一个分支，把训练样例集 S排列到适当的分支（即样
例的该属性值对应的分支下）；再重复该过程，用每个分支节
点关联的训练样例来选取在该点被测试的最佳分裂属性。 ＩＤ３
就是一个很著名的建立决策树分类的算法［１２］ 。 隐私保护的决
策树挖掘就是在不精确访问原始数据集的条件下，尽可能准确
地构造出分类决策树。

Ｚｈａｎ等人在文献［１３，１４］中提出了一种同态加密和数字
信封的方法以实现合作决策树分类，参与的合作方不需要分享

私有数据，并分别给出了水平多方合作［１３］和垂直多方合作［１４］

情况下决策树分类的例子和解决方案。
Ｆａｎｇ等人在文献［１５，１６］中也提出了一种基于同态加密

的决策树挖掘方法，主要研究在多个水平划分数据库（即数据
集按记录分布在不同站点）的联合样本集上实现隐私保护的
决策树挖掘。 通过计算器端直接在加密数据上计算加密的全
局统计信息，半可信第三方挖掘者在解密后的全局统计信息上
进行决策树构建，从而实现了原始信息的隐私保护。
下面以水平分布情况为例，介绍决策树隐私保护挖掘的方

法。 图 １是总体架构图。

图 １中 ＨＥ代表同态加密 ＨＥ。 假设该架构模型满足以下
条件：

ａ）所有数据记录以水平划分形式存储在各站点，且各站
点之间不进行任何通信；

ｂ）计算器只负责按照固定公式执行计算，对于各站点数
据库信息、参加计算的数据及结果的含义均一无所知；

ｃ）挖掘服务器负责数据挖掘，并将最终结果传输给各站
点，而对于各站点的数据库信息一无所知。
在每次产生最佳分裂属性时，分为三步完成：
ａ）各水平划分数据库在本地计算局部统计信息，并利用

同态加密技术进行加密，然后传输给计算器；
ｂ）计算器获得加密信息后，按照固定公式求和，并传输给

半可信第三方挖掘者；
ｃ）半可信第三方挖掘者依据同态解密算法进行解密，选

择全局 Ｇｉｎｉ值最小的属性作为最佳分裂属性，然后将其结果
发送给各节点。
产生当前最佳分裂属性后，各节点将本地训练集 RS排列

到适当的分支（即样例的该属性值对应的分支下），再重复该
过程。
3畅1畅2　Ｎａｉｖｅ Ｂａｙｅｓｉａｎ分类

Ｎａｉｖｅ Ｂａｙｅｓｉａｎ分类方法是分类领域最成功的分类算法之
一，虽然大家还不能很好地解释 Ｎａｉｖｅ Ｂａｙｅｓｉａｎ分类器之所以
具有如此好的性能原因，但结果却是很明显的，Ｎａｉｖｅ Ｂａｙｅｓｉａｎ
分类器可以成为未来分类器发展的一个绝佳起点。
贝叶斯分类器是基于贝叶斯公式，即

P（C｜X） ＝P（C｜X） ×P（C）
P（X） （２）

其中：P（C｜X）为条件 X下 C的后验概率；P（C）为 C的先验概
率；P（X｜C）为条件 C下 X的后验概率；P（X）为 X的先验概率。

贝叶斯分类器的预测依据就是取后验概率最大的类别。
Ｒａｊｕ等人在文献［１７］中提出了基于贝叶斯分类的隐私保

护挖掘算法，可用于多方分布式计算。 该算法中没有能够访问
所有数据的中心信任方，从而保证了数据的私有性。 为了解决
多方计算中隐私泄露问题，文中首先研究了用于隐私保护的加
法和乘法运算，接着提出了基于同态加密方法和数字信封技术

·５１６１·第 ５ 期 钱　萍，等：同态加密隐私保护数据挖掘方法综述 　　　



的加法和乘法协议，通过该协议可以解决 Ｎａｉｖｅ Ｂａｙｅｓｉａｎ 分类
挖掘过程中的隐私保护问题。
3畅1畅3　ＫＮＮ分类

ＫＮＮ算法是数据挖掘技术中比较常用的分类算法，由于
其实现的简单性，在很多领域得到了广泛的应用。 ＫＮＮ 分类
算法的主要思想是：先计算待分类样本与已知类别的训练样本
之间的距离或相似度，找到距离或相似度与待分类样本数据最
近的 K个邻居；再根据这些邻居所属的类别来判断待分类样
本数据的类别。 如果待分类样本数据的 K个邻居都属于一个
类别，那么待分类样本也属于这个类别；否则，对每一个候选类
别进行评分，按照某种规则来确定待分类样本数据的类别。

Ｋｕｍａｒ等人［１８］提出了基于最近邻居查找的隐私保护方

法，并利用同态加密技术在数据用户终端对私有数据进行加
密。 尽管训练样本中的数据是加密后的数据，根据同态加密的
性质，这些数据仍然可以用于计算最近邻居。 在计算过程中，
需要第三方参与，该第三方被认为是一个准诚信方。

Ｚｈｕ Ｊｉａｎ唱ｍｉｎｇ 在文献 ［１９］中提出了基于同态加密和
ＥＩＧａｍａｌ加密系统的隐私保护 ＫＮＮ 分类挖掘方法，在计算
ＫＮＮ时利用同态加密技术以保证数据的隐私性，该方法也是
假定在准诚信的环境下。

3畅2　基于同态加密技术的隐私保护关联规则挖掘算法
关联规则挖掘由 Ａｇｒａｗａｌ等人在 １９９３年提出，其意义是寻

找在同一事件中出现的不同项的相关性，即找出事件中频繁发
生的项或属性的所有子集，以及它们之间应用的相互关联性。
关联规则挖掘的对象一般是大型事务数据库，目的是发现大量
数据中项集之间有趣的关联或相关联系，最近几年已被业界所
广泛研究。

规则支持度和置信度是关注规则中的两个重要概念，它们
分别代表了所发现规则的有用性和确定性。 规则 A痴B 在事
务数据库 D中成立，具有支持度 ｓｕｐｐｏｒｔ。 其中 ｓｕｐｐｏｒｔ 是 D中
事务包含 A∪B（即 A 和 B两者）的百分比，它是概率 P（A∪
B）。 规则 A痴B在事务集 D 中具有置信度 ｃｏｎｆｉｄｅｎｃｅ，D 中包
含 A的事务同时也包含 B的百分比是 ｃｏｎｆｉｄｅｎｃｅ，这是条件概
率 P（B｜A）。 关联规则挖掘就是在事务数据库 D中找出具有
用户给定的最小支持度阈值（ｍｉｎ＿ ｓｕｐ）和最小置信度阈值
（ｍｉｎ＿ｃｏｎｆ）的规则。

关联规则的挖掘由两步过程组成：
ａ）找出所有频繁项集。 找出存在于事务数据库中所有项

集 x，其支持度 ｓｕｐｐｏｒｔ（x）和置信度 ｃｏｎｆｉｄｅｎｃｅ（x）分别不小于
用户给定的 ｍｉｎ＿ｓｕｐ和 ｍｉｎ＿ｃｏｎｆ。

ｂ）由频繁项集产生强关联规则。 根据定义，这些规则必
须满足最小支持度和最小置信度。

在步骤 ａ）的基础上，ｂ）相对容易实现，因为它与事务数据
库 D无关。 因此关联规则数据挖掘的关键在于找到正确的频
繁项集。

文献［２０ ～２２］中分别给出了利用同态加密技术实现隐私
保护关联规则挖掘的算法。 文献［２０］中给出了用于水平分布
处理的隐私保护关联规则挖掘协议 Ｐ３ＡＲＭ（ｐｒｉｖａｃｙ唱ｐｒｅｓｅｒｖｉｎｇ
ｐｒｏｔｏｃｏｌ ｆｏｒ ａｓｓｏｃｉａｔｉｏｎ ｒｕｌｅ ｍｉｎｉｎｇ），该协议的关键思想是利用
同态加密技术，在加密的条件下获得项集支持度。 文献［２１］
中结合 ＲＳＡ公钥密码系统和同态加密，提出在关联规则挖掘

算法中加入密码管理模型，在挖掘的过程中引入加密管理服务
器和数据挖掘服务器，利用事务的相似矩阵产生全局 K 频繁
项集。 Ｚｈａｎ等人［２２］提出了在安全两方或多方计算的情况下，
利用同态加密技术实现关联规则挖掘，即在需要用到多方数据
进行挖掘计算时，用同态加密算法对各方数据进行加密。

3畅3　基于同态加密技术的隐私保护聚类挖掘算法
聚类是一个将物理或者抽象对象的集合分组组成由类似

的对象组成的多个类的过程。 由聚类所生成的簇是一组数据
对象的集合，这些对象与同一个簇中的对象彼此相似，与其他
簇中的对象相异。 在许多应用中，一个簇中的数据对象可以被
作为一个整体来对待。 相似或不相似的度量是基于数据对象
描述的取值来确定的，通常就是利用对象与对象之间的距离来
进行描述的。 聚类分析就是从给定的数据集中搜索数据对象
之间所存在的有价值联系。 在许多应用中，一个聚类中所有对
象常常被当做一个对象来进行处理或分析。 聚类的方法有很
多，如 Ｋ唱均值和 Ｋ唱中心点是比较常用的聚类方法。
文献［２３］中设计了一种隐私保护 Ｋ唱均值聚类算法。 在该

算法的各个步骤中，参与方只知道聚类均值，而不知道其他方
的私有信息。 该算法的关键步骤是聚类均值的隐私保护计算，
在该计算中用到了两种协议：基于健忘多项评估的协议和基于
同态加密技术的信息。

3畅4　同态加密技术与多方安全计算结合的隐私保护数据挖
掘算法

　　安全多方计算 ＳＭＣ（ｓｅｃｕｒｅ ｍｕｌｔｉ唱ｐａｒｔｙ ｃｏｍｐｕｔａｔｉｏｎ）起源于
姚期智的百万富翁比较问题，主要研究无可信第三方情况下，
如何无信息泄露地比较双方的数值。 一个安全多方计算协议，
如果对于拥有无限计算能力攻击者而言是安全的，则称做是信
息论安全的或无条件安全的；如果对于拥有多项式计算能力的
攻击者是安全的，则称为是密码学安全的或条件安全的。 在隐
私保护数据挖掘算法中，安全多方计算可以看成是基于加密技
术的一个特例，用于支持分布式环境中隐私保持的挖掘工作，
主要利用非对称加密机制形成交互计算的协议，实现无信息泄
露的分布式安全计算。
对分布式环境下的站点（参与者），根据其行为可分为准

诚信攻击者（ ｓｅｍｉ唱ｈｏｎｅｓｔ ａｄｖｅｒｓａｒｙ）和恶意攻击者（ｍａｌｉｃｉｏｕｓ
ａｄｖｅｒｓａｒｙ）。 准诚信攻击者是遵守相关计算协议但仍试图进行
攻击的站点，恶意攻击者是不遵守协议且试图披露隐私的站
点。 一般地，假设所有站点为准诚信攻击者，准诚信环境是分
布式计算中讨论较多的一个假设环境。 准诚信环境中可能存
在多个共谋节点，共享过程数据信息，以寻求发现其他节点的
原始数据，该类攻击也被称为 ｃｏｌｌｕｓｉｏｎ ａｔｔａｃｋ，即共谋攻击。
众多分布环境下基于隐私保护的数据挖掘应用都可以抽

象为无信任第三方（ ｔｒｕｓｔｅｄ ｔｈｉｒｄ ｐａｒｔｙ）参与的 ＳＭＣ问题，即怎
样使两个或多个站点通过某种协议完成计算后，每一方都只知
道自己的输入数据和所有数据计算后的最终结果。 以在分布
式下计算集合的并为例，假设有 N 个独立站点 S１ ，S２ ，⋯，SN，
站点 Si 拥有数据 Di，这 N个站点在不暴露每个站点具体数据

情况下，计算出∪
N

i＝１
Di。 具体过程

［２４］如下所示：

输入：站点 S１ ，S２ ，⋯，SN；数据 D１ ，D２ ，⋯，DN。

输出：∪
N

i＝１
Di。

·６１６１· 计 算 机 应 用 研 究 　 第 ２８ 卷



ａ）橙i，i∈［１，N］，站点 i产生私有密钥 Ki，且任意两个站点 i、 j 的
密钥满足可交换；EKi（EKj（D）） ＝EKj（EKi（D））。 其中 D 为任意数据。

ｂ）对任意站点 i：
（ ａ）加密数据 Di 并将 EKi（Di）传递给其他站点。
（ｂ）将其他站点传递给自己的加密数据用 Ki 加密后传递给其他

站点。
ｃ）任意数据 Di 都被所有站点的密钥加密后，为 EKx （⋯EKi （Di ）

⋯），直到全部数据都被所有站点的私有密钥加过密后，去掉重复的数
据项，将剩余的数据项再依次传递给所有站点解密。

ｄ）最后对数据进行解密的站点将得到∪
N

i＝１
Di。

Ｏｕｙａｎｇ Ｗｅｉ唱ｍｉｎ等人在文献［２５，２６］中分别提出了在两方
安全计算和多方安全计算的情况下实现连续模式挖掘的方法，
即在两方或多方的情况下，每个参与方在不泄露自己私有数据
的前提下，通过合作计算发现事物的连续模式。 连续模式挖掘
与关联规则挖掘类似，不同之处在于，关联规则是找出事务的
内在联系，如 ７５％买了商品 Ａ的顾客也可能买商品 Ｂ，而连续
模式挖掘是尽力找出事务之间的联系。 为了保证数据的私有
性，两篇文章在合作计算的过程中都使用了同态加密技术进行
加密。

3畅5　其他综合的隐私保护数据挖掘算法
除了上面讨论的各类隐私保护数据挖掘方法，还有一些结

合了多种隐私保护和数据挖掘技术的综合算法，这些算法一般
都是结合了多种加密技术和数据挖掘算法，以便更好地实现隐
私保护与数据挖掘之间的平衡。

Ｌｉ等人［２７］提出了在数据挖掘的过程中结合扰乱技术和同

态加密技术，利用扰乱技术可以保证隐私保护算法的效率，而
在扰乱技术中使用同态加密技术可以更进一步保证数据的隐

私性。 他［２８］还结合同态加密技术，提出了欧式空间下的三方
及多方安全距离比较协议，该协议能够直接支持基于欧氏距离
及其扩展的数据挖掘方法，如 Ｋ唱近邻、Ｋ唱均值等，在分类挖掘、
聚类挖掘、Ｗｅｂ挖掘等领域具有通用性和普遍意义。

文献［２９］将同态加密与保序加密相结合，提出了一种新
的支持隐私保护的分类算法。 该算法在保证挖掘结果的前提
下，解决了密文的数学运算和数值比较问题，满足挖掘的隐私
保护需求，并且降低了算法的通信和计算复杂度。 文中还利用
该加密技术，通过改变数据垂直分布条件下的聚类步骤，提出
了一种新的聚类方法，并将该方法应用到了 Ｋ唱中心聚类算法
当中，在实现保护数据隐私安全的同时，能进行有效的聚类挖
掘。

Ｇｅ等人在文献［３０］中将同态加密技术、阈值加密技术与
安全多方计算相结合，提出了用于分布式关联规则挖掘的抵抗
共谋攻击（ｃｏｌｌｕｓｉｏｎ唱ｒｅｓｉｓｔａｎｃｅ）协议。 由于该协议使用了阈值
同态加密技术，与其他文献相比，该协议不仅可用于准诚信环
境，还可用于恶意环境。

4　结束语
面向数据挖掘的隐私保护是隐私保护研究领域的一个重

要分支，对该领域的研究已取得了不少成果。 如何既保证数据
挖掘的正确性，又实现隐私数据的保密性，成为研究人员要解
决的重要问题。 利用同态加密技术可以较好地解决这一问题，
该方法已经被用到许多不同类型的数据挖掘算法中，如分类挖
掘、关联规则挖掘和聚类挖掘等，这些方法还可以与其他加密
技术结合，如多方安全计算等。 本文正是从这几个方面对基于
同态加密技术的、面向数据挖掘的隐私保护方法进行了综述。

从文中的介绍和分析可以看出，利用同态加密技术的同态
性质，可以保证数据挖掘的计算在隐私数据加密的情况下进
行，而不会影响数据挖掘的结果。 这类方法特别适用于分布式
环境中需要进行多方计算的情况，即需要多方合作进行计算，
但任何一方都只知道自己的私有数据，每一方的私有数据不会
被泄露给其他参与方，且不存在可以访问任何参与方数据的中
心信任方。 这一类方法的研究目前仍处在起步阶段，今后可以
从这样几个方面进一步展开研究：

ａ）由于同态加密技术一般都基于公钥密码体制，其算法
复杂度通常要高于其他基于共享密钥的加密技术，也高于一般
的扰乱技术。 因此，如何有效地降低算法的复杂度和提高效
率，是今后研究的一个重要方向。

ｂ）目前常用的同态加密技术一般只能实现加法和乘法两
种运算，显然这两种运算对于更多的数据挖掘方法是不够的，
如何进一步扩展同态技术的运算种类是值得研究的课题。

ｃ）现有的方法一般都只局限于某一种数据挖掘方法的隐
私保护，不具有通用性。 设计适用于多种数据挖掘方法的算法
将是今后研究的热点。
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