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摘　要：转换乘法为平方运算，是一种快速计算椭圆曲线密码点乘的代数方法。利用此方法，提出了素域Ｆｐ上
雅可比坐标系下的３Ｐ和３ｋＰ算法，其运算量分别为６［Ｍ］＋１０［Ｓ］和（６ｋ）［Ｍ］＋（１０ｋ）［Ｓ］，与已有的最好算法
相比，算法效率分别提升了１１．８％和１０．５％。另外，还在文献［１，２］基础上，对素域 Ｆｐ上仿射坐标系下的２

ｋＰ
和３ｋＰ的算法进行了改进，其算法效率比文献［１，２］分别提高了６．３％和３．３％。
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　　椭圆曲线密码系统（ＥＣＣ）［３］是分别由 Ｍｉｌｌｅｒ等人和
Ｋｏｂｌｉｔｚ等人独立提出来的。该密码体制是基于椭圆曲线离散
对数难解问题（ＥＣＤＬＰ），与其他公钥密码体制相比（如 ＲＳＡ、
ＤＳＡ），椭圆曲线密码具有如下技术优势［４］：

ａ）ＥＣＣ安全性能高。ＲＳＡ是基于大整数因子分解问题
（ＩＦＰ），具有亚指数级的复杂度，而基于椭圆曲线离散对数难
解问题（ＥＣＤＬＰ）的 ＥＣＣ具有指数级的复杂度。图１是 ＥＣＣ
和ＲＳＡ的安全性对照图。从图１可知，在同样的攻破时间内，
ＥＣＣ需要的密钥比 ＲＳＡ的要短得多，如 １６０ｂｉｔ的 ＥＣＣ和
１０２４ｂｉｔ的ＲＳＡ有相同的安全性。

ｂ）ＥＣＣ实现性能优。ＥＣＣ的实现优势主要为实现成本
低、存储占用空间小、宽带要求低、运算处理时间短、生成密钥

对方便等优势。

因此，ＥＣＣ在信息安全中有广泛的用途，近些年来已普遍
受到世界密码学专家、数学家和计算机科学专家的密切关注。

而在椭圆曲线密码体制中，椭圆曲线群的点乘运算占了整个运

算的很大比例，它决定了椭圆曲线加密协议的执行时间，因此

通过代数技巧改进椭圆曲线的运算效率就具有重要意义。目

前文献中，对提高运算效率的主要代数算法可以归纳为：

ａ）通过坐标变换，避免求逆。Ｍａｈｄａｖｉ等人［５］对点 Ｐ进行
坐标变换（标准投影坐标、Ｊａｃｏｂｉａｎ坐标、改进的雅可比坐标

等），通过改变点的坐标形式，继而不用求逆，提高了运算效率。

ｂ）求递推公式，减少求逆。Ｇｕａｊａｒｄｏ等人［６］利用转换求逆

为乘法的思想，提出了仿射坐标系下直接计算４Ｐ、８Ｐ、１６Ｐ的
算法。Ｓａｋａｉ等人［１］在此基础上推导出了 Ｆｐ上的２

ｋＰ的递推
公式，将求逆转换为乘法，极大地提高了效率。刘连浩等人［２］

也计算出了Ｆｐ上的仿射坐标下的３
ｋＰ的递推公式，大量减少

了求逆运算。Ｄｉｍｉｔｒｏｙ等人［７］也提出了雅可比坐标下的直接

计算３ｋＰ的方法。
ｃ）通过算法改进，转换求逆为乘法或平方，或转换乘法为平

方。Ｅｉｓｅｎｔｒａｇｅｒ等人［８］把２Ｐ＋Ｑ分解为（Ｐ＋Ｑ）＋Ｐ运算，减少
了一次乘法运算。Ｃｉｅｔ等人［９］利用分母的最小公倍数思想，计

算仿射坐标系下３Ｐ＋Ｑ，同样减少了一次求逆运算。之后刘连
浩又对 ３Ｐ＋Ｑ算法进行了改进，又减少了一次求逆运算。
Ｊｏｙｅ［１０］利用转换乘法为平方的思想，改进雅可比坐标下的点乘
和倍点运算，分别将１［Ｍ］转换为１［Ｓ］和２［Ｍ］转换为２［Ｓ］。

本文利用文献［１０］的转换乘法为思想，提出了素域 Ｆｐ上
雅可比坐标下的３Ｐ和３ｋＰ算法。
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　背景知识介绍
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　椭圆曲线的定义

定义１　定义在域Ｋ上的Ｗｅｉｅｒｓｔｒａｓｓ方程为
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Ｅ：ｙ２＋ａ１ｘｙ＋ａ３ｙ＝ｘ３＋ａ２ｘ２＋ａ４ｘ＋ａ６ （１）

其中：ａ１，ａ２，ａ３，ａ４，ａ６∈Ｋ，Ｋ为有限域，称 Ｅ是域 Ｋ上的椭圆
曲线。在实际中，式（１）可以利用相容性变换进行简化。当
ｃｈａｒ（Ｋ）＝２时，若ａ１≠０，则Ｅ可以简化为

ｙ２＋ｘｙ＝ｘ３＋ａｘ２＋ｂ （２）

其中：ａ，ｂ∈Ｋ，Δ＝ｂ≠０。
当ｃｈａｒ（Ｋ）≠２，３时，Ｅ可以简化为

ｙ２＝ｘ３＋ａｘ＋ｂ （３）

其中：ａ，ｂ∈Ｋ，Δ＝－１６（４ａ３＋２７ｂ４）≠０。本文基于式（３）的情
形进行讨论。
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　椭圆曲线的运算法则

Ｅ（Ｋ）表示Ｅ上的Ｋ有理点的集合，它关于“弦和切线”法
则构成一个加法交换群，并且无穷远点Ｏ为其单位元。

椭圆曲线Ｅ的群运算是按照椭圆曲线群运算法则完成
的，其中所涉及的运算有加、减、乘、求逆和平方五种基本运算，

用Ｍ、Ｓ、Ｉ分别表示域 Ｋ上的乘法、平方和求逆运算五种基本
运算中，加法和减法相对其他运算来说，所用时间可以忽略不

计。这里假设１［Ｉ］≈８［Ｍ］，１［Ｓ］≈０．６［Ｍ］。

!
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　仿射坐标下的运算法则

１３１　点加运算
令Ｐ＝（ｘ１，ｙ１）∈Ｅ（Ｋ），Ｑ＝（ｘ２，ｙ２）∈Ｅ（Ｋ），Ｐ≠ ±Ｑ，则

Ｐ＋Ｑ＝（ｘ３，ｙ３）∈Ｅ（Ｋ），从而

ｘ３＝
ｙ２－ｙ１
ｘ２－ｘ( )

１

２

－ｘ１－ｘ２

ｙ３＝
ｙ２－ｙ１
ｘ２－ｘ( )

１
（ｘ１－ｘ３）－ｙ{

１

（４）

仿射坐标下计算 Ｐ＋Ｑ所需运算量为 １［Ｉ］＋２［Ｍ］＋
１［Ｓ］。
１３２　倍点运算

令Ｐ＝（ｘ１，ｙ１）∈Ｅ（Ｋ），Ｐ≠－Ｐ，则２Ｐ＝（ｘ３，ｙ３）∈Ｅ（Ｋ），

从而

ｘ３＝
３ｘ２１＋ａ
２ｙ( )
１

２

－２ｘ１

ｙ３＝
３ｘ２１＋ａ
２ｙ( )
１
（ｘ１－ｘ３）－ｙ{

１

（５）

仿射坐标下计算２Ｐ所需运算量为１［Ｉ］＋２［Ｍ］＋２［Ｓ］。
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　雅可比坐标下的运算法则

令ｃ＝２，ｄ＝３，则雅可比投影坐标 Ｐ＝（Ｘ，Ｙ，Ｚ）与仿射坐
标Ｐ′＝（ｘ，ｙ）＝（Ｘ／Ｚ２，Ｙ／Ｚ３）相对应。所以在雅可比坐标下
的方程为：Ｙ２＝Ｘ３＋ａＸＺ４＋ｂＺ６，则其运算法则如下所示。
１４１　点加运算

令Ｐ＝（Ｘ１，Ｙ１，Ｚ１）∈Ｅ，Ｑ＝（Ｘ２，Ｙ２，Ｚ２）∈Ｅ，Ｐ≠ ±Ｑ，则

Ｐ＋Ｑ＝（Ｘ３，Ｙ３，Ｚ３），从而
Ｘ３＝ｕ２－ｖ３－２Ｘ１Ｚ２２ｖ２

Ｙ３＝ｕ（Ｘ１Ｚ２２ｖ２－Ｘ３）－Ｙ１Ｚ３２ｖ３

Ｚ３＝ｖＺ１Ｚ
{

２

（６）

其中：ｕ＝Ｙ２Ｚ
３
１－Ｙ１Ｚ

３
２；ｖ＝Ｘ２Ｚ

２
１－Ｘ１Ｚ

２
２。通过存储中间结果：Ａ

＝Ｚ２１，Ｂ＝Ｚ
２
２，Ｃ＝Ｚ１Ａ，Ｄ＝Ｚ２Ｂ，ｕ１＝Ｙ１Ｄ，ｕ２＝Ｙ２Ｃ，ｕ＝ｕ２－ｕ１，

ｖ１＝Ｘ１Ｂ，ｖ２＝Ｘ２Ａ，ｖ＝ｖ２－ｖ１，Ｅ＝ｖ
２，Ｆ＝ｖＥ，Ｇ＝ｖ１Ｅ，Ｉ＝ｕ

２，则

Ｘ３＝Ｉ－Ｆ－２Ｇ，Ｙ３＝ｕ（Ｇ－Ｘ３）－Ｆｕ１，Ｚ３＝ｖＺ１Ｚ２，从而雅可比
坐标下计算Ｐ＋Ｑ所需的运算量为１２［Ｍ］＋４［Ｓ］。
１４２　倍点运算

令Ｐ＝（Ｘ１，Ｙ１，Ｚ１）∈Ｅ，Ｐ≠ －Ｐ，则 ２Ｐ＝（Ｘ３，Ｙ３，Ｚ３），

从而

Ｘ３＝（３Ｘ２１＋ａＺ４１）２－８Ｘ１Ｙ２１

Ｙ３＝（３Ｘ２１＋ａＺ４１）×（４Ｘ１Ｙ２１－Ｘ３）－８Ｙ４１
Ｚ３＝２Ｙ１Ｚ

{
１

（７）

通过存储中间结果：Ａ＝Ｘ２１，Ｂ＝Ｚ
２
１，Ｃ＝Ｙ

２
１，Ｄ＝ＡＢ

２，ｕ＝

３Ａ＋Ｄ，Ｅ＝４Ｘ１Ｃ，则 Ｘ３＝ｕ－２Ｅ，Ｙ３＝ｕ（Ｅ－Ｘ３）－８Ｃ
２，Ｚ３＝

２Ｙ１Ｚ１，从而雅可比坐标下计算 ２Ｐ所需运算量为 ４［Ｍ］＋
６［Ｓ］。

文献［１０］利用转换乘法为平方的思想，即令 Ｚ３＝（Ｙ１＋

Ｚ１）
２－Ｙ２１－Ｚ

２
１，４Ｘ１Ｙ

２
１＝２［（Ｘ１＋Ｙ

２
１）
２－Ｘ２１－Ｙ

４
１］，则避免了两

个乘法的计算，但同时多了两个平方运算，故２Ｐ的运算量减
少到了２［Ｍ］＋８［Ｓ］。

"

　算法改进

２１　雅可比坐标下３Ｐ、３ｋＰ算法改进

令３Ｐ＝（Ｘ３，Ｙ３，Ｚ３），则由式（１）（２）可得仿射坐标下的

３Ｐ＝（Ｘ′３，Ｙ′３，１），即

Ｘ３′＝
８Ｙ２１（Ｄ－Ｃ）＋Ｘ１Ｂ２

（Ｚ１Ｂ）２

Ｙ３′＝
Ｙ１［４（Ｃ－Ｄ）（２Ｄ－Ｃ）－Ｂ３］

（Ｚ１Ｂ）
{

３

其中：Ａ＝３Ｘ２１＋ａＺ
４
１；Ｂ＝１２Ｘ１Ｙ

２
１－Ａ

２；Ｃ＝ＡＢ，Ｄ＝８Ｙ４１。取 Ｚ３＝
Ｚ１Ｂ，从而求得３Ｐ＝（Ｘ３，Ｙ３，Ｚ３）为

Ｘ３＝８Ｙ２１（Ｄ－Ｃ）＋Ｘ１Ｂ２

Ｙ３＝Ｙ１［４（Ｃ－Ｄ）（２Ｄ－Ｃ）－Ｂ３］

Ｚ３＝Ｚ１
{

Ｂ

其中：Ａ＝３Ｘ２１＋ａＺ
４
１；Ｂ＝１２Ｘ１Ｙ

２
１－Ａ

２；Ｃ＝ＡＢ，Ｄ＝８Ｙ４１。通过存
储中间结果，可知该算法的运算量为１０［Ｍ］＋６［Ｓ］。

为了应用转换乘法为平方的思想，由仿射坐标转换为雅可

比坐标时，取Ｚ３＝２Ｚ１Ｂ，从而
Ｘ３＝１６Ｙ２１（２Ｄ－２Ｃ）＋４Ｘ１Ｂ２

Ｙ３＝８Ｙ１［（２Ｃ－２Ｄ）（４Ｄ－２Ｃ）－Ｂ３］

Ｚ３＝（Ｚ１＋Ｂ）２－Ｚ２１－Ｂ
{

２

其中：Ａ＝３Ｘ２１＋ａＺ
４
１；Ｂ＝１２Ｘ１Ｙ

２
１－Ａ

２；２Ｃ＝２ＡＢ，２Ｄ＝１６Ｙ４１。

这时，令Ａ＝３Ｘ２１＋ａＺ
４
１，Ｂ＝６［（Ｘ１＋Ｙ

２
１）－Ｘ

２
１－Ｙ

４
１］－Ａ

２，

２Ｃ＝（Ａ＋Ｂ）２－Ａ２－Ｂ２，２Ｄ＝１６Ｙ４１，则将四个乘法运算转换成
了平方运算。通过存储中间结果，可知该算法的运算量为：

６［Ｍ］＋１０［Ｓ］，相比原算法的１０［Ｍ］＋６［Ｓ］，该算法效率提升
了１１．８％。
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用此算法计算３ｋＰ所花费的时间为：（６ｋ）［Ｍ］＋（１０ｋ）
［Ｓ］，与文献［７］的结果（１１ｋ－１）［Ｍ］＋（４ｋ＋２）［Ｓ］相比，增
加了（６ｋ－２）［Ｓ］，减少了（４ｋ－１）［Ｍ］，算法效率提升了
１０５％。

２２　仿射坐标下２ｋＰ的算法改进

令Ｐ１＝（ｘ１，ｙ１）∈Ｅ（Ｋ），Ｐ２ｋ＝２
ｋＰ１＝（ｘ２ｋ，ｙ２ｋ）∈Ｅ（Ｆｐ），

利用转换乘法为平方的思想和新算法，对文献［１］的算法进行
改进。在改进２ｋＰ算法之前，先推导出２Ｐ、４Ｐ、８Ｐ、１６Ｐ的改进
算法。

２２１　计算２Ｐ
本文采用先直接求出分母中公因式２Ｃ１的逆，再采取平方

和乘法运算，改进算法如下：

令Ａ１＝ｘ１，Ｂ１＝３ｘ
２
１＋ａ，Ｃ１＝－ｙ１，Ｄ１＝１２Ａ１Ｃ

２
１－Ｂ

２
１，Ｅ１＝

（２Ｃ１）
－１，ｘ２＝（Ｂ

２
１－８Ａ１Ｃ

２
１）×（Ｅ１）

２，ｙ２ ＝（８Ｃ
４
１ －Ｂ１Ｄ１）×

（Ｅ１）
２×Ｅ１。该算法的运算量为：１［Ｉ］＋５［Ｍ］＋５［Ｓ］，与文献

［１］结果１［Ｉ］＋６［Ｍ］＋４［Ｓ］相比，增加了 １［Ｓ］，减少了
１［Ｍ］，算法效率提升了２．４％。
２２２　计算４Ｐ

由于Ａ２１、Ｃ
２
１和Ｃ

４
１都是已知项，这里利用转换乘法为平方

的思想，用（Ａ１＋Ｃ
２
１）
２－Ａ２１－Ｃ

４
１来替换原来算法中的２Ａ１Ｃ

２
１，这

样就用１［Ｓ］替换了１［Ｍ］，减少了运算量。而且可先对分母
的公因式４Ｃ１Ｃ２求逆，再采取乘法和平方运算。由于在计算
２Ｃ１Ｃ２时，已知Ｃ

２
１和Ｃ

２
２，从而可令４Ｃ１Ｃ２＝２［（ｃ１＋ｃ２）

２－ｃ２１－
ｃ２２］，这样就用１［Ｓ］替换了１［Ｍ］。改进算法如下：

令Ａ２＝Ｂ
２
１－４［（Ａ１＋Ｃ

２
１）
２－Ａ２１－Ｃ

４
１］，Ｂ２＝３Ａ

２
２＋１６ａＣ

４
１，

Ｃ２＝－８Ｃ
４
１－Ｂ１（Ａ２－４Ａ１Ｃ

２
１），Ｄ２＝１２Ａ２Ｃ

２
２－Ｂ

２
２，Ｅ２＝｛２［（ｃ１＋

ｃ２）
２－ｃ２１－ｃ

２
２］｝

－１，Ｐ４＝（ｘ４，ｙ４）有
ｘ４＝（Ｂ２２－８Ａ２Ｃ２２）×（Ｅ２）２

ｙ４＝（８Ｃ４２－Ｂ２Ｄ２）×（Ｅ２）２×Ｅ{
２

从而该算法的运算量为：１［Ｉ］＋７［Ｍ］＋１１［Ｓ］，与文献
［１］结果１［Ｉ］＋１０［Ｍ］＋９［Ｓ］相比，增加了２［Ｓ］，减少了
３［Ｍ］，算法效率提升了７．７％。
２２３　计算８Ｐ

同样地，利用上述思想，但此时由于要求逆的部分为

８Ｃ１Ｃ２Ｃ３，不能再转换一个乘法为平方。从而改进算法如下：
令Ａ３ ＝Ｂ

２
２ －４［（Ａ２ ＋Ｃ

２
２）
２ －Ａ２２ －Ｃ

４
２］
２，Ｂ３ ＝３Ａ

２
３ ＋

２５６ａＣ４１Ｃ
４
２，Ｃ３＝－８Ｃ

４
２－Ｂ２（Ａ３－４Ａ２Ｃ

２
２），Ｄ３＝１２Ａ３Ｃ

２
３－Ｂ

２
３，Ｅ３

＝（８Ｃ１Ｃ２Ｃ３）
－１，则Ｐ８＝（ｘ８，ｙ８）有
ｘ８＝（Ｂ２３－８Ａ３Ｃ２３）×（Ｅ３）２

ｙ８＝（８Ｃ４３－Ｂ３Ｄ３）×（Ｅ３）２×Ｅ{
３

该算法的运算量为：１［Ｉ］＋１１［Ｍ］＋１５［Ｓ］，与文献［１］结
果１［Ｉ］＋１４［Ｍ］＋１３［Ｓ］相比，增加了２［Ｓ］，减少了３［Ｍ］，
算法效率提升了６．０％。
２２４　计算１６Ｐ

令Ａ４ ＝Ｂ
２
３ －４［（Ａ３ ＋Ｃ

２
３）
２ －Ａ２３ －Ｃ

４
３］
２，Ｂ４ ＝３Ａ

２
４ ＋

４０９６ａＣ４１Ｃ
４
２Ｃ
４
３，Ｃ４＝－８Ｃ

４
３－Ｂ３（Ａ４－４Ａ３Ｃ

２
３），Ｄ４＝１２Ａ４Ｃ

２
４－Ｂ

２
４，

Ｅ４＝（１６Ｃ１Ｃ２Ｃ３Ｃ４）
－１，则Ｐ１６＝（ｘ１６，ｙ１６）有

ｘ１６＝（Ｂ２４－８Ａ４Ｃ２４）×（Ｅ４）２

ｙ１６＝（８Ｃ４４－Ｂ４Ｄ４）×（Ｅ４）２×Ｅ{
４

该算法的运算量为：１［Ｉ］＋１４［Ｍ］＋２０［Ｓ］，与文献［１］结
果１［Ｉ］＋１８［Ｍ］＋１７［Ｓ］相比，增加了３［Ｓ］，减少了４［Ｍ］，

算法效率提升了７．１％。

２３　计算２ｋＰ算法

在仿射坐标系下直接计算２ｋＰ，其中 ｋ≥１且 Ｐ∈Ｅ（Ｆｐ）。

其具体算法如下。

算法１　仿射坐标下改进的２ｋＰ算法
输入：Ｐ１＝（ｘ１，ｙ１）∈Ｅ（Ｆｐ）；

输出：Ｐ２ｋ＝２ｋＰ１＝（ｘ２ｋ，ｙ２ｋ）∈Ｅ（Ｆｐ）。
ａ）计算Ａ１、Ｂ１和Ｃ１：

Ａ１←ｘ１，Ｂ１←３ｘ２１＋ａ，Ｃ１←－ｙ１
ｂ）ｉ从２到ｋ循环计算Ａｉ、Ｂｉ和Ｃｉ：

Ａｉ←Ｂ２ｉ－１－４［（Ａｉ－１＋Ｃ２ｉ－１）２－Ａ２ｉ－１－Ｃ４ｉ－１］２

Ｂｉ←３Ａ２ｉ＋１６ｉ－１ａ（∏
ｉ－１

ｊ＝１
Ｃｊ）４

Ｃｉ←－８Ｃ４ｉ－１－Ｂｉ－１［Ａｉ－２［（Ａｉ－１＋Ｃ２ｉ－１）２－Ａ２ｉ－１－Ｃ４ｉ－１］２］

ｃ）计算Ｄｋ、Ｅｋ：

Ｄｋ←１２ＡｋＣ２ｋ－Ｂ２ｋ，Ｅｋ←（２ｋ∏
ｋ－１

ｉ＝１
Ｃｉ）－１

ｄ）计算ｘ２ｋ、ｙ２ｋ：
ｘ２ｋ←（Ｂ２ｋ－８ＡｋＣ２ｋ）×（Ｅｋ）２，ｙ２ｋ←（８Ｃ４ｋ－ＢｋＤｋ）×（Ｅｋ）２×Ｅｋ

该算法的运算量为：１［Ｉ］＋（３ｋ＋２）［Ｍ］＋（５ｋ）［Ｓ］，与文
献［１］结果１［Ｉ］＋（４ｋ＋２）［Ｍ］＋（４ｋ＋１）［Ｓ］相比，增加了
（ｋ－１）［Ｓ］，减少了ｋ［Ｍ］，算法效率提升了６．３％。

２４　仿射坐标下３ｋＰ算法改进

令Ｐ１＝（ｘ１，ｙ１）∈Ｅ（Ｋ），Ｐ３ｋ＝３
ｋＰ１＝（ｘ３ｋ，ｙ３ｋ）∈Ｅ（Ｆｐ），

由于２．３节已经给出了２ｋＰ的详细改进过程，因此不再赘述详
细的推导过程，而直接给出文献［２］的改进算法。

算法２　仿射坐标下改进的３ｋＰ算法
输入：Ｐ＝（ｘ１，ｙ１）≠０；
输出：３ｋ＝（ｘ３ｋ，ｙ３ｋ）。
ａ）计算Ａ０、Ｂ０、Ｃ０：

Ａ０←ｘ１，Ｂ０←ｙ１，Ｃ０←１
ｂ）计算Ｔｉ、Ｎｉ、Ｄｉ、Ａｉ、Ｂｉ、Ｃｉ：

Ｔｉ←８Ｂ４ｉ－１
Ｎｉ←３Ｂ４ｉ－１＋ａＣ４ｉ－１
Ｄｉ←１２Ａｉ－１Ｂ２ｉ－１－Ｎ４ｉ

Ａｉ←４Ｂ２ｉ－１［２Ｔｉ－（Ｎｉ＋Ｄｉ）２＋Ｎ２ｉ＋Ｄ２ｉ］＋Ａｉ－１Ｄ２ｉ
Ｂｉ←Ｂｉ－１［４（ＮｉＤｉ－Ｔｉ）（２Ｔｉ－ＮｉＤｉ）－Ｄ３ｉ］

Ｃｉ←ＤｉＣｉ－１
ｃ）计算ｘ３ｋ、ｙ３ｋ：

ｘ３ｋ←Ａｋ／Ｃ
２
ｋ，ｙ３ｋ←Ｂｋ／Ｃ３ｋ

该算法的运算量为：１［Ｉ］＋（７ｋ＋２）［Ｍ］＋（８ｋ－１）［Ｓ］，
与文献［２］的结果１［Ｉ］＋（８ｋ＋２）［Ｍ］＋（７ｋ－１）［Ｓ］相比，增
加了ｋ［Ｓ］，减少了ｋ［Ｍ］，算法效率提升了３．３％。

&

　结束语

本文利用转换乘法为平方的思想，研究特征不等于２和３
的域上的椭圆曲线，给出了雅可比坐标下３Ｐ和３ｋＰ的算法，与
文献［７］的结果相比，分别将４［Ｍ］转换成了４［Ｓ］和（４ｋ－１）
［Ｍ］转换成了（６ｋ－２）［Ｓ］，运算效率分别提升了 １１．８％和
１０．５％。另外，利用此思想和新方法计算了仿射坐标下的２Ｐ、
４Ｐ、８Ｐ、１６Ｐ，比文献［１］的算法效率分别提升了２．４％、７．７％、
６．０％、７．１％。同时，利用相同的原理，本文给出了仿射坐标下
计算２ｋＰ和３ｋＰ的改进算法，计算时间与文献［１，２］相比，计算
效率分别提升了６．３％和３．３％。 （下转第３０６１页）
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１３　 ｒｅｔｕｒｎＡｒｅａ（ｃｉｄ＋ｃｉｄＸ）
１４　 ｅｌｓｅ
１５　 ｒｅｔｕｒｎＣＬＯＡＫＩＮＧ（ｋ，Ａｍｉｎ，（ｃｉｄ＋ｃｉｄＹ））
１６　ｅｎｄｉｆ
１７　ｉｆ（ｃｉｄ．Ｎ≥ ｋａｎｄｃｉｄ．Ａｒｅａ＜Ａｍｉｎ）
１８　 ｒｅｔｕｒｎＣＬＯＡＫＩＮＧ（ｋ，Ａｍｉｎ，（ｃｉｄ＋ｃｉｄＹ））
１９　ｅｎｄｉｆ
２０　ｅｎｄｆｕｎｃｔｉｏｎ

'

　实验结果与分析

该算法采用 Ｊａｖａ实现，在处理器 ＩｎｔｅｌＣｏｒｅ２ＤｕｏＴ６４００
２０ＧＨｚ、内存２ＧＢ的平台上运行。实验采用著名的 Ｔｈｏｍａｓ
Ｂｒｉｎｋｈｏｆｆ基于路网的移动对象生成器［８］，以城市 Ｏｌｄｅｎｂｕｒｇ的
交通路网作为输入，生成输入城市路线图上移动的移动对象，

目标对象均匀分布在空间。本实验取５０００个注册移动用户，
为每个用户随机产生一个隐私协议，ｋ取值范围为［１，５０］，Ａｍｉｎ
取值范围［１，５０］，本实验取Ａｍｉｎ的单位为一个单元格。

为验证本文方法的有效性，实验将 Ｂｏｔｔｏｍｕｐ匿名算法和
本文所提出的Ｇｒｉｄｄｉｖｉｄｅ位置匿名算法使用相同的数据集进
行比较。实验对算法的匿名时间和匿名区域两个指标进行评

测。匿名时间是指触发查询提出请求到匿名成功的时间。取

Ａｍｉｎ＝４不变，如图３所示，匿名时间随着 ｋ值的增加而增长，
这是因为随着ｋ值的增加，每一个用户位置需要更多的时间处
理、等待才能匿名成功。匿名区域是指用户位置匿名成功后得

到的空间区域的大小。取Ａｍｉｎ＝２不变，如图４所示，匿名区域
随着ｋ值的增加而增长，这是因为随着 ｋ值的增加，需要更大
的空间才能满足用户的隐私需求。由图４中可以看到随着 ｋ
值的增加，本文提出的Ｇｒｉｄｄｉｖｉｄｅ位置匿名算法得到的匿名区
域明显减小，因为在用户当前所在网格不符合条件的情况下，

Ｂｏｔｔｏｍｕｐ匿名算法递归返回四倍于当前网格的父网格，而改
进后的Ｇｒｉｄｄｉｖｉｄｅ位置匿名算法递归合并和当前网格同样大
小的邻居网格。由这两个指标可以看出，本文提出的算法可以

有效减少匿名时间，减小匿名空间区域，从而为用户查询的服

务质量提供了保障。

(

　结束语

本文针对位置服务中的用户位置隐私保护问题，采用网格

结构划分空间方法，在Ｂｏｔｔｏｍｕｐ匿名算法的基础上进行改进。

实验结果表明，改进后的算法匿名时间更短，匿名区域较小，从

而有利于提高用户的位置查询服务质量。
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