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解决组合公钥共谋攻击和密钥碰撞的新方法
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（重庆邮电大学 移动通信技术重庆市重点实验室，重庆 ４０００６５）

摘　要：以解决组合公钥体制中共谋攻击和密钥碰撞问题为目的。首先，针对线性共谋攻击，提出了一种新的
构造种子矩阵的方法，使得种子密钥和大于基点加法群的阶数，从而使密钥之间不能相互线性表示。其次在密

钥的生产过程中，引入系数破坏了层不同和层互斥不同的关系，为解决选择共谋攻击提供了一种有效的方法，同

时增强了抵御随机共谋攻击的能力。最后，在密钥产生的流程中，通过公钥对比来避免密钥碰撞，为解决密钥碰

撞问题提出了一种新方法。
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　概述

组合公钥（ＣＰＫ）体制［１～３］由我国学者南湘浩教授于１９９９
年提出。ＣＰＫ算法［４］依据椭圆曲线离散对数问题的数学原理

构建公钥种子矩阵和私钥种子矩阵，采用 ｈａｓｈ运算和映射算
法将用户的身份标志映射为矩阵的行、列坐标，用于对矩阵元

素进行选取与组合，生成数量庞大的公私密钥对。ＣＰＫ具有
大规模密钥管理功能，不需要可信的第三方进行在线认证，可

以实现离线身份认证、多域和跨域认证等。与之相比，目前使

用最广泛的公钥基础设施（ｐｕｂｌｉｃｋｅｙｉｎｆｒａｓｔｒｕｃｔｕｒｅ，ＰＫＩ）需要
通过可信权威机构认证中心（ｃｅｒｔｉｆｉｃａｔｉｏｎａｕｔｈｏｒｉｔｙ，ＣＡ）生成
的ＣＡ证书来进行身份确认，即身份确认过程必须建立在对第
三方共同信任的基础之上。基于身份的密码体制（ｉｄｅｎｔｉｔｙ
ｂｓｅｄｅｎｃｒｙｐｔｉｏｎ，ＩＢＥ）［５］（身份即公钥），不需要证书和相应的
认证过程及相关的开销，受到越来越多的关注。但是由于私钥

产生器（ｐｒｉｖａｔｅｋｅｙｇｅｎｅｒａｔｏｒ，ＰＫＧ）拥有主密钥，生成所有用户
的私钥，能够解密加密方案中的任何密文，能够伪造任何用户

的签名，因此私钥托管成为基于身份的密码体制的难题［６］。

无证书密码体制［７］和基于身份系统一样不需要公钥证书。同

时，由于密钥生成中心（ｋｅｙｇｅｎｅｒａｔｉｏｎｃｅｎｔｅｒ，ＫＧＣ）只生产和

传递部分私钥，有效地避开了基于身份系统中的私钥托管问

题。可以说，无证书公钥密码系统很好地结合了ＰＫＩ和ＩＢＥ的
优点，但是每次通信之前都要进行公钥验证，增加了一定的

开销。

由于ＣＰＫ用户私钥是由用户身份标志通过 ｈａｓｈ运算、映
射算法、模加运算而产生，私钥间存在一定的关系，因此存在三

种共谋攻击，即线性共谋攻击［８，９］、选择共谋攻击［１０］、随机共谋

攻击［１０］。线性共谋攻击是最基本的共谋攻击，一直以来提出

了一些针对私钥进行保护［８］的方案，从而避免共谋攻击的方

法，但并没有实质性地解决线性共谋攻击问题。文献［１１，１２］
提出了双矩阵组合公钥算法，解决了选择共谋攻击和随机共谋

攻击问题，同时在一定程度上提高了抵抗线性共谋攻击的能

力，但并没有完全解决线性共谋攻击问题，同时也没有综合考

虑到密钥碰撞的问题。

密钥碰撞是组合公钥体制的另一个问题。文献［１３］分析
了密钥碰撞的概率；文献［１４］提出了种子矩阵的优化方法，避
免了种子和相等的情形；文献［１５］在文献［１４］的基础上提出
了分离矩阵列数量级的方法解决了种子和相等情形，同时通过

约束椭圆曲线参数的方法解决了种子和模加相等的情形；文献

［１６］用分组密码对用户标志进行映射，并按照特定规则产生
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种子公私钥库，优化后种子库规模小、构建效率高、占用空间

少。以上解决密钥碰撞的方法均在一定程度上解决了部分密

钥碰撞的问题，但没有结合共谋攻击综合考虑 ＣＰＫ体制的安
全问题。本文从密钥产生的流程出发，为解决密钥碰撞的问题

提出了一种新的密钥产生的方案。

#

　组合公钥算法

ＣＰＫ算法建立在椭圆曲线密码（ｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙ，
ＥＣＣ）系统上，理论依据是椭圆曲线离散对数问题（ｅｌｌｉｐｔｉｃ
ｃｕｒｖｅｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｐｒｏｂｌｅｍ，ＥＣＤＬＰ）的难解性。其参数记
为Ｔ＝（ａ，ｂ，Ｇ，ｎ，ｐ）。其中ａ、ｂ是定义在有限域ｐ上的椭圆曲
线ｙ２≡（ｘ３＋ａｘ＋ｂ）ｍｏｄｐ的非负整数；Ｇ是加法群的基点；ｎ
是以Ｇ为基点的群的阶；ｐ是有限域的阶，是一个很大的素数。

#

．
"

　密钥矩阵的生成

在给定椭圆曲线参数 Ｔ的基础上，由离线的密钥管理中
心构建密钥矩阵。密钥矩阵大小为ｍ×ｈ，公钥矩阵ＰＳＫ的元
素记为 Ｒｉ，ｊ，私钥矩阵 ＳＳＫ的元素记为 ｒｉ，ｊ。本算法中密钥矩
阵构建方式如下：

ａ）系统初始化，在有限域 ＦＰ上，以 Ｔ＝ ａ，ｂ，Ｇ，ｎ，{ }ｐ为参
数构建椭圆曲线。

ｂ）生成随机数ｒｉ，ｊ，验证ｒｉ，ｊ是否满足
ｎ
ｈ＜ｒｉ，ｊ＜ｎ，不满足则

继续执行ｂ）。
ｃ）根据 Ｒｉ，ｊ＝ｒｉ，ｊＧ＝（ｘｉ，ｊ，ｙｉ，ｊ），计算公钥矩阵元素（ｘｉ，ｊ，

ｙｉ，ｊ）。
ｄ）检查矩阵是否生成完成，否则执行ｂ）。

ＰＳＫ＝

（ｘ１，１，ｙ１，１） （ｘ１，２，ｙ１，２） … （ｘ１，ｈ，ｙ１，ｈ）

（ｘ２，１，ｙ２，１） （ｘ２，２，ｙ２，２） … （ｘ２，ｈ，ｙ２，ｈ）

  

（ｘｍ，１，ｙｍ，１） （ｘｍ，２，ｙｍ，２） … （ｘｍ，ｈ，ｙｍ，ｈ
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ｒ１，１ ｒ１，２ … ｒ１，ｈ
ｒ２，１ ｒ２，２ … ｒ２，ｈ
  

ｒｍ，１ ｒｍ，２ … ｒｍ，

















ｈ

（２）

ＰＳＫ与ＳＳＫ矩阵对应的元素 Ｒｉ，ｊ和 ｒｉ，ｊ构成公私密钥对。
ＥＣＣ具有复合特性：任意多对私钥之和与对应的公钥之和构
成新的公私密钥对。

密钥管理中心保留私钥矩阵、公钥矩阵、系统参数Ｔ＝｛ａ，
ｂ，Ｇ，ｎ，ｐ｝，以及其他相关参数，公开公钥矩阵、系统参数和其
他相关参数。

#

．
#

　密钥的生成

原ＣＰＫ算法基于身份标志的密钥的产生是通过对标志进
行ｈａｓｈ运算和行映射算法实现的。首先采用无碰撞的ｈａｓｈ函
数将标志变换为固定长度的中间变量ｄａｔａ，然后行映射算法采
用分组密码算法，以Ｒｏｗｋｅｙ为密钥进行循环式加密生成行坐
标的随机数序列，即 ＭＡＰｉ＋１＝ＥＲＯＷＫＥＹ（ＭＡＰｉ），其中 ＭＡＰ０＝
ｄａｔａ，列坐标则按顺序使用。行坐标序列与列坐标序列唯一确
定与标志对应的组合密钥的构成元素。

本文算法中，对选取的元素乘以系数然后进行模加运算构

成用户的私钥。设（ａ１，ａ２，…，ａｔ）为系数序列，其中 ａｉ（１≤
ｉ≤ｔ）为ｋｂｉｔ整数，满足１≤ａ１，ａ２，…，ａｔ＜ｎ，系数序列随公钥

矩阵一起公开。系数的选取方式与行坐标一样，首先采用无碰

撞的ｈａｓｈ函数将标志变换为固定长度的中间变量，然后采用
分组密码算法以 Ｃｏｅｋｅｙ为密钥进行循环式加密生成序号
ｉ（１≤ｉ≤ｔ）。

设标志映射值对密钥矩阵的行列坐标为（ｉ１，１），（ｉ２，
２），…，（ｉｈ，ｈ），系数序列为（ａ１，ａ２，…，ａｈ），则私钥ｓｋ为

ｓｋ＝（ａ１ｒｉ１，１＋ａ２ｒｉ２，２＋…＋ａｈｒｉｈ，ｈ）ｍｏｄｎ （３）

用户公钥ＰＫ为
ＰＫ＝ａ１Ｒｉ１，１＋ａ２Ｒｉ２，２＋…＋ａｈＲｉｈ，ｈ＝

ａ１ｒｉ１，１Ｇ＋ａ２ｒｉ２，２Ｇ＋…＋ａｈｒｉｈ，ｈＧ＝

（ａ１ｒｉ１，１＋ａ２ｒｉ２，２＋…＋ａｈｒｉｈ，ｈ）Ｇ＝ｓｋ·Ｇ （４）

由式（４）可知，公私钥之间的关系与原 ＣＰＫ算法一致，在
改进的ＣＰＫ算法中，加解密和签名验证算法与原 ＣＰＫ算法相
同，这里不作赘述。

$

　共谋攻击

由于用户私钥是通过ｈａｓｈ运算、映射算法、模加运算生成
的，因此用户的私钥间存在一定的线性关系，根据此线性关系，

多个用户共谋可以得到其他用户私钥。

$

．
"

　线性共谋攻击

线性共谋攻击分为两种：一是通过多个用户共谋列方程组

解方程得到私钥矩阵，从而得到任何用户的私钥；二是通过对

多个用户私钥进行线性组合可以得到其他用户私钥。

３．１．１　线性共谋攻击原理
根据原 ＣＰＫ算法，私钥是从私钥矩阵选取 ｈ个元素进行

模加运算产生的，如式（５）所示。
ｓｋ＝（ｒｉ１，１＋ｒｉ２，２＋…＋ｒｉｈ，ｈ）ｍｏｄｎ （５）

其中：ｒｉｊ，ｊ（１≤ｊ≤ｈ）是从私钥矩阵每一列所取的数。设ＳＳＫ每
一列的取值行向量为（ｔ１，ｔ２，…，ｔｍ），则

ｔ１＋ｔ２＋…＋ｔｍ＝１，ｔｋ∈｛０，１｝，１≤ｋ≤ｍ （６）

即每一列必须且只取一个数，被取到对应位置的 ｔｋ就等
于１，其余位置为０。那么私钥ｓｋ可以表示为

ｓｋ＝ ｔ１　ｔ２　…　ｔ( )ｍ １

ｒ１，１
ｒ２，１


ｒｍ，

















１

＋…＋

（ｔ１　ｔ２　…　ｔｍｈ）

ｒ１，ｈ
ｒ２，ｈ


ｒｍ，

















ｈ

（７）

也可表示为ｓｋ＝ｔ·ｒ，其中：
ｔ＝ ｔ１，１ ｔ１，２ … ｔ１，ｈ … ｔｍ，１ ｔｍ，２ … ｔｍ，( )ｈ （８）

ｒ＝ ｒ１，１ ｒ１，２ … ｒ１，ｈ … ｒｍ，１ ｒｍ，２ … ｒｍ，( )ｈ Ｔ （９）

根据私钥产生的规则可知，总共可以产生 ｍｈ个不同私
钥。那么根据全部私钥列出方程组如下：

ｔ１（１，１） … ｔ１（１，ｈ） … ｔ１（ｍ，１） … ｔ１（ｍ，ｈ）

ｔ２（１，１） … ｔ２（１，ｈ） … ｔ２（ｍ，１） … ｔ２（ｍ，ｈ）

   

ｔｍｈ（１，１） … ｔｍｈ（１，ｈ） … ｔｍｈ（ｍ，１） … ｔｍｈ（ｍ，ｈ















）

ｒ１，１

ｒ１，２



ｒｍ，















ｈ

＝

ｓｋ１

ｓｋ２



ｓｋｍ















ｈ

（１０）

将系数矩阵记为 Ａ，元素记为 ｔａ（ｂ，ｃ）。其中，ａ表示第几个
方程；ｂ表示取值元素在私钥矩阵的第几行；ｃ表示取值元素在
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私钥矩阵的第几列；ｔａ（ｂ，ｃ）表示元素的取值情况，１表示被取到，
０表示未被取到。系数矩阵Ａ为

Ａ＝

ｔ１（１，１） … ｔ１（１，ｈ） … ｔ１（ｍ，１） … ｔ１（ｍ，ｈ）
ｔ２（１，１） … ｔ２（１，ｈ） … ｔ２（ｍ，１） … ｔ２（ｍ，ｈ）
   

ｔｍｈ（１，１） … ｔｍｈ（１，ｈ） … ｔｍｈ（ｍ，１） … ｔｍｈ（ｍ，ｈ


















）

（１１）

对Ａ进行线性变换，Ａ
ｃｉ＋ｃｈ＋ｉ＋ｃ２ｈ＋ｉ＋…＋ｃ（ｍ－１）ｈ＋

→
ｉ
Ａ１，

１≤ｉ≤ｈ，将第ｈ＋ｉ、２ｈ＋ｉ、…、（ｍ－１）ｈ＋ｉ列加到第ｉ列，可得
矩阵的前 ｈ列元素全为 １，那么由此可得系数矩阵 Ａ的秩
Ｒ（Ａ）≤ｍｈ－ｈ＋１，进一步可以证明系数矩阵的秩为ｍｈ－ｈ＋１。
３．１．２　抗线性共谋攻击

从改进的 ＣＰＫ算法可知，私钥的计算方法有所变化。
ＳＳＫ取值的行向量（ｔ１，ｔ２，…，ｔｍ）不满足式（６），而是等于从随
机序列中选取的数。那么系数矩阵Ａ中的元素ｔａ（ｂ，ｃ）也不再是
非０即１，每一行中有ｈ个非０数，它们都是根据身份标志从系
数序列中选取的随机数。由于生成行坐标所采用的 ｈａｓｈ函数
与生成系数序号的 ｈａｓｈ函数不同，则选取私钥矩阵中同一个
数所对应的系数不同。对系数矩阵 Ａ进行如上的线性变换

Ａ
ｃｉ＋ｃｈ＋ｉ＋ｃ２ｈ＋ｉ＋…＋ｃ（ｍ－１）ｈ＋

→
ｉ
Ａ１，１≤ｉ≤ｈ，得到的矩阵前 ｈ

列元素不再是有规律的全为１，而是毫无规律的随机数，无法
相消，此时系数矩阵的秩Ｒ（Ａ）＝ｍｈ，满秩。

由构造矩阵的要求可知，每个元素满足
ｎ
ｈ＜ｒｉ，ｊ＜ｎ，１≤ｉ≤

ｍ，１≤ｊ≤ｈ，则ｎ＜ｒｉ１，１＋ｒｉ２，２＋…＋ｒｉｈ，ｈ＜ｈｎ，那么可以得到ｎ＜
ａ１ｒｉ１，１＋ａ２ｒｉ２，２＋…＋ａｈｒｉｈ，ｈ，即

ｓｋ＝（ａ１ｒｉ１，１＋ａ２ｒｉ２，２＋…＋ａｈｒｉｈ，ｈ）ｍｏｄｎ≠

ａ１ｒｉ１，１＋ａ２ｒｉ２，２＋…＋ａｈｒｉｈ，ｈ （１２）

实际上根据私钥构造的方程为

ｔ１（１，１） … ｔ１（１，ｈ） … ｔ１（ｍ，１） … ｔ１（ｍ，ｈ）
ｔ２（１，１） … ｔ２（１，ｈ） … ｔ２（ｍ，１） … ｔ２（ｍ，ｈ）
   

ｔｍｈ（１，１） … ｔｍｈ（１，ｈ） … ｔｍｈ（ｍ，１） … ｔｍｈ（ｍ，ｈ



















）

ｒ１，１
ｒ１，２


ｒｍ，

















ｈ

＝

ｓｋ１＋ｋ１ｎ

ｓｋ２＋ｋ２ｎ

　　　　
ｓｋｍｈ＋ｋｍｈ

















ｎ

（１３）

其中：ｋ１，ｋ２，…，ｋｍｈ为大于或等于１的未知整数。对增广矩阵

珟Ａ＝

ｔ１（１，１） … ｔ１（１，ｈ） … ｔ１（ｍ，１） … ｔ１（ｍ，ｈ）
ｔ２（１，１） … ｔ２（１，ｈ） … ｔ２（ｍ，１） … ｔ２（ｍ，ｈ）
   

ｔｍｈ（１，１） … ｔｍｈ（１，ｈ） … ｔｍｈ（ｍ，１） … ｔｍｈ（ｍ，ｈ）

ｓｋ１
ｓｋ２


ｓｋｍ

















ｈ

（１４）

作线性变换可得Ｒ（珟Ａ）＝Ｒ（Ａ）＋１。由线性方程组解的相关
定理可知，当系数矩阵的秩Ｒ（Ａ）与其增广矩阵的秩 Ｒ（珟Ａ）不
相等时，则方程组无解。因此，第一种线性共谋攻击方式不

可行。

改进的ＣＰＫ算法所列方程组系数矩阵Ａ的秩为ｍｈ，说明
系数矩阵Ａ的 ｍｈ个行向量中只有 ｍｈ个行向量线性无关，其
他行向量可以由这 ｍｈ个行向量线性表示出来。然而系数矩
阵Ａ的增广矩阵珟Ａ的每一个行向量才表示组成一个私钥的方
程。其他全部的私钥能不能由这 ｍｈ个线性无关的私钥表示

出来，就要把它们表示成方程组，考查方程组系数矩阵的秩是

否与增广矩阵的秩相等。增广矩阵的秩并不等于系数矩阵的

秩，则其他所有的私钥都不可以由这ｍｈ个线性无关的线性表
示。同时，由于每一个私钥ｓｋ≠ａ１ｒｉ１，１＋ａ２ｒｉ２，２＋…＋ａｈｒｉｈ，ｈ，所
以任意多个用户之间进行线性运算，其系数矩阵和增广矩阵的

秩都不会相等。因此，第二种线性共谋攻击方式也不可行。

$

．
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　选择共谋攻击

原ＣＰＫ算法的存在选择共谋攻击：设用户 Ａ与用户 Ｂ是
（ｊ１，ｊ２，…，ｊｔ１）层不同，用户Ａ与用户 Ｃ是（ｓ１，ｓ２，…，ｓｔ２）层，且
集合｛ｊ１，ｊ２，…，ｊｔ１｝和｛ｓ１，ｓ２，…，ｓｔ２｝交集为空，则用户 Ａ、Ｂ、Ｃ
共谋可得到与Ａ是｛ｊ１，ｊ２，…，ｊｔ１，ｓ１，ｓ２，…，ｓｔ２｝层不同的用户的
私钥。

选择共谋攻击成功的前提是私钥之间存在层不同和层互

斥不同，而本算法打破这种关系。用户 Ａ、Ｂ、Ｃ欲共谋得到用
户Ｄ的私钥，假设用户Ａ、Ｂ、Ｃ满足上述层不同和层互斥不同
关系，私钥分别为

ｓｋＡ＝ａ０１ｒ０（ｉ１，１）＋ａ０２ｒ０（ｉ２，２）＋…＋ａ０ｈｒ０（ｉｈ，ｈ） （１５）

ｓｋＢ＝ａ１１ｒ１（ｉ１，１）＋ａ１２ｒ１（ｉ２，２）＋…＋ａ１ｈｒ１（ｉｈ，ｈ） （１６）

ｓｋＣ＝ａ２１ｒ２（ｉ１，１）＋ａ２２ｒ２（ｉ２，２）＋…＋ａ２ｈｒ２（ｉｈ，ｈ） （１７）

那么根据选择共谋攻击的原理可得

ｓｋＢ＋ｓｋＣ－ｓｋＡ＝ａ１１ｒ１（ｉ１，１）＋ａ１２ｒ１（ｉ２，２）＋…＋ａ１ｈｒ１（ｉｈ，ｈ）＋

ａ２１ｒ２（ｉ１，１）＋ａ２２ｒ２（ｉ２，２）＋…＋ａ２ｈｒ２（ｉｈ，ｈ）－

（ａ０１ｒ０（ｉ１，１）＋ａ０２ｒ０（ｉ２，２）＋…＋ａ０ｈｒ０（ｉｈ，ｈ）） （１８）

按照设想用户Ｄ的私钥应该为
ｓｋＤ＝ｒ１（ｉ１，１）＋ｒ１（ｉ２，２）＋…＋ｒ１（ｉｔ１，ｔ１）＋

ｒ２（ｉｔ１＋１，ｔ１＋１）＋ｒ２（ｉｔ１＋２，ｔ１＋２）＋…＋ｒ２（ｉｔ１＋ｔ２，ｔ１＋ｔ２）＋

ｒ０（ｉｔ１＋ｔ２＋１，ｔ１＋ｔ２＋１）＋ｒ０（ｉｔ１＋ｔ２＋２，ｔ１＋ｔ２＋２）＋…＋ｒ０（ｉｈ，ｈ） （１９）

显然，ｓｋＢ＋ｓｋＣ－ｓｋＡ≠ｓｋＤ，因此三个用户共谋得不到与 Ａ
层｛ｊ１，ｊ２，…，ｊｔ１，ｓ１，ｓ２，…，ｓｔ２｝不同的用户 Ｄ的私钥，那更不能
推广到更多用户的选择共谋攻击。所以，本算法可以抵御选择

共谋攻击。

$
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　随机共谋攻击

随机共谋攻击的原理如下：

ａ）两个合谋用户Ａ和用户Ｂ计算其组合私钥的差ΔｓｋＢＡ＝
ｓｋＢ－ｓｋＡ和ΔｓｋＡＢ＝ｓｋＡ－ｓｋＢ，以及对应的公钥差ΔＰＫＢＡ＝ＰＫＢ－
ＰＫＡ和ΔＰＫＡＢ＝ＰＫＡ－ＰＫＢ。

ｂ）在公钥因子矩阵中任意取得一个组合公钥Ｃ，如果ＰＫＣ－
ＰＫＢ＝ΔＰＫＢＡ或ＰＫＣ－ＰＫＡ＝ΔＰＫＡＢ，则该组合公钥对应的私钥为
ｓｋＣ＝２ｓｋＢ－ｓｋＡ或ｓｋＣ＝２ｓｋＡ－ｓｋＢ，否则继续执行步骤ｂ）。

随机共谋攻击的根本在于公私钥之间存在关系ＰＫ＝ｓｋ·
Ｇ。本文所提出的方法并没有破坏这种关系，因此无法解决随机
共谋攻击。但是由于密钥不再只是私钥种子模加的结果，而是

私钥种子乘以系数后模加的结果，使得密钥的产生变得复杂，已

经不能如文献［１０］举例的那样，根据公钥矩阵元素层不同和私
钥种子层不同的等差关系来说明公钥和私钥存在等差关系，即

已经不能单纯地根据公钥矩阵元素之间的关系来推测私钥之间

的关系，这增加了随机共谋的难度，提高了ＣＰＫ算法的安全性。

%

　密钥碰撞

密钥碰撞就是密钥相同，即不同的身份标志依据密钥生成
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原理产生了相同的私钥和公钥。密钥碰撞可能引起身份识别

错误、签名伪造、通信的保密性和不可否认性丧失等一系列

问题。

%

．
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　密钥碰撞的原因

由私钥生成过程可知，如图１所示，排除身份标志相同的
可能，密钥碰撞的原因有两个，即映射坐标和选取的系数都相

同、模加运算的结果相同。映射算法过程产生的碰撞不予考

虑。这个过程中的碰撞是由ｈａｓｈ运算产生的，而２００７年的欧
洲密码年会对ＣＰＫ的审阅报告认为：ｈａｓｈ的安全问题不应作
为ＣＰＫ的安全问题。针对模加运算的结果相同，文献［１２，１３］
都设计了无碰撞的私钥矩阵构造方法，他们限制了基点群阶数

ｎ的大小，使得每个私钥都满足（∑
ｈ

ｊ＝１
ｒｉｊ，ｊ）ｍｏｄｎ＝∑

ｈ

ｊ＝１
ｒｉｊ，ｊ，这与本

文提出的解决共谋攻击的 ＣＰＫ算法相抵触，而且他们的方案
无法避免密钥更新后的密钥碰撞问题。因此，本文提出新的解

决密钥碰撞的方法。

%

．
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　解决密钥碰撞的方案

密钥碰撞即密钥相同，私钥相同，公钥也相同。私钥都由

每个用户单独保管，无法对其进行比较，但是用户的公钥是可

以公开的，可以进行比较。那么，在生成私钥之前，先生成公

钥，然后与已注册用户的公钥对比。若存在与已注册用户相同

的公钥，则要求用户更改所申请的身份标志。密钥生成的流程

如图２所示。

用户的身份标志有时可能是不能更改的，如身份证号码、

手机号码、ＩＰ地址等，此时就不能通过更改用户所申请的身份
标志。此时采用下面的算法来避免密钥碰撞：

ａ）选择随机数ｒ，计算ｓｋ′＝（ｓｋ＋ｒ）ｍｏｄｎ。
ｂ）计算公钥增量ΔＰＫ＝ｒＧ。
ｃ）计算公钥ＰＫ′＝ＰＫ＋ΔＰＫ，与已注册用户公钥比较，相

同则返回ａ）。
ｄ）用ｓｋ对公钥增量签名ｓｉｇｎｓｋ（ΔＰＫ），公开ΔＰＫ和ｘｓｉｇｎｓｋ

（ΔＰＫ）。
本算法可以解决所有的密钥碰撞问题，即便是用户的标志

相同。不管密钥生成过程中是否产生了相同的中间量，都可以

通过公钥的对比得知密钥的碰撞情况，进而添加随机数来改变

私钥，直到产生出与已注册用户不同的私钥。

&

　算法分析

本算法为解决线性共谋攻击和选择共谋攻击提供了新思

路，并提升了抵御随机共谋攻击性能，同时解决了密钥碰撞问

题。与原ＣＰＫ算法相比，存储量、计算量、通信量都有一定程
度的增加。

&

．
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　存储量

设公私钥矩阵的规模为 ｍ×ｈ，密钥长度为 ２５６ｂｉｔ（３２
Ｂｙｔｅ），系数序列（ａ１，ａ２，…，ａｔ）长度为ｔ的ｋ（２

ｋ＞ｔ）比特整数序
列。用户的ＩＤ证书中存储了私钥及个人相关信息，如证书名、
授权等级、所属单位等，与原ＣＰＫ算法相比，ＩＤ证书内容不变，
单个用户存储量不变。公钥公开的是计算公钥的变量，而不是

直接公开公钥。公钥变量包括公钥矩阵、系数序列、ｈａｓｈ函数、
映射函数等，存储量很小。公钥变量公开在最容易访问的媒体

上，如读卡设备（ＡＴＭ机、ＰＯＳ机）、移动终端、网站，甚至写在芯
片上直接分发给用户。密钥管理中心要存储用户的公钥，用于

在生产密钥时检测是否与已注册用户产生了碰撞。假设系统用

户为１０００万，那么公钥存储量为２×３２×１０００００００Ｂｙｔｅ≈６４０
ＭＢ。对于现今的密钥管理中心而言，此公钥存储量可以接受。

&
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　计算量

本算法在一定程度上增加了计算量。首先与原 ＣＰＫ算法
相比，在密钥产生的流程上增加了对比公钥的过程；其次，密钥

产生的过程中增加了一次ｈａｓｈ运算和ｈ次模乘运算。私钥的
产生是在密钥管理中心进行的，运算量的增加对密钥管理中心

影响极小。实际情况中，终端设备需要计算公钥，运算量增加

造成的公钥产生的延时对系统影响很小。

&
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　通信量

在生产密钥的过程中若与已注册用户存在密钥碰撞，则会

选择随机数重新生产的密钥，从而此密钥具有一定的随机性，

与用户的身份标志没有绑定关系。用户间通信时需要先对公

钥增量的签名进行验证，增加了通信量。只有存在密钥碰撞时

才会使通信量增加，由文献［１０］可知，密钥碰撞的概率是极小
的。同时，也只有与产生了密钥碰撞的用户进行通信时才会导

致通信量的增加，对其他用户的通信量没有影响。

本文的方案对密钥管理中心而言，在存储量、计算量上有

所增加，但增加量都不大，且可以接受，不存在通信量。对终端

设备而言，存储量、计算量、通信量略有增加，增加量都很小，可

以接受。对用户而言，计算和用户间的通信不在用户的证书内

而是在终端设备上进行，因此不存在计算量和通信量。而证书

的存储量内容没有变化，存储量不变。总体而言，本方案存储

量、计算量、通信量的增加对系统的影响很小。

'

　结束语

本算法通过构造种子矩阵，使种子密钥和大于ｎ，消除了密
钥间的线性关系，从而使密钥间不能相互线性表示，解决了线性

共谋攻击问题。在密钥生产过程中，通过引入系数破坏了层不

同和层互斥不同的关系，解决了选择共谋攻击问题，同时在一定

程度上提升了抵抗随机共谋攻击的性能。针对密钥碰撞问题提

出了公钥对比算法，解决了密钥碰撞问题。但本算法仍存在随

机共谋攻击，并且增加了一定的存储量、计算量、通信量。解决

共谋攻击问题和提高密钥产生的效率仍值得进一步研究。

参考文献：

［１］ ＮＡＮＸｉａｎｇｈａｏ．ＣＰＫｃｒｙｐｔｏｓｙｓｔｅｍａｎｄｉｄｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎ［Ｍ］．
Ｂｅｉｊｉｎｇ：ＰｕｂｌｉｓｈｉｎｇＨｏｕｓｅｏｆＥｌｅｃｔｒｏｎｉｃＩｎｄｕｓｔｒｙ，２０１２．

［２］ ＮＡＮＸｉａｎｇｈａｏ．Ｉｄｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎ，ｔｅｃｈｎｉｃａｌｂａｓｉｓｏｆｃｙｂｅｒｓｅｃｕｒｉｔｙ
［Ｍ］．Ｂｅｉｊｉｎｇ：ＰｕｂｌｉｓｈｉｎｇＨｏｕｓｅｏｆＥｌｅｃｔｒｏｎｉｃｓａｎｄＩｎｄｕｓｔｒｙ，２０１１．

（下转第１１８４页）

·９７１１·第４期 李方伟，等：解决组合公钥共谋攻击和密钥碰撞的新方法 　　　



　 　

一次同时对ｌ个ｂｉｔ位进行加解密和ＤＧＨＶ方案一次对１个ｂｉｔ
位进行加解密的代价是一样的，因此本文方案具有加解密效率

更高、密文扩展率低和公／私钥尺寸短等特点，更易于在实际的
密码系统中应用。相对于 ＢＤＧＨＶ方案，本文方案的公／私钥
尺寸更短。

3

　结束语

到目前为止，虽然全同态加密方案还不能在实际的密码系

统中应用，但自Ｇｅｎｔｒｙ构造出第一个基于理想格的全同态加
密方案后，全同态加密已成为当前研究的热点，而研究的方向

主要集中在提高方案的效率和安全性这两个方面。在效率方

面的研究主要是提高方案的加解密效率和压缩方案的公钥尺

寸。本文提出一个具有较短公钥尺寸的批处理整数上的全同

态加密方案，并将其语义安全规约到零错误的近似最大公因子

问题。相对于Ｄｉｊｋ等人［９］的整数全同态方案，本方案具有较

短的公钥尺寸、较高的加解密效率；相对于 Ｃｏｒｏｎ等人［１３］的批

处理整数上的全同态加密方案，本方案具有较短的公钥尺寸。
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