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摘 要: 实现的基于 Internet 的跨地域容灾系统, 不仅具备远程实时数据备份功能 , 同时解决了数据传输安全问

题, 并且提供服务切换功能 , 是一种比较完善的容灾解决方案。
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A Tolerated Disaster System Based on Internet
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Abstract: The implementation of a tolerated disaster system based on Internet is proposed. The system has the function of re-
mote real- time data backup, resolved the issue of date transfer security, and provide with the function of service switch. It is a
perferable scheme of tolerated disaster.
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1 引言

现代企业的运作日益依赖于信息技术。信息已经成为公

司拥有的最有价值的资产 , 这些数据的丢失和损坏将对企业造

成难以估量的损失。传统的数据备份技术和集群技术足以避

免软、硬件故障和计算机病毒入侵所造成的破坏, 但对大规模

的灾难性突发事件则无能为力。此时若想迅速恢复系统数据 ,

保持业务正常运行 , 就必须建立异地的容灾系统。但是建立一

套完整的容灾系统的代价非常昂贵 , 因为按照目前的通行做

法, 企业必须搭建一条专线用于本地和远程的数据传输, 其开

销相当惊人。一般的企事业单位根本无法承受。

本文设计并实现了一种廉价的容灾系统基于 Internet 的跨

地域容灾系统。它使用 Internet 这一廉价资源, 为用户建立一套

廉价、安全并且稳定的跨地域容灾系统。该系统具有如下特点 :

( 1) 通过 Internet 实现跨地域数据备份 ;

( 2) 数据加密传输 , 确保数据在 Internet 上的传输安全;

( 3) 实时数据备份 , 使变化的数据在极短的时间得到备

份;

( 4) 服务自动切换 , 保证业务的连续。

2  系统工作原理

基于 Internet 的跨地域容灾系统的构成如图 1 所示。

整个容灾系统从物理上可分为本地数据中心和远程数据

中心两大部分。本地数据中心包括为企业提供正常业务的服

务器群和本地容灾网关。所有服务器通过网关与 Internet 相

连, 对外提供服务 , 由网关监测本地服务器状态并控制 Internet

用户对它的访问。远程数据中心由备份服务器群和远程容灾

网关组成。其拓扑结构基本上与本地数据中心相同, 但备份服

务器数目可以小于本地服务器的数目。

图 1 基于 Internet 的容灾系统体系结构

从功能上 , 容灾系统包含三个子系统 : 数据备份与恢复子

系统、IP 隧道子系统和服务切换子系统。

( 1) 数据备份与恢复子系统由两个模块组成: 文件监测模

块和数据备份模块。其主要功能是实时备份数据到远程备份

服务器 , 并且可从远程备份服务器恢复数据。

( 2) IP 隧道子系统为本地数据中心和远程数据中心在 In-

ternet 之上的通信建立一条安全通信隧道 , 其高强度的加密信

道可确保传输数据万无一失。

( 3) 服务切换子系统由服务器监测模块和服务切换模块

构成。其目的是动态监测服务器状态 , 并且能够自动切换服务

到远程备份服务器。

系统模块体系结构如图 2 所示。
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正常情况下 , 用户通过网关访问本地服务器 , 文件监测模

块监测服务器文件系统的状态 , 一旦发现某文件状态发生变

化, 立刻通知数据备份模块 ; 数据备份模块接到通知后, 采用差

异备份的方式将该文件备份到远程数据中心的备份服务器上。

备份数据在 Internet 的传输通过 IP隧道进行。

当服务器出现故障时 , 服务器监测模块检测到该故障后 , 通

知服务切换模块将用户请求转发到远程数据中心的备份服务

器, 由备份服务器对外提供服务。当本地服务器从故障中恢复

后, 服务器监测模块检测到服务器状态恢复正常后 , 通知数据备

份模块恢复丢失的数据。当数据恢复完成后, 通知服务切换模

块将服务切换回本地服务器, 由本地服务器对外提供服务。

服务切换流程如图 3 所示。

3 关键技术

3. 1 实时数据备份

实时数据备份要求当数据发生变化时 , 立即将变化了的数

据备份到远程数据中心。从而使得灾难发生时 , 数据丢失量最

小或不丢失数据。实时数据备份由两个模块实现 : 文件监测模

块和数据备份模块。文件监测模块负责监测文件的状态 , 一旦

发现文件发生变化则立刻通知数据备份模块 , 数据备份模块接

到消息后 , 备份该文件。

3. 1. 1  文件监测模块

文件监测模块工作流程如图 4 所示。

图 4  文件监测流程

文件监测模块在 Linux 平台上实现 , 主要功能是监测文件

系统的文件变化状况。在本系统中由数据备份模块调用文件

监测模块 , 以得到实时的文件变化信息。

系统管理员配置好需备份的目录或文件并启动数据备份 ,

调用文件监测模块并把需要监测的目录或文件作为参数传给

它, 文件监测模块则开始监测该目录或文件。当文件状态发生

变化时 , 通知数据备份程序该文件发生了变化 , 这种文件的变

化包括文件创建、删除、修改、重命名、文件属性的改变 , 其中文

件属性的改变由包括文件大小、类型、用户、组、访问时间、修改

时间、头节点、分配块数。

当应用程序暂时不需要监测该文件时 , 可以挂起监测进

程; 当需要再次监测该文件时, 恢复监测进程。当应用程序不

再需要监测该文件 , 则可以关闭该监测进程。

3. 1. 2  数据备份模块

数据备份模块负责备份数据和恢复数据。为了提高数据

备份的效率 , 该模块采用差异备份方式备份数据。其最大优点

在于传输数据量小 , 差异备份比较两个文件的差异 , 并且只备

份两个文件中数据不同的部分 , 而不是备份整个文件。因此大

大提高了数据备份的效率 , 并且减少了系统资源的开销。

差异备份的算法描述如下 :

假设计算机 A 上有一文件 α, 计算机 B 上有一文件 β, 两

个文件基本相似 , 要将两个文件同步 , 采用以下步骤:

( 1) 将文件 β划分为一系列大小为 S 的数据块 , 最后一块

大小可以小于 S;

( 2) 为每一数据块计算一个“弱 32 位滚动校验和”( 该算

法会在下面描述) 和一个“强 128 位 MD4 校验和”;

( 3) 将校验和送到 A 上;

( 4) 同样 A 搜索文件 α, 对每一个大小为 S 的数据块 α生

成计算一个“弱 32 位滚动校验和”和一个“强 128 位 MD4 校验

和”, 将它与 β的校验和比较 , 若匹配则说明数据块内的数据

相同 , 否则数据不同 ;

( 5) 校验和检查完毕后 , A 生成一个文件 α的拷贝并传给

B, 其中内容相同的数据块以一个引用表示 , 内容不同的数据

块包含数据内容。

结果 , 文件 β与文件 α同步, 但只修改了与 α不同的部分。

为了提高检查文件的速度和效率 , 差异备份算法中采用了

滚动校验和算法 , 它可以迅速地生成从文件任何位置开始的校

验和 , 并且采用滚动方式迅速完成校验和检查。所谓滚动方式

是指每次检查完一个位置的校验和之后 , 向前移动一个字节 ,

检查下一个位置的校验和 , 直至文件尾。其算法如下 :

( 1) s( k, l) 计算出从字节 k ～l 的校验和

a( k, l) = ( ∑
t

i = k
X i ) mod M

b( k, l ) = ( ∑
t

i = k
( l - i + 1) X i ) mod M

s( k, l) = a( k, l) + 216 b( k, l)

( 2) 利用( 1) 的结果计算从字节 k + 1 ～l + 1 的校验和

a( k + 1, l + 1) = ( a( k, l ) - Xk + X l + 1 ) mod M

b( k + 1 , l + 1 ) = ( b( k, l) - ( l - k + 1 ) Xk + a( k + 1, l + 1) ) mod M

s( k + 1, l + 1) = a ( k + 1, l + 1) + 216 b( k + 1, l + 1)

3. 2 IP 隧道加密传输

本地数据中心与远程数据中心的数据加密传输可采用基

于 IPSec 的 IP 隧道技术来实现。

IP 隧道为数据传输提供了一条端到端的加密通道。将 IP

隧道模块部署在本地容灾网关和远程容灾网关上。当本地数

据中心要与远程数据中心通信时 , 由两个容灾网关相互协商建

立一条安全通信隧道 , 本地数据中心的数据首先在本地容灾网

关上进行数据加密 , 再通过 Internet 传送到远程容灾网关上 , 在

远程容灾网关上解密为明文并传送到备份服务器。所有数据

在 Internet 上都以密文形式传输 , 即使被黑客截获也无法得到

明文信息。数据加密传输过程如图 5 所示。

图 5  数据加密传输过程 ( 下转第 207 页 )
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接 OLE2.0 不同控件对象, 我们采用 PowerBuilder 的代码。

图 6 在质检程序中用 Word 编辑检验操作记录格式

( 1) 将用户定制的格式文件读入到 OLE2. 0 控件中
li value = GetFileOpenName ( " Select File" , ls docname, ls

named, " DOC" , “Text Files( * . TXT) , * . TXT, Doc Files ( * . DOC) ,
* . DOC, all file + s( * . * ) , * . * " )

IF li value = 1 THEN ole 1. insertfile( ls docname)
( 2) 将 OLE2. 0 控件中的操作记录格式保存到数据库

lblob data = ole 1 . objectdata
UPDATEBLOB QM SYNTAX1 SET record = : lblob_data
WHERE jpid = : is jpid and jyzb = : is jyzb
/ / 筛选条件是指定检品的检验原子指标
USING sqlca;
( 3) 控件对象的注册

string ls controlname/ /控件对象文件名
string ls inifile / / ini 文件名 ( 存放注册信息 ) ⋯
if ProfileString( ls inifile, " REGISTER" , ls controlname, ′) =′then
/ / 判断注册
run( regsvr32. exe ls controlname)
setProfileString( ls inifile, " REGISTER" , ls controlname, ′1′) ⋯
/ / 写入注册文件
end if

3. 2 .4 优劣评价

使用 OLE2. 0 控件可以调用外部程序处理不同格式文档 ,

增强了程序的通用性 , 方便了用户, 同时减少了定制格式方面

的编程工作 ; 在数据库表设计方面也很简单 : 用户输入的所有

数据只需要表中的一个 Blob类型的字段来保存即可。

不足的是 , OLE2. 0 控件连接外部程序到打开文件需要等

待一些时间 , 其执行的效率没有用动态数据窗口技术高。

4  结束语

本文分析了制药行业质检过程 GMP / GSP 管理的复杂性 ,

提出检验计划、检验操作记录用户统一定制的方案, 采用了

PowerBuilder 的动态窗口和 OLE2. 0 技术 , 很好地解决了问题 ,

为 GMP, GSP 的电子化管理探索出了一条新路。目前已在某

一制药企业成功应用。

本文阐述了两种技术 , 分析了在使用过程中的优劣 , 实际

上只需一种就能解决问题 , 写在这里给大家提供参考 , 笔者建

议将两种配合使用效果更好。

对于本文讨论的格式定制的内容并不仅仅适用于制药行

业质检部门的检验操作记录的 GMP, GSP 管理 , 对于其他行业

( 如食品行业) , 以及涉及到操作记录 /报表比较多的其他部门

( 如销售或者财务部门) 也有一定的参考价值。
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3. 3 服务切换

服务切换包括状态监测技术和服务切换技术。能够在无
人值守的情况下自动监测服务器的故障 , 并且将服务切换到远
程数据中心的备份服务器。另一方面 , 当本地服务器从故障中
恢复后 , 再将服务切换回本地服务器。对用户而言 , 服务始终
保持正常 , 没有任何影响。

3. 3. 1  服务器状态监测模块

服务器监测程序为一守护进程 , 定期轮询服务器的状态 ,
有应答消息则说明服务器处于活动状态 ; 反之 , 则认为服务器
出现故障 , 应该进行服务切换。其流程如图 6 所示。

图 6  服务器状态监测流程图

3. 3. 2  服务切换模块

服务切换模块采用 Linux 的 IPTables 工具实现。 IPTables
是 Linux 平台下的一个包过滤防火墙工具 , 功能强大 , 可实现
状态包过滤、NAT( 网络地址转换 ) 、流量控制、负载平衡等功
能。服务切换使用 IPTables 的 DNAT( Destination NAT) , 当服

务器监测模块检测到本地服务器出现故障时 , 服务切换模块动
态地在 IPTables 防火墙 NAT 规则中添加一条 DNAT 规则 , 将
访问本地数据中心的请求转发到远程数据中心 , 由远程数据中
心的服务器提供服务 ; 当本地服务器从故障中恢复并且数据恢
复完成后 , 服务切换模块删除这条 DNAT 规则 , 则访问本地数
据中心的请求仍然发送到本地服务器。

4  结束语

本文提出了一种基于 Internet 的跨地域容灾系统方案。同
时 , 实现了在 Internet 上的远程数据备份与恢复 , 远程数据传输
加密以及服务切换等关键技术。整个系统的备份数据通过 In-
ternet 加密传输 , 而无须另外搭建专线 , 是一种廉价、安全的容
灾系统。
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