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摘　要： 针对 ＩＫＥｖ２ 协议在系统开销和发起方身份保护方面的不足，提出了一种改进协议的方案。 新的协议采
用基于超椭圆曲线的 Ｗｅｉｌ对技术进行数字签名认证，并且首先认证响应方身份。 通过该方案，改进后的协议降
低了系统开销，实现了对发起方身份的主动保护。 最后，基于应用 ｐｉ 演算的方法对协议进行了建模，并定义和
分析了协议的安全属性。 结果表明，改进后的协议具有更好的安全性和实用性。
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　　由于 Ｉｎｔｅｒｎｅｔ 密钥交换协议 ＩＫＥｖ１［１］标准过于复杂、协商
效率低、容易受到 ＤｏＳ攻击和中间人攻击［２］ ，ＩＥＴＦ工作组推出
了 ＩＫＥｖ２［３］协议用于替代 ＩＫＥｖ１。 新版本的协议提供了两种认
证方式，即预共享密钥认证和数字签名认证。 但这两种认证方
式都存在问题。 文献［４］指出预共享密钥认证方式存在无法
大规模应用、暴力字典破解等问题。 文献［５］通过频繁更换预
共享密钥的方法抵御离线字典攻击。 文献［６］通过修改密钥
生成算法解决预共享密钥认证的中间人攻击问题。 文献［７］
指出数字签名认证依赖于公钥基础设施 ＰＫＩ，并且传输、维护、
保存、验证证书等造成的巨大开销使该方式不适于实时和低带
宽等情况。 同时，两种认证方式都不能保护相对重要的发起方
的身份［８］ 。 作为互联网关键的安全技术之一，对 ＩＫＥｖ２ 协议
进行分析和改进有着非常重要的意义。

文献［９，１０］提出了一些保护发起方身份的方案，但不够
理想。 本文通过基于身份认证的公钥密码体制提出了一个新
的改进方案。 基于身份认证的公钥密码体制思想最早由文献
［１１］提出，在该体制中公钥由用户的身份信息获得，私钥由可
信第三方生成。 基于该思想，相继提出了多个实现方案，但实
用性均不强。 ２００１ 年，文献［１２］提出的基于超椭圆曲线的
Ｗｅｉｌ对技术是第一个公认有效的方案。 本文基于Ｗｅｉｌ对技术
改进了 ＩＫＥｖ２协议，并且基于应用 ｐｉ演算［１３ ～１５］的方法对改进

后协议的安全属性进行了证明。 分析结果表明，在无须部署
ＰＫＩ的情况下，新的协议是安全的，并且能够保护发起方的
身份。

1　IKEv 2 协议及其分析
1畅1　IKEv 2 协议介绍

首先对标志符进行说明。 I 和 R 分别代表发起方和响应
方；ＨＤＲ为 ＩＫＥ 消息头部，用于标志当前会话；SA 为安全关
联，用来协商安全参数；KE为用于进行 ＤＨ（Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ）交
换的公共参数；N为随机数 ｎｏｎｃｅ，保证密钥和消息的新鲜性；
ＩＤ为协议参与方的身份；ＡＵＴＨ 为认证载荷，用于身份认证和
消息完整性保护；ＣＥＲＴ／ＣＥＲＴＲＥＱ为证书／证书请求；TS为流
量选择载荷；sk｛｝表示对内容进行加密和完整性保护。

ＩＫＥｖ２初始交换协议由四条消息组成，前两条消息被称做
ＩＫＥ＿ＳＡ＿ＩＮＩＴ交换，主要进行密钥算法的协商、ｎｏｎｃｅ以及 ＤＨ
交换，从而生成用于加密和验证后续交换的密钥材料。 后两条
消息被称做 ＩＫＥ＿ＡＵＴＨ交换，实现对前两条消息的验证，同时
交换身份和证书信息，并建立第一个 ＩＰＳｅｃ ＳＡ，除消息头外，
ＩＫＥ＿ＡＵＴＨ交换中的消息都用前面生成的密钥材料进行了加
密和完整性保护。 当检测到 ＤｏＳ攻击时，增加两条包含 ｃｏｏｋｉｅ
的消息。 协议描述如下：

１　I→R： ＨＤＲ， SAi１ ， KEi， Ni
２　R→I： ＨＤＲ， SAr１ ， KEr， Nr，［ＣＥＲＴＲＥＱ］
３　 I→ R： ＨＤＲ， sk ｛ ＩＤ i， ［ ＣＥＲＴ］， ［ ＣＥＲＴＲＥＱ］， ＡＵＴＨ， SAi２ ，

TSi， TSr｝
４　R→I： ＨＤＲ， sk｛ ＩＤ r，［ＣＥＲＴ］，ＡＵＴＨ， SAr２ ， TSi，TSr｝

1畅2　协议分析
文献［８］指出 Ｉｎｔｅｒｎｅｔ 用户（特别是移动 ＩＰ用户）的身份
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及位置信息的保密性尤为重要，所以协议应当对发起方提供主
动身份保护，然而协议对发起方只提供了被动身份保护。 本文
采用应用 ｐｉ演算与协议分析工具 ＰｒｏＶｅｒｉｆ［１６］相结合的方法验
证了文献［９，１０］指出的问题。 下面过程给出了 ＰｒｏＶｅｒｉｆ 输出
的攻击者 P得到发起方 I身份的过程：I向 R发送第一条消息
请求建立 SA，攻击者 P截获消息并冒充 R与 I 进行交互。 P
（R）表示攻击者冒充响应方 R，a１ 、a２ 、a３ 是攻击者生成的符合

载荷格式的数据。 攻击步骤４是指 P得到包含 I身份的消息３
后不再响应或认证失败等导致的协商中断。 由于 P和 I 建立
了共享密钥，可以解密消息 ３，得到 I的身份 ＩＤi。

１　I→R： ＨＤＲ，SAi１ ，KEi，Ni
２　I→P（R）：ＨＤＲ，SAi１ ，KEi，Ni
３　P（R）→I： ＨＤＲ， a１ ，a２ ，a３
４　I→P（R）：ＨＤＲ，sk｛ IDi， ＡＵＴＨ， SAi２ ，TSi，TSr｝
５　交换中断

此外，协议在应用方面存在问题。 在 ＩＫＥｖ２协议的预共享
密钥认证方式中，任何两个通信实体之间都要共享一个密钥的
要求导致密钥数量会随着通信实体的增加而剧增（如 n 个通
信实体需要 n×（n －１）／２ 个密钥）。 数字签名认证的前提是
部署公钥基础设施 ＰＫＩ，认证中心 ＣＡ 不仅要为通信实体签发
证书，还要在网络中维护 ＰＫＩ；通信实体间证书的传递会导致
带宽需求增大，存储对方的证书则需要较大存储空间［１７］ 。 因
此，提供一种低开销的数字签名认证方案具有很好的应用
价值。

2　基于Weil对改进的 IKEv 2 协议设计
2畅1　Weil对技术

设 G１、G２ 分别是阶为 q的加法循环群和乘法循环群。 其

中 q是大素数，且在 G１ 、G２ 中离散对数问题都是难解的。 设 e
∧

是 G１ ×G１→G２ 的双线性映射，满足如下性质：

ａ）双线性。 对任意 P，Q∈G１ ，所有 a，b∈Z ＋，满足 e
∧
（aP，

bQ） ＝e
∧
（P，Q） ab；同时，对任意 P１ ，P２ ，Q∈G１ ，有 e

∧
（P１ ＋P２ ，

Q） ＝e
∧
（P１ ，Q） ×e

∧
（P２ ，Q）。

ｂ）非退化性。 若 P是 G１ 的生成元，则 e
∧
（P，P）∈G２ 是 G２

的生成元。

ｃ）可计算性。 存在一个高效的算法计算 e
∧
（P，Q），P，Q∈

G１ 。
通常 G１ 取为有限域 Fe上的椭圆曲线有理点群的一个加

法子群，G２ 取为这个有限域的扩域上的一个乘法子群，双线性

映射 e
∧
由椭圆曲线上的Ｗｅｉｌ配对派生得到。 H１ 、H２ 是公开的

加密用哈希函数，H１ ：｛０，１｝
倡→G１ ，H２ ：｛０，１｝

倡 ×G２→Fq。
构建可信第三方：私钥生成中心（ ｐｒｉｖａｔｅ ｋｅｙ ｇｅｎｅｒａｔｏｒ，

ＰＫＧ），ＰＫＧ随机选择一个生成元 P∈G１ 和一个整数 s∈Fp。
计算 Qta ＝sP，公开（P，Qta），保密 s 作为系统主密钥。 对任一
客户端 C，ＰＫＧ在验证了用户的身份后计算并安全分发用户的
私钥。 设 C 的身份由字符串 ＩＤ 给出，则 C 的公钥 Qc ＝H１

（ＩＤ），私钥 Sc ＝sQc，密钥对为（Qc，Sc）。
2畅2　基于Weil对改进的 IKEv 2 协议

针对 １．２节中指出的问题，本文改进了协议的初始交换部
分。 一方面，由于Ｗｅｉｌ对技术实现了基于身份的公钥密码体
制，可以把Ｗｅｉｌ对技术用于 ＩＫＥｖ２协议的数字签名认证。 I、R

在获得对方身份 ＩＤ之后即可计算其公钥并对签名进行认证，
无须在协议信息中请求和发送证书，也就不必部署 ＰＫＩ。 另一
方面，为了保证协议的灵活性，改进后的 ＩＫＥｖ２ 协议保留了预
共享密钥认证方式，协议双方可以在 SA提议中指出具体的认
证方式。 改进后协议的框架、载荷类型、标志符等与 ＲＦＣ４３０６
中定义保持一致，如下所示：

１′　I→R：ＨＤＲ，SAi１ ，KEi，Ni
２′　R→I：ＨＤＲ，SAr１ ，KEr，Nr，sk｛ ＩＤ r，ＡＵＴＨr｝
３′　I→R：ＨＤＲ，sk｛ ＩＤ i，ＩＤ r，ＡＵＴＨ i，SAi２ ，TSi，TSr｝
４′　R→I：ＨＤＲ，sk｛ ＩＤ i，ＩＤ r，SAr２ ，TSi，TSr｝

改进后的 ＩＫＥｖ２初始交换协议由四条消息组成，为了区别
于原有消息记为消息 i′。 当检测到 ＤｏＳ攻击时，采用 ｃｏｏｋｉｅ机
制增加两条消息。
消息 １′：发起方 Ｉ发起建立连接的请求，向响应方 R发送

安全关联 SA提议、DH交换值、保证密钥新鲜性和防重放攻击
的随机值 Ni。

消息 ２′：响应方 R选择一个 SA提议，并将自己的 DH交换
值、随机值 Nr 以及加密后的身份信息 ＩＤr 和认证载荷 ＡＵＴＨ
一起发送给发起方 I。

消息 ３′：在验证了响应方的认证载荷之后，I 向 R发送用
于 ＩＰＳｅｃ SA的提议，同时包括自己的身份信息和证明、对方的
身份信息以及流量选择符。
消息 ４′：R选择一个提议，并响应 I的认证消息，完成初始

交互。
采用数字签名认证方式时，公钥由用户的身份信息 ＩＤ确

定，私钥由 ＰＫＧ生成。 密钥衍生和认证载荷的计算分别满足
式（１） ～（４）。 S｛｝表示使用私钥对内容进行签名。
数字签名方式的密钥衍生满足如下公式：

ＳＫＥＹＳＥＥＤ ＝prf（Ni ｜Nr，g i^r） （１）

｛SK＿d｜SK＿ai｜SK＿ar｜SK＿ei｜SK＿er｜SK＿pi
｜SK＿pr｝ ＝prf ＋（ＳＫＥＹＳＥＥＤ，Ni ｜Nr ｜ＳＰＩi ｜ＳＰＩr） （２）

数字签名方式认证载荷的计算满足如下式：
ＡＵＴＨ r ＝S｛ＨＤＲ，SAr１ ，KEr，Nr，Ni，prf（SK＿pr，IDr）｝ （３）

ＡＵＴＨ i ＝S｛ＨＤＲ，SAi１ ，KEi，Ni，Nr，prf（SK＿pi，IDi）｝ （４）

采用预共享密钥认证方式时，将预共享密钥值散列后参与
种子密钥的衍生，可以抵御中间人攻击、提供发起方身份的主
动保护。 该认证方式下的密钥衍生和认证载荷的计算满足式
（２）和（５） ～（７）。
预共享密钥方式的密钥衍生满足下式：
ＳＫＥＹＳＥＥＤ ＝prf（Ni｜Nr｜prf（ ｓｈａｒｅｄ ｓｅｃｒｅｄ，

＂Ｋｅｙ Ｐａｄ ｆｏｒ ＩＤＥｖ２＂），g i^r） （５）

预共享密钥方式认证载荷的计算满足下式：
ＡＵＴＨ r ＝prf（prf（ ｓｈａｒｅｄ ｓｅｃｒｅｔ，＂Ｋｅｙ Ｐａｄ ｆｏｒ ＩＫＥｖ２＂），

（ＨＤＲ，SAr１ ，KEr，Nr，Ni，prf（ＳＫ＿ｐｒ，ＩＤ r））） （６）

ＡＵＴＨ i ＝prf（ prf（ ｓｈａｒｅｄ ｓｅｃｒｅｔ，＂Ｋｅｙ Ｐａｄ ｆｏｒ ＩＫＥｖ２＂），
（ＨＤＲ，SAi１ ，KEi，Ni，Nr，prf（ＳＫ＿ｐｉ，ＩＤ i））） （７）

3　基于应用 pi演算的安全协议证明
基于应用 ｐｉ演算分析协议的安全属性是一种新的形式化

方法。 应用 ｐｉ演算是交互、并发系统的理论模型，提供了相关
的概念框架和数学工具，用于建模、描述系统，并推导系统的安
全性质。 基于应用 ｐｉ 演算的形式化分析方法适合分析并发、
分布式的协议，具有简洁高效的特点［１８，１９］ 。
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3畅1　应用 pi演算
3畅1畅1　应用 ｐｉ演算的语法语义

定义Σ为一有限函数集合，给定一个Σ，应用 ｐｉ演算的项
定义如下：

L，M，N：： ＝n｜x｜f（M１ ，M２ ，⋯，Ml）　f∈Σ

其中：n表示名，x表示变量，f（M１ ，M２ ，⋯，Ml）表示函数项，l是
函数 f的项数。

应用 ｐｉ演算的普通进程定义如下：
P，Q，R：： ＝０｜P｜Q｜！ P｜（ vn）．P｜ｉｆ M ＝N ｔｈｅｎ P

ｅｌｓｅ Q｜c（ x） c－枙M枛．P

其中：０表示空进程，P｜Q表示并发复合，！ P表示复制，（ vn）．
P表示范围受限，ｉｆ M＝N ｔｈｅｎ P ｅｌｓｅ Q表示条件，c（x）．P表示

输入，c
－
枙M枛．P表示输出。

普通进程增加主动替换（ ａｃｔｉｖｅ ｓｕｂｓｔｉｔｕｔｉｏｎ）原语，可以被
扩展为扩展进程。 定义如下：

A，B，C：： ＝P｜A｜B｜（ vn）．A｜（ vx）．A｜｛M／x｝

其中：P表示普通进程，A｜B表示并发复合，（vn）．A 表示名受
限，（vx）．A表示变量受限，｛M／x｝表示主动替换。

应用 ｐｉ 演算的语义包括用于函数约简的等式理论，以及
扩展进程间的结构等价、内部约简关系等。 等式理论是符号集
合Σ中项集合上的等价关系，且其在主动替换的条件下封闭；
结构等价“≡”在名、变量的α转换以及评价上下文下封闭；内
部约简用“→”表示，是封闭扩展进程集合上最小关系，并在结
构等价，评价上下文下封闭；标记操作语义用于进程和与其交
互的环境行为的推理。
3畅1畅2　应用 ｐｉ演算的等价关系

应用 ｐｉ 演算使用上下文代表主动攻击者，上下文不能区
分的两个进程满足观察等价，表示攻击者不能区分进程内容的
不同。 这一节主要介绍应用 ｐｉ 演算的观察等价、框架的静态
等价、标记等价，并说明标记等价与观察等价的一致性，从而得
到证明进程等价的简便方法。

在定义观察等价之前，需要定义表示进程在通道上可观察
的谓词程。 若扩展进程 A能够在通道 a上发送消息则称扩展
进程 A在通道 a上可观察，记做 A程a，即对不限制 a的上下文

有：A→倡C［a
－
枙m枛．P］。

定义 １　观察等价≈。
观察等价是具有相同域（ｄｏｍａｉｎ）的扩展进程间最大的对

称关系，且 A R B满足：
１）若 A程a，则 B程a；
２）若 A→倡A′，则 B→倡B′，且对 B′，A′R B′成立；
３）对所有封闭的评价上下文 C［＿］，有 C［A］ R C［B］。
静态等价（≈s）表示两个进程的任何框架不能被任何其他

进程所区分。 下面给出框架、框架相等的定义，以便形式化地
描述静态等价。 框架是一个由 ０ 和形式如｛M／x｝的主动替换
通过并发组合或／和限制算子构成的扩展进程，用 φ或 ψ表
示；框架的导出变量是框架在主动置换｛M／x｝中而不在限制算
子中的变量 x；ｄｏｍ（φ）是框架 φ的域，是框架 φ导出变量的
集合。

定义 ２　项在框架中的相等。
项 M和 N在框架φ中相等，记做（M＝N）φ，当且仅当φ≡

vn
－
．σ，有Mσ＝Nσ成立，且对名 n

－
和替换σ有｛n

－
｝∩（ fn（M）∪

fn（N）） ＝碬。
定义 ３　框架静态等价。
称封闭框架φ和ψ静态等价，记做φ≈sψ，若
１）ｄｏｍ（φ） ＝ｄｏｍ（ψ）；
２）对所有的项 M和 N有（M＝N）φ骋（M＝N）ψ。
若扩展进程 A，B 的框架满足静态等价，则它们满足静态

等价，记做 A≈sB。
定义 ４　标记互模拟 （ｌａｂｅｌｅｄ ｂｉｓｉｍｕｌａｔｉｏｎ）。
标记互模拟≈l 是封闭扩展进程集合上最大的对称关系

R，A R B蕴涵：
１）A≈sB；
２）若 A→A′则有 B→倡B′，且 A′R B′；

３）A
　a　

A′，其中：fv（a）彻ｄｏｍ（A），bn（a）∩fn（B） ＝

碬）；则有 B′满足 B→倡 　a　
→倡B′，且 A′R B′。

标记互模拟满足下面的性质：
定理 １　观察等价是（ ｉｓ）标记互模拟，即≈＝≈l。
≈l 在封闭的评价上下文下封闭，同时由于≈l 的证明中

不包括关于上下文的条件，标记互模拟的证明比观察等价的证
明简单。 进程的观察等价一般通过标记互模拟来证明。

3畅2　基于应用 pi演算的协议模型
在协议的形式化描述中，需要定义它的项如表 １所示。

表 １　协议的项

M，T，U，V：： ＝ 项

I，R，x１，x２，⋯ 变量

Ni，Nr，sa，TS，c⋯ 名

f（U１，U２，⋯，Ul） 函数 f∈Σ

其中：函数集Σ包括了以下三种类型的函数：
ａ）密码相关的函数。 H１ （x１ ）表示公钥生成函数；H２ （ x１ ，

x２ ）表示私钥生成函数；H｛K｝ （ x）表示含密钥的单向散列函
数；pk（x）表示公钥；sk（x）表示私钥；E｛K｝（x）表示共享密钥加
密；D｛K｝ （ x）表示共享密钥解密；S｛ sk｝ （ x）表示私钥签名；
ｃｈｅｃｋｓｉｇｎ｛pk｝（x１ ，x２ ）表示使用公钥验证签名。

ｂ）消息构造函数。 ＩＫＥｖ２的消息载荷有固定的格式，四条
消息可以定义为 ｃｏｎｓ１ （x１，x２ ，x３ ，x４ ）、ｃｏｎｓ２ （x１ ，x２ ，x３ ，x４ ，x５ ，
x６ ）、ｃｏｎｓ３ （x１ ，x２ ，x３ ）、ｃｏｎｓ４ （x１ ，x２ ，x３ ）。

ｃ）投影函数。 该函数就是选择构造消息函数中的第 j 个
消息。 包括 ｃｏｎｓ１．j（ ｃｏｎｓ１ （ x１ ，x２，x３ ，x４ ））、ｃｏｎｓ２．j（ ｃｏｎｓ２ （ x１ ，
x２ ，x３ ，x４ ，x５ ，x６ ））、ｃｏｎｓ３．j（ ｃｏｎｓ３ （ x１ ，x２ ，x３ ））、ｃｏｎｓ４．j（ ｃｏｎｓ４
（x１，x２，x３ ）） 。
由上述函数，本文定义如下项的代数相等关系：
D｛k｝（E｛k｝（x）） ＝x
ｃｈｅｃｋｓｉｇｎ｛ pk（ k）｝（S｛ sk（k）｝（x），x） ＝ｔｒｕｅ
Ｔｕｐｌｅ．j（ Ｔｕｐｌｅ （ x１ ，⋯， xi ）） ＝xj ｆｏｒ j ＜i， Ｔｕｐｌｅ∈｛ ｃｏｎｓ１ ， ｃｏｎｓ２ ，

ｃｏｎｓ３ ，ｃｏｎｓ４ ｝
在以上定义的项和函数相等关系的基础上，建立如下协议

模型。 I代表发起方进程，R代表响应方进程，I、R共同构成系
统进程 S。
I ＝！ ｉｎｉｔ（ sai１ ， sai２ ）．ｋｅｙ i （ ski ）．v di．v Ni， c

－
枙 ｃｏｎｓ１ （ＨＤＲ， sai１ ，KEi，

Ni）枛．c（ ｃｏｎｓ２ （ＨＤＲ，sar１ ，KEr，Nr，er１ ，hr１ ））．ｌｅｔ KI ｉｎ ｉｆ hr１ ＝H｛Kar｝

（ r，er１ ） ｔｈｅｎ ｌｅｔ｛ ＩＤ r，ＡＵＴＨ r ｝ ＝D ｛ Ker ｝ （ er１ ） ｉｎ ｌｅｔ ＩＤ r′＝H ｛ Kpr ｝

（ ＩＤ r） ｉｎ ｌｅｔ PKr ＝H１ （ ＩＤ r ） ｉｎ ｉｆ ｃｈｅｃｋｓｉｇｎ ｛PKr ｝ （ＡＵＴＨ r，（ＨＤＲ，
sar１ ，KEr，Nr，Ni，ＩＤ r′）） ＝ｔｒｕｅ ｔｈｅｎ ｌｅｔ ＩＤ i′＝H｛Kpi ｝ （ ＩＤ i） ｉｎ ｌｅｔ ＡＵ唱
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TH i ＝S｛ ski ｝ （ＨＤＲ， sai１ ，KEi，Ni，Nr， ＩＤ i′） ｉｎ ｌｅｔ ei ＝E ｛ Kei ｝ （ ＩＤ i，

ＩＤ r，sai２ ，ＡＵＴＨ i，TSi，TSr） ｉｎ ｌｅｔ hi ＝H｛Kai｝（ i，ei） ｉｎ c－枙 ｃｏｎｓ３ （ＨＤＲ，
ei，hi）枛．c（ ｃｏｎｓ４ （ＨＤＲ，er２ ，hr２ ））．ｉｆ hr２ ＝H｛ Kar ｝ （ r， er２ ） ｔｈｅｎ ｌｅｔ
（ ＝ＩＤ i， ＝ＩＤ r， sar２ ，TSi，TSr ） ＝D ｛Ker ｝ （ er２ ） ｉｎ ｃｏｎｎｅｃｔ （ ＩＤ i， ＩＤ r，

sai２ ，sar２ ，Kd）

R ＝ｋｅｙ r（ skr）．c（ ｃｏｎｓ１ （ＨＤＲ，sai１ ，KEi，Ni））．v dr．v Nr．v sar１．ｌｅｔ KR ｉｎ
ｌｅｔ ＩＤ r′＝H｛Kpr｝ （ IDr） ｉｎ ｌｅｔ ＡＵＴＨ r ＝S｛ skr｝ （ＨＤＲ，sar１ ，KEr，Nr，

Ni，IDi′） ｉｎ ｌｅｔ er１ ＝E｛Ker｝（ ＩＤ r，ＡＵＴＨ r ） ｉｎ ｌｅｔ hr１ ＝H｛Kar｝ （ r，er１ ）

ｉｎ c－枙ｃｏｎｓ２ （ＨＤＲ，sar１ ，KEr，Nr，er１ ，hr１ ）枛．c（ ｃｏｎｓ３ （ＨＤＲ，ei，hi ）．ｉｆ
H｛Kai ｝ （ i， ei ） ＝hi ｔｈｅｎ ｌｅｔ（ ＩＤ i， ＝ＩＤ r， sai２ ，ＡＵＴＨ i，TSi，TSr ） ＝D
｛Kei｝（ ei） ｉｎ ｌｅｔ ＩＤ i′＝H｛Kpi｝（ ＩＤ i） ｉｎ ｌｅｔ PKi ＝H１ （ ＩＤ i） ｉｎ ｉｆ ｃｈｅｃｋ唱
ｓｉｇｎ｛PKi ｝ （ ei， （ＨＤＲ， sai１ ，KEi，Ni，Nr， ＩＤ i′）） ＝ｔｒｕｅ ｔｈｅｎ v sar２．
ａｃｃｅｐｔ枙 ＩＤ i，ＩＤ r，sai２ ，sar２ ，Kd 枛．ｌｅｔ er２ ＝E｛Ker ｝ （ ＩＤ i， ＩＤ r，sar２ ，TSi，

TSr） ｉｎ ｌｅｔ hr２ ＝H｛Kar｝（ r，er２ ） ｉｎ c－枙 ｃｏｎｓ４ （ＨＤＲ，er２ ，hr２ ）枛
S ＝（ v ＩＤ i）（v ＩＤr）（v s．ｌｅｔ pk＿i ＝H１ （ ＩＤ i） ｉｎ ｌｅｔ pk（ i） ＝pk＿i ｉｎ ｌｅｔ sk＿i ＝

H２ （ s，pk＿i） ｉｎ ｌｅｔ sk（ i） ＝sk＿i ｉｎ ｋｅｙｉ枙 sk＿i枛．ｌｅｔ pk＿r ＝H１ （ IDr） ｉｎ ｌｅｔ
pk（ r） ＝ｐｋ＿ｒ ｉｎ ｌｅｔ sk＿r ＝H２ （ s，pk＿r） ｉｎ ｌｅｔ sk（ r） ＝sk＿r ｉｎ ｋｅｙｒ枙 sk＿
r枛） ｜I｜R）

其中，发起方的密钥值为
KI ＝∏ u＝Kai，Kei，Kpi，Kar，Ker，Kpr，Kd｛Ku ＝H｛KEr d^i｝（Ni，Nr，u）｝

响应方的密钥值为
KR ＝∏u＝Kai，Kei，Kpi，Kar，Ker，Kpr，Kd｛Ku ＝H｛KEi d^r｝（Ni，Nr，u）｝

通道 ｉｎｉｔ、ｃｏｎｎｅｃｔ、ａｃｃｅｐｔ 代表协议与主机交互的隐藏信
道，环境无法与这些信道进行交互。 通道 ｋｅｙｉ、ｋｅｙｒ 是用来建
模私钥生成中心 ＰＫＧ与客户端之间传递私钥的安全信道，攻
击者不能得到通道内的内容。

3畅3　安全属性的形式化验证
本文采用观察等价［２０］和对应性断言［２１］等方法形式化地

证明了协议的私密性、认证性和身份保护。 部分形式化分析工
作是在 ＰｒｏＶｅｒｉｆ的辅助下完成［２２］ 。

首先考虑私密性。 ＩＫＥｖ２ 协议用于为 ＩＰＳｅｃ 协商安全关
联、建立共享密钥等参数，当环境无法区分 ＩＫＥｖ２ 协商出的不
同参数时，说明协议实现了对内容的保护，即满足私密性。 因
此，有如下定理：

定理 ２　协议的私密性。 对于攻击者，如果有
S（ ＩＤ i，ＩＤ r，sai２ ，sar２ ，Kd）≈S（ ＩＤ i，ＩＤ r，sai２ ，sar２ ，Kd）

则说明协议满足私密性。 记 R 为这两个进程间的最大对称
关系。

证明　由协议模型可以定义如下框架：
定义φ（S（ＩＤi，ＩＤr，sai２ ，sar２，Kd））为
｛ x１ ＝（ＨＤＲ，sai１ ，KEi，Ni）

｜x２ ＝（ＨＤＲ， sar１ ，KEr，Nr，E｛ Ker ｝ （ ＩＤr，S ｛ skr ｝ （ＨＤＲ， sar１ ，KEr，

Nr，Ni，ＩＤ r′）），hr１ ）
｜x３ ＝（ＨＤＲ，E｛Kei｝（ ＩＤ i，ＩＤr，sai２ ，S｛ ski ｝ （ＨＤＲ，sai１ ，KEi，Ni，Nr，

ＩＤ i′），TSi，TSr），hi）
｜x４ ＝（ＨＤＲ，E｛Ker｝（ ＩＤ i，ＩＤr，sar２ ，TSi，TSr），hr２ ）｝

定义ψ（S（ＩＤi，ＩＤr，sai２ ，sar２ ，Kd））为
｛ x１ ＝（ＨＤＲ，sar１ ，KEi，Ni）

｜x２ ＝（ＨＤＲ， sar１ ，KEr，Nr，E｛ Ker ｝ （ ＩＤr，S ｛ skr ｝ （ＨＤＲ， sar１ ，KEr，

Nr，Ni，ＩＤ r′）），hr１ ）
｜x３ ＝（ＨＤＲ，E｛Kei｝（ ＩＤ i，ＩＤr，sai２ ，S｛ ski ｝ （ＨＤＲ，sai１ ，KEi，Ni，Nr，

ＩＤ i′），TSi，TSr），hi）
｜x４ ＝（ＨＤＲ，E｛Ker｝（ ＩＤ i，ＩＤr，sar２ ，TSi，TSr），hr２ ）｝

１）很显然，ｄｏｍ（φ） ＝ｄｏｍ（ψ）在假设 ＤＨ交换安全的前提
下，受密钥保护的安全参数对攻击者而言是不可观察的。 根据
定义 ３可知：φ≈sψ，S（ＩＤi，ＩＤr，sai２ ，sar２ ，Kd）≈sS（ ＩＤi，ＩＤr，sai２ ，
sar２ ，Kd），则 R炒≈s。

２）两个进程具有相同的模型，则对于进程 S（ ＩＤi，ＩＤr，sai２ ，
sar２ ，Kd）的任意内部动作τ和外部动作α，进程 S（ＩＤi，ＩＤr，sai２ ，
sar２ ，Kd）能够做相同的动作，并保持一致的结果。
以上分析表明，进程 S（ ＩＤi，ＩＤr，sai２ ，sar２ ，Kd）、S（ ＩＤi，ＩＤr，

sai２ ，sar２ ，Kd）满足定义 ４，即 S（ＩＤi，ＩＤr，sai２ ，sar２ ，Kd）≈l S（ ＩＤi，
ＩＤr，sai２ ，sar２ ，Kd）。 由定理 １ 可得两个进程满足观察等价，即
R炒≈。 表示发起方和响应方之间协商的信息能够受到有效
的保护，攻击者无法获得安全参数。
采用同样的方法可以证明 S（ ＩＤi， ＩＤr， sai２ ， sar２ ，Kd ）≈S

（ＩＤi，ＩＤr，sai２，sar２，Kd），表示攻击者不能区分不同的发起方与
同一响应方建立的不同的安全参数。 当攻击者采用中间人攻
击的方法时，由于获得了响应方身份 ＩＤr，则 S（ ＩＤi，ＩＤr，sai２ ，
sar２ ，Kd）碏S（ＩＤi，ＩＤr，sai２ ，sar２，Kd）。 但是，中间人攻击所伪造
的消息由于无法通过验证而导致协商失败，双方不建立任何安
全参数，不会对系统安全造成影响。 改进后的协议具有私密
性，能够实现对安全信息的保护。
发起方 I和响应方 R的身份是以密文的形式在信道中传

递，因此身份保护是协议私密性的拓展。 对身份保护的验证可
被建模为安全属性查询：攻击者能否获得加密后消息中的内容
ＩＤi 和 ＩＤr。 该验证是在自动化工具 ＰｒｏＶｅｒｉｆ 的辅助下完成，查
询以下事实是否成立。 输出结果表明，改进后的协议能够实现
对发起方的身份的主动保护；实现对响应方身份的被动保护。

ｑｕｅｒｙ ａｔｔａｃｋｅｒ：ＩＤ i

ｑｕｅｒｙ ａｔｔａｃｋｅｒ：ＩＤ r

定理 ３　协议的认证性。 对任意迹 S
　η　

S′，η满足
条件：

ａ）R对 I的认证性。 如果在η中存在
ａｃｃｅｐｔ枙 ＩＤ i，ＩＤ r，sai２ ，sar２ ，Kd枛

则在此项之前，η中必定存在
ｉｎｉｔ（ sai１ ，sai２ ） ａｎｄ

ｃｈｅｃｋｓｉｇｎ｛PKi｝（ ei，（ＨＤＲ，sai１ ，KEi，Ni，Nr，ＩＤ i′）） ＝ｔｒｕｅ
ｂ）I对 R的认证性。 如果在η中存在

ｃｏｎｎｅｃｔ枙 ＩＤ i，ＩＤ r，sai２ ，sar２ ，Kd枛

则在此项之前，η中必定存在
ａｃｃｅｐｔ枙 ＩＤ i，ＩＤr，sai２ ，sar２ ，Kd枛 ａｎｄ

ｃｈｅｃｋｓｉｇｎ｛PKr｝（ＡＵＴＨ r，（ＨＤＲ，sar１ ，KEr，Nr，Ni，ＩＤ r′）） ＝ｔｒｕｅ
证明　可以用对应性断言（ｃｏｒｒｅｓｐｏｎｄｅｎｃｅ ａｓｓｅｒｔｉｏｎ）解释

和证明这个定理。 R对 I的认证性：如果响应方接收了协商出
的安全参数，则发起方必定发起了该协商，并且所声称的身份
是真实的；I 对 R的认证性：如果发起方基于协商出的安全参
数建立了安全连接，则响应方已接收协商出的安全参数，并且
所声称的身份是真实的。
该定理的证明通过自动化工具 ＰｒｏＶｅｒｉｆ 完成。 在完成协

议模型脚本代码的基础上，查询（ｑｕｅｒｙ）模型是否满足以下对
应性断言。 输出结果表明协议满足认证性。

ev：ａｃｃｅｐｔ枙 X１ ，X２ ，X３ ，X４ ，X５ 枛 痴 （ ev：ＲｃｈｅｃｋｓｉｇｎI （ ｔｒｕｅ） 痴 ev： ｉｎｉｔ
（X１ ，X２ ））

ev：ｃｏｎｎｅｃｔ枙X１ ，X２ ，X３ ，X４ ，X５ 枛痴（ ev：ａｃｃｅｐｔ枙X１ ，X２ ，X３ ，X４ ，X５ 枛痴
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ev：ＩｃｈｅｃｋｓｉｇｎR（ ｔｒｕｅ））

4　结束语
针对 ＩＫＥｖ２协议的不足，本文将基于身份认证的公钥密码

体制，即Ｗｅｉｌ对技术用于数字签名认证并改进了初始交换协
议。 改进后的协议降低了系统开销，能够更好地满足实时性和
低带宽等条件下的应用。 同时，基于应用 ｐｉ 演算的方法形式
化地验证了新协议的安全属性。 结果表明改进后的协议满足
私密性和认证性，并能够实现对发起方身份的主动保护。 因此
改进后的协议具有更好的安全性和实用性。
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序列调制水印图案对其加密，增强了水印比特在载体图像分布
的均匀性和保密性，然后对水印扩频处理。 此外，根据小波系
数集确定了量化步长，真正实现了盲嵌入和盲提取，并且充分
利用集合中系数相对的不变性，减小了量化步长变化的不确定
性。 理论分析和实际结果验证了该水印算法具有很好的不可
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