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摘 要: 通过对网络脆弱性检测技术与安全风险评估理论的回顾与深入研究, 提出了一种网络安全脆弱性评估

模型 , 并在此基础上实现了网络脆弱性评估系统。该系统从主动防御的角度出发, 集成了多种最新的测试方法 ,

能够自动检测远程或本地设备的安全状况, 找出被检对象的安全漏洞和系统缺陷, 并根据一定的标准做出安全

评估 , 给出评测报告。
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Design and Implementation of Network Vulnerability Assessment System

DENG Ya-ping, WU Hui-lian, CHEN Lin, WANG Bin
( Institute of Computer Science & Technology, Chongqing University of Posts & Telecommunications, Chongqing 400065, China)

Abstract: Through the review and embedded study of the theory of network vulnerability testing and security risk assessment,
we have successfully developed a new model of network vulnerability assessment. Based on this model we have implemented
the network vulnerability assessment system. From the point of view of initiative defense, this system can inspect the security
situation of target system, and find out the security vulnerability or system defect automatically. It also gives out the security
grade and assessment report according to the related standards.
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1 引言

Internet的迅速发展, 给人们的日常生活带来了全新的感

受, 网络生存已经成为时尚。然而网络技术的发展在给人们带

来便利的同时, 也带来了巨大的安全隐患, 网络安全面临前所

未有的挑战。技术是一把双刃剑, 不法分子试图不断利用新的

技术伺机攻入他人的网络系统, 而肩负保护网络安全重任的系

统管理员则要利用最新的技术来防范各种各样的非法入侵行

为。但是不管入侵者是从外部还是内部攻击某一网络, 都是通

过挖掘操作系统和应用服务程序的弱点或者缺陷来实现的。

实践表明, 系统与网络的安全性取决于网络中最薄弱的环节。

检测网络系统中的薄弱环节, 最大程度地保证网络系统的安

全, 其中最为有效的方法就是定期对网络系统进行安全性分

析, 及时发现并改正系统和网络存在的脆弱性, 并分析出现这

些安全问题的原因, 以及在整体上进行何种程度的改进。要达

到这个目标, 需要做更多的检测、评估和统计分析工作, 使系统

管理员对整个网络系统的安全状况有全面和深入的了解, 以利

于对安全问题作出各种决策, 如制定安全需求, 确定安全方案,

选择安全产品, 开发新系统等。做好这些事情, 需要一整套能

对整个网络进行检测评估和统计分析的强大工具, 而不能单纯

依靠人力, 否则既费事费力, 所取得的效果受人力水平和精力

的限制而不可能全面。网络管理员往往是利用网络脆弱性评

估系统来完成安全测评工作。

2  安全评估模型

现有的信息安全标准、安全模型都以风险为核心, 事实上

也是由信息安全的最终目的决定的。因为信息安全的终极目

标就是尽可能地降低安全风险和最大程度地保护信息资产。

从信息安全、保护资产的角度出发, 最直观的安全风险模型应

包括两个因素: 信息资产和安全威胁。进而从信息安全的角度

分析, 信息资产又包含两个特征因素: 影响价值( 后果) 和脆弱

性( 安全漏洞) 。而安全威胁也应考虑两个方面: 严重性 ( 破坏

强度) 和暴露率( 被攻击的可能性) 。从风险评估的角度看, 信

息资产的脆弱性与威胁的严重性相结合, 可以获得威胁产生时

实际造成损失的成功率, 而将此成功率与威胁的暴露率相结合

便可以得出安全风险的可能性
[ 1]

。信息资产的影响价值则直

接关系到安全威胁可能造成的影响后果。这样, 在考虑了资产

的影响价值和脆弱性、威胁的严重性和暴露率之后, 就可以确

定安全风险的两个要素, 从而确定安全风险。安全评估的内容

如图 1 所示。

Rainer 等人
[ 2]

指出, 信息安全风险管理流程是以风险分析

作为起点。风险分析阶段进行确认信息相关的资产、界定资产
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面对的威胁以及了解资产具有的弱点等工作, 如图 2 所示。风

险分析可以确认所面临的风险, 并衡量其大小程度, 而决定必

须加以保护的部分, 因而可以提供制定内部控制决策时使用。

换言之, 风险分析是进行风险管理的基础, 各种风险管理决策

必须以风险分析结果作为依据。

  而具体实施安全评估时, 又衍生出众多的评估方法。比如

可以对安全风险的后果及可能性进行赋值( 定量、半定量赋值

或者定性分析) , 然后通过一定的算术或逻辑计算得出评估风

险数值或者等级大小, 也可以对资产、漏洞和威胁采用各种分

析手段进行定量赋值、半定量赋值或者定性分析, 从而评估得

出风险大小。由于要开发的是自动评测系统, 应该尽量避免人

为因素, 让系统能够自动完成全程评测工作。比较而言, CSC

开发的安全评估方案 [ 3] 是目前各种方案中最有系统性的方

法, 而 NIST 发布的 sp800-30[ 4]
又是最具权威性的技术标准。

所以在下面的设计中将主要参照这两个评估模型, 并结合实际

情况进行适当修改。

3 安全检测技术

弱点检测通常采用两种策略, 即被动式策略与主动式策

略。所谓被动式策略, 就是基于主机之上, 对系统中不合适的

设置、脆弱的口令以及其他与安全规则抵触的对象进行检查;

而主动式策略是基于网络的, 它通过执行一些脚本文件模拟对

系统进行攻击的行为并记录系统的反应, 从而发现其中的漏

洞。利用被动式策略扫描称为系统安全扫描, 利用主动式策略

扫描称为网络安全扫描 [ 5] 。在系统实现中, 将集成这两种技

术于一体, 采用积极的、非破坏性的办法来检验网络是否存在

可能的被攻击点。它利用一系列的脚本对网络进行模拟攻击,

然后对结果进行分析。它还针对已知的网络漏洞进行检验。

弱点检测技术按检测内容与方式可以分为: 弱口令探测、

漏洞扫描( Vulnerability Scanning) 、穿透攻击检测等。它们都

可以直接有效地发现网络存在的安全隐患。网络检测技术常

被用来进行穿透实验和安全审计。这种技术可以发现一系列

平台的漏洞, 也容易安装。漏洞扫描把端口扫描的概念上升到

一个更高的层次。它不仅确定活跃主机和开放端口, 还可以确

定任何相关的漏洞。漏洞扫描可以根据完整的安全漏洞集合

进行全盘的检测, 而这些安全漏洞集合也正是导致网络遭受破

坏的主要因素。因此, 弱点检测可以在网络黑客动作之前, 协

助管理者及早发现网络上可能存在的安全漏洞。为了能够检

测不同的漏洞, 目前的检测系统大多使用插件或专用脚本语言

来扩展功能。

4  系统的设计

本项目采用模块化的设计思路, 遵循了软件开发中的低耦

合、高内聚的原则, 使各个模块相对而言具有最大的独立性, 以

使项目结构清晰。通过原型设计, 首先确定本项目软件的总体

风格、界面、素材的规格。先制定项目的总体设计方案, 构造出

整个系统的主框架; 然后进一步细化, 确定要实现的功能, 并确

定子系统的划分; 再进行各个子系统的详细设计, 包括具体的

功能模块的实现以及相关数据库的设计; 最后进行人机界面的

设计; 同时, 还设计了测试向导, 结合大量的图片, 增强界面的

观赏性, 易于用户使用。由于本项目使用的信息量较大, 采用

数据库将有助于数据的管理。在数据库的设计中, 根据项目所

使用的相关信息, 按照数据独立性的原则, 先进行概念设计, 并

进行数据抽象, 然后设计各个相关的数据表和视图, 确定数据

流图, 最后合并, 成为一个整体的数据库, 并通过 BNF 范式的

要求, 减少数据表之间的依赖程度, 删除冗余数据。

4. 1 系统的检测流程

脆弱性评估系统的执行流程如图 3 所示。

图 3 系统的检测流程总图

主要步骤如下:

( 1) 活跃目标检测发掘。用多种方法实现远端主机的存

活探测, 检查目标设备是否存在并处于激活状态。

( 2) 网络拓扑结构绘制。对网络进行扫描, 确认网络传输

过程经过了哪些设备, 了解目标网络的大致结构, 并对网络拓

扑进行图形显示。

( 3) 设备系统平台识别。识别目标是何种网络设备, 如路

由器、交换机、防火墙、网络打印机、服务器等。

( 4) 端口服务识别。通过前面三个步骤所获得的知识, 再

对目标网络进行端口扫描和服务识别, 包括标准端口服务识

别、非标准端口服务识别、常见木马检测识别。如果顺利完成,

将获得目标网络的完整信息。

( 5) 安全脆弱性检测。分析目标网络是否有安全漏洞或

系统脆弱性, 包括操作系统本身的漏洞及网络服务的漏洞。

( 6) 网络传输安全性检测。运用网络嗅探原理, 监听网络

中的数据报, 并对捕获的包按照网络协议进行还原解析, 对常
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用网络协议中以明文传送的用户名密码做有针对性的检测, 最

后就捕获的数据进行传输安全性分析评估。

( 7) 安全风险评估。通过对客户的安全管理策略执行状

态、网络拓扑结构, 以及以上漏洞评估结果的深入分析, 智能地

判断用户网络的安全特征水平, 并确定所存在的安全隐患及安

全事故对客户整体可能造成的损失程度和风险大小, 最后给出

安全性建议。

( 8) 测评报告生成。根据不同用户的需要, 生成不同侧重

的测评分析报告以及增强安全性建议。

网络安全评测是一个综合的课题, 它涉及技术、管理、使用

等许多方面, 它既包括评测信息系统本身的安全问题, 也有评

测物理的和逻辑的安全措施, 以及对系统管理员素质的考察。

一种技术只能解决一方面的问题, 而不是万能的。

4. 2 插件检测模块设计

我们采用插件技术来实现漏洞检测。插件( Plug-in) 也叫

作功能模块技术。每个插件都封装一个或者多个漏洞的测试

手段, 主扫描程序通过调用插件的方法来执行扫描。仅仅添加

新的插件就可以使软件增加新功能, 扫描更多漏洞。在插件编

写规范公布的情况下, 用户或者第三方公司甚至可以自己编写

插件来扩充软件的功能。同时这种技术使软件的升级维护变

得相对简单, 并具有非常强的扩展性。俄罗斯出品的著名安全

检测产品 Shadow Security Scanner 以及国内安全机构“安全焦

点”推出的 X-Scan 扫描器, 就是使用的插件功能进行漏洞升级

扩充。插件技术是现代软件设计思想的体现, 其本质是在不修

改程序主体的情况下对软件功能进行加强。插件一般用 DLL

实现。插件检测流程如图 4 所示, 所有的安全测试都是由插件

调度模块发动。首先按照插件类别把所有待检测的插件排序,

依次执行参数设置、端口扫描、信息收集、漏洞验证、模拟攻击

等类型插件。任何插件其实只包含两个函数: 插件初始化函

数———plugin_init( ) 和插件运行主函数———plugin_run( ) 。在

plugin_init( ) 函数中完成插件的注册任务, 注册信息包括插件

名字、版本、分类族、简单描述、解决方案、相关链接、CVE 号

等, 而 plugin_run( ) 函数包括所有用于测试的代码。

图 4  插件调度过程

( 1) 插件调度模块。它负责所有插件的检测调度、参数传

递, 以及结果反馈等任务。首先按照插件类别把所有待检测的

插件排序, 依次执行参数设置、端口扫描、信息收集、漏洞验证、

模拟攻击等类型插件。

( 2) 基本信息库。在插件检测过程中, 始终维护一份由插

件获得的基本信息库, 各种其他的测试插件应该尽可能地利用

这些信息, 以提高测试效率。例如, 一个测试插件需要打开一

个到 FTP 服务器的连接, 而在这之前它应该首先检查端口扫

描测试插件的结果, 确定 FTP 端口是否打开。在一般情况下,

这样只会节约一点点时间, 但是如果被测试主机位于防火墙之

后, 这样做会节省由于防火墙丢弃到 21 端口的 TCP 报文造成

的漫长等待时间。

( 3) 结果分析模块。在获知了网络的漏洞信息以后, 就可

以进行评估分析工作了。风险评估算法描述如下:

假设 O为目标平台( 操作系统) ; S为该系统提供的 n 种服

务 S1⋯Si⋯Sn的集合( 1≤i≤n) ; B 是第 Si 种服务在该系统中

所占权重 βi 的集合 ( 1≤i≤n) ; βi ( 百分制表示, 用户可控) ; H

为 Hij的集合, 第 i 种服务 Si 有 m个漏洞, 分别是 Hij( 1≤ j≤

m) ; V为 Hij的风险程度 Vij的集合; W 为漏洞 Hij在服务中所占

的权值 Wij的集合, Wij( 百分制表示, 用户可控 ) ; 则 F( O, S, B,

V, W) = ∑
n

i =1
βi( ∑

n

i= 1
WijVij( 1≤i≤n, 1≤j≤m) 用来表示目标系统所

提供服务的最后的风险评估结果。

5  结束语

本文通过对网络脆弱性检测技术与安全风险评估理论的

回顾与深入研究, 以及对一些已有安全检测工具特别是 Nessus

软件的代码分析的基础上, 提出了一种网络脆弱性检测与安全

评估模型, 并在此基础上实现了网络脆弱性评估系统。该系统

从主动防御的角度出发集成了多种最新的测试方法, 能够自动

检测远程或本地设备的安全状况, 找出被检对象的安全漏洞和

系统缺陷, 并根据一定的标准做出安全评估, 给出评测报告。

大量的实验也表明其在测试网络系统的脆弱性方面是全面而

有效的。基于网络弱点严重性的安全评估, 还是一个崭新的课

题, 我们的评估模型也没有得到广泛的对比测试, 以后可针对

该模型进行检验与修正。
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