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基于模糊数学理论的信誉评估算法研究 *

徐兰芳, 余院兰
( 华中科技大学 计算机科学与技术学院 信息安全系 , 湖北 武汉 430074)

摘 要: 针对信任评估的主观性、模糊性以及无法精确地描述和验证等问题 , 提出信誉评估算法。算法定义了

信任度、隶属度、信任关系、关键属性以及模糊变换等基本概念和关键属性集 U、代理集 Y、评价集 V、评价集矩阵

R 四个要素。根据模糊数学理论, 将代理 X 的信任程度以及各代理对被代理的各关键属性的评估进行模糊变换 , 得

到即将交易的代理 Y 的信任向量 , 并根据实际对原代理 X 的各信任值向量化 , 最终得到对代理 X 的信任值或信誉。

实例表明, 算法能用直观、简洁的语义定量地描述信任值 , 反映了实体之间信任的模糊性 , 解决了关于模糊性实体之

间的信任建模问题 , 适用于电子商务、电子政务等领域。
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Research on Reputation Reporting Strategy Algorithm
Based on Fuzzy Logic
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Abstract: Because trust itself had objective and fuzzy, and could not descript and validate it exactly, this paper proposed a
reputation evaluation algorithm based on fuzzy logic. Algorithm defined some basic concepts such as trust degree, trust rela-
tion, key attributes and fuzzy transformation and four elements such as key attributes set U, agents set Y, evaluation set V and
evaluation matrix R . According to fuzzy transformation in fuzzy map logic, it could get the trust vector of the given agent
through the fuzzy transformation between trust degree of agent X and the evaluation of key attributes of the given agent. If ne-
cessary it could vectorize the trust levels, then could get trust value of the given agent X. From the example, algorithmnot only
reflect the fuzzy of trust but also a visual and simple quantification description mechanism. It can apply in e-commerce, e-go-
vernment and so on.
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0 引言

因特网的迅猛发展 , 使网上交易表现出了巨大的潜力。但

是网上交易过程缺乏对交易者背景信息的了解 , 以及对交易者

可靠性的判断 , 极大地阻碍了网上交易的发展。交易双方信任

或信誉的评估成了当前网络安全研究的焦点。

通过建立在线信誉评估机制帮助交易者评估彼此信任度,

是解决上述问题的可靠方法。在线信誉评估机制中的一个关

键问题就是如何计算信任度。在线信誉评估机制根据交易者

过去交易行为的反馈值帮助交易的一方决定谁可信 , 从而阻止

不确定或不诚实的交易者。目前的信誉评估机制通过将交易

者的信任值相加或取平均值得到信誉值。这使得在线交易中

一些微妙、重要的细节 , 如反馈值的真实性和反馈值对最终信

任值的作用等难以表达。因此在线交易中 , 将反馈值有效地结

合交易者之间的信任值 , 形成有效的信誉评估结论可以加强交

易者之间的信任 , 减少由信任引起的风险。

Lik Mui 等人 [ 1] 根据周期提出一个基于贝叶斯的信任计算

模型。模型描述和强调了信任、信誉与互反性之间的关系 , 其

信任传播机制适用于简单的并行网络。A. J�sang[ 2] 主要收集

反馈信息计算代理的信誉而形成 Beta信誉系统。Beta能灵活

地利用主观逻辑运算中的概率密度函数和标准逻辑 , 但不能担

保用户正确地分配信任值。Zacharia 提出 eBay 在线信誉模型

的演化版 , 将推荐者的信誉值直接作为他们可信度的衡量 , 以

代理不同等级的个人评估预测各自的可靠性。Marsh[ 3] 将信任

计算模型引入分布式人工智能。模型中的信任值严格限制在

- 1 ～1, 不能处理信任值为 0 和对消极信任以及信任的传播等

特殊情况。Alfarez Abdul-Rahman等人
[ 4]

根据现实社会信任特

性, 为在虚拟社区支持信任提出了基于推荐的信任模型。模型

引入语义等级 , 允许代理逐渐协调对其他代理主观推荐的理

解, 但不能区分欺骗的代理。文献[ 5] 引入模糊集合中的隶属
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度描述信任的模糊性 , 并定义信任向量作为信任的度量机制 ,

提出运用概念树描述和定义信任模型。本文尝试从模糊数学

的角度研究信誉报告策略 , 建立一个基于模糊数学理论的信誉

评估算法。

1 基本定义

定义 1 信任关系

信任包含了双方的一种关系以及对该关系的期望。实际

上信任包括两种相互关联的信任关系 : ①对客体( 如标志、证

书) 的信任 , 它是基于证据的, 可以精确地描述、推理和验证。

②实体之间的信任。它是由实体与实体之间或实体与客体之

间的混合体所构成的个体或全体 , 对实体的特定特征或行为的

特定级别的主观判断。这种主观判断是独立于主题特征和行

为监控的。本文主要讨论后一种实体之间的信任。

定义 2 代理

交易过程中参与的实体 , 可以是人或机器。

定义 3 关键属性

代理 x 相对代理 y 的关键属性是依赖于代理 x 的行为并

影响代理 y 的活动基础的因素。用 U= 1 , u2 , ⋯, un} 表示关

键属性集。例如在线交易中代理的三个不同的质量因素 , 即最

终价格、邮递时间、交易条件。由于质量因素与交易者相关 , 用

向量表示更能有效而且正确地表达其他代理对该代理的主观

评价。在交易过程中 , 对于给定的代理 x 和代理 y 进行交易后

的反馈值 ryx = f( y, x) 是一个基于 u1 , u2 , ⋯, un 的向量 , 即 ryx =

( fu1
( y, x) , fu2

( y, x) , ⋯, fun
( y, x) ) 。其中 fui

( y, x) ∈[ 0, 1] 表

示 y 对 x 的关键属性 uj 提交的反馈值。

定义 4 隶属度

设 U是论域 , 称映射 U→[ 0, 1 |→μA( u) ∈ [ 0, 1] , 确

定了一个 U上的模糊子集合 A= μA( u) ) | u∈ 简称

模糊集合。μA( u) 为 u对 A 的隶属函数, 也可表示为 A( u) ; 对

具体的 u, μA( u) 为 u 对 A 的隶属程度 , 简称隶属度。U上所有

模糊集组成的集合成为 U的模糊幂集 , 记为 Γ( U) 。

例如一次交易后 , 代理 y 对代理 x 的关键属性 U = ( 最终

价格 u1 , 邮递时间 u2 , 交易条件 u3) 的反馈值为 0. 2、0. 5、0. 4,

用模糊集表示为 A = 1 , 0. 2) , ( u2 , 0. 5) , ( u3 , 0. 4) } 。

定义 5 信任度

信任度描述了信任的一方对另一方的信任程度。模型中

用信任向量表示信任度。模糊子集 A 用来表示代理 y 对代理

x 的信任度。

定义 6 模糊变换

设代理 X 的关键属性集 U = 1 , u2 , ⋯, un} 和与代理 x 有

交易的所有其他代理集 Y = 1 , y2 , ⋯, ym} 。其他代理 yi 对代

理 X 各关键属性 uj 的反馈值 rij。

给定模糊映射为

T�Y →Γ( U) , y i |→ T( yi ) = ri1 /u1 + ri2 /u2 + ⋯ + rim /um = ( ri1 ,

ri2 , ⋯ , rim) ∈Γ( u) ( i = 1, 2 , ⋯ , n)

以( ri1 , ri2 , ⋯, rim) ( i = 1, 2, ⋯, n) 为行构造一个模糊矩阵 ,

就可唯一确定模糊关系

R T =

r11 ⋯ r1j ⋯ r1m

r21 ⋯ r2j ⋯ r2m

… … … … …
ri1 ⋯ rij ⋯ rim

… … … … …

rn1 ⋯ rnj ⋯ rnm

其中 , RT( yi, uj) = rij = fuj ( yi, x) , 称由模糊映射 T 到模糊关系

R T 的变换为模糊变换。

2  信誉评估算法

对实体的有关信任信息进行评估和综合可以决定实体的

信任度或信任向量 , 评价的过程就是信任的综合评估。现实生

活中 , 人们对一个产品的质量评价常常是好或者较好。由此决

定了对生产企业的信誉评价, 是相信或者比较相信等。信任本

身具有模糊性 , 构成信任的因素也具有模糊性。对这种模糊性

因素作出的综合评判 , 称为模糊综合评估。信任的模糊综合评

估的理论基础是模糊变换。

首先定义四个要素 : 关键属性集 U、代理集 Y、评价集 V 和

评价集矩阵 R。其中关键属性集 U = 1 , u2 , ⋯, um} , 表示代

理 x 相对于其他代理的关键属性集。代理集 Y = 1 , y2 , ⋯,

yn} , 表示给定的代理 x 进行过交易的其他代理集。评价集V =

1 , v2 , ⋯, vn} , 表示其他代理对于代理 x 的评价等级。例如将

信任的评价集分为 v1 ～v6 六级: v1 = 完全可信 , v2 = 非常可信 ,

v3 = 可信, v4 = 有点可信, v5 = 不太可信 , v6 = 完全不可信。根

据其他代理 yi 对代理 x 的各关键属性的反馈值 , 构成评价集

矩阵 R = ( rij) n ×m( 1≤i≤n, 1≤ j≤m) 。其他代理 Y 的信誉评

估或权重 A = ( a1 , a2 , ⋯, an) ∈Γ( Y) , 且∑
n

i = 1
ai = 1。其中 ai 表

示第 i 个代理的权重。

综合评估结果 B 是 V 上的一个模糊集 , B = ( b1 , b2 , ⋯, bj,

⋯, bm) ∈Γ( V) 。其中 bj( j = 1, 2, ⋯, m) 反映了第 j个因素 Uj

在综合评判中所占的地位。

算法的基本思想是 : 根据代理的经验以及其他代理的推荐

获取给定的代理的信誉值。首先计算推荐代理的信誉值 , 根据

其信誉值可以计算出各代理的权重。再根据其他代理对给定

代理的关键属性进行反馈 , 从而得到模糊关系矩阵 R。根据模

糊集合理论 , 通过对各代理的信任程度( 权重) 以及模糊关系

矩阵 R 进行模糊变换得到信任向量。根据实际需要对该代理

的各信任级别进行向量化 , 最终得到对即将进行交易的代理的

信誉值。

输入 : 其他代理集 y 中各代理的信任度或权重 A = ai, i =

1,2, ⋯, n。根据历史交易记录得到其他代理 yi 对给定代理 x

的各关键属性 uj 的反馈值 yi ( uj) ( i = 1, 2, ⋯, n, j = 1, 2, ⋯,

m) 。

输出 : 给定代理 x 的信任度( 或信誉值) B。

步骤 :

( 1) 定义关键属性集 U = 1 , u2 , ⋯, um} 。

( 2) 定义代理集 Y = 1 , y2 , ⋯, yn} 。

( 3) 定义评价集 V= 1 , v2 , ⋯, vn} 。
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( 4) 计算评价集矩阵 RT。

根据代理集 Y 对关键属性集 U反馈值 rij得到代理 y 到关

键属性 u 的映射 T: Y→Γ( U) , y i |→ T( yi ) = ( ri1 , ri2 , ⋯, rim) ∈

Γ( V) 。根据模糊变换得到模糊关系矩阵 R T∈Γ( U ×Y) , 即

RT( yi, uj) = fuj
( yi, x) = rij( 1≤ i≤n, 1≤j≤m) 。其中 , 行表示

某个代理 y i 对代理 x 的所有关键属性的反馈值 ; 列表示交易

后所有代理 y 对代理 x 中的某个关键属性的反馈值 ; rij表示交

易后第 i 个代理 yi 对代理 x 的第 j个关键属性 uj 的反馈值。

( 5) 综合评判。

根据文献[ 6] 中代理的信誉算法得到各代理的权重 A。在

进行综合评判时 , 选择主因素突出型算法。该算法通常用在所

统计的模糊矩阵中的数据相差很悬殊的情形。取 max-min 合

成运算 , 即用模糊运算 M( ∩, ∪) 可得 bj = ∪
n

i =1
( ai∩rij) , 得到综

合评判估计 B = A�R, 即代理 x 的信任度 B。最后根据实际需

要继续对评价级 V 进行向量化 , 根据 B�V得到一个量化的信

誉值。

3 实例应用

对一个公司声誉的评估 :

( 1) 关键属性集定义为 U = { 管理质量 u1 , 员工才能 u2 ,

长期投资价值 u3 , 财务健全 u4 , 善用公司资产 u5 , 产品 /服务

质量 u6} 。

( 2) 定义与该公司有交易的其他代理集 Y = 1 , y2 , y3 ,

y4 } 。

( 3) 定义对该公司的评价集 V = { 非常好, 好, 较好 , 一般 ,

较差, 差} 。

( 4) 定义交易后 y1 对该公司各因素的反馈值为

u1 |→ ( 0 . 92 , 0. 83 , 0. 88 , 0. 90 , 0. 83 , 0. 90)

类似地对其他因素进行单因素评估 , 得到一个从 Y 到 U

的模糊映射 f: Y → Γ( U) , 即
u1 |→ ( 0 . 92 , 0. 83 , 0. 88 , 0. 90 , 0. 83 , 0. 90)

u2 |→ ( 0 . 88 , 0. 86 , 0. 85 , 0. 96 , 0. 92 , 0. 90)

u3 |→ ( 0 . 89 , 0. 86 , 0. 86 , 0. 94 , 0. 86 , 0. 88)

u4 |→ ( 0 . 35 , 0. 34 , 0. 32 , 0. 40 , 0. 48 , 0. 40)

由定义 6 可诱导出模糊关系 R f = R, 即得评估集矩阵

R =

0. 92 0. 83 0. 88  0 . 90 0. 83 0. 90

0. 88 0. 86 0. 85  0 . 96 0. 92 0. 90

0. 89 0. 86 0. 86  0 . 94 0. 86 0. 88

0. 35 0. 34 0. 32  0 . 40 0. 48 0. 40

( 5) 综合评估。根据文献[ 6] 中的算法对各代理进行信任

评估 , 取权重 A 为 A = ( 0. 85, 0. 95, 0. 75, 0. 85) 。用主因素突

出型运算 M( ∩, ∪) , 求得顾客对该公司声誉的综合评判为

B = A�R = ( 0. 88, 0. 86, 0. 85, 0. 95, 0. 92, 0. 90) 。将 B 归一化

为 B = ( 0. 164, 0. 160, 0. 159, 0. 177, 0. 172, 0. 168) 。将评判集

V = { 非常好 , 好, 较好, 一般, 较差, 差 } 数量化表示为 V =

( 1, 0. 9, 0. 8,0. 7, 0.6, 0. 5) T, 则该公司的总体信誉值为

( 0 . 164, 0. 160, 0. 159, 0. 177, 0. 172, 0. 168) � ( 1 , 0 . 9 , 0 . 8 , 0. 7,

0. 6, 0. 5) T = 0. 746

假设某代理希望与该公司交易。如果该信誉值大于其交

易的门限值则可以进行交易; 否则不能交易。

4  结束语

实体之间的信任具有主观性和模糊性 , 无法精确地描述和

验证。因此 , 需要寻求一种既能反映实体之间信任的模糊性 ,

又具有直观、简洁语义的定量描述机制。本文提出了基于模糊

集合理论的信誉评估算法。如何设置信誉评估模型中的参数 ,

以反映不同实体进行信誉评估时所具有的个性特点是进一步

的研究内容。
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