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摘 要: 随着无线网络技术和 P2P 计算的发展以及大量用户移动性应用的需求 , 人们在研究无线网络和 P2P 计

算的众多问题的同时 , 也提出了基于无线网络的移动 P2P 计算的研究课题, 并且在文件共享、路由策略、体系框

架、访问控制等方面取得了丰硕的研究成果。在分析新型的移动 P2P 计算的基础上, 总结了现有的研究成果 , 分

析了其应用领域和技术方案以及移动 P2P计算未来的发展趋势。
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Overview of Mobile Peer-to-Peer Computing

NIU Xin-zheng, SHE Kun, LU Gang, ZHOU Ming-tian

( School of Computing Science & Engineering, University of Electronic Science & Technology of China, Chengdu Sichuan 610054 , China)

Abstract: With the development of wireless networks and peer-to-peer computing, and many requirements on users’mobile
applications, therefore many research aspects of mobile peer-to-peer computing based on wireless networks were studied as well
as wireless networks and peer-to-peer computing. Furthermore, much research progress about file sharing, routing mechanism,
integrating architecture, access control and so on were made. The characteristics of novel mobile peer-to-peer computing were
decribed and analyed, followed by illustration of the key mechanisms of the existing representative research fruits, and summa-
rization of the important features of their technologies and application areas. Finally, the future research strategies and trends
were introduced.
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  Peer-to-Peer ( P2P) [ 1] 计算模式具有完全的分布式、自组

织等特征 , 在许多领域已经得到了广泛的应用。随着网络基础

设施逐步建立和无线通信技术的成熟 , 移动计算设备快速发

展, 计算和待机能力的瓶颈被逐步突破 , 数据格式也日趋统一。

因此, 人们便提出了通过便携机、个人数字助理、移动电话等移

动设备方便地完成移动用户共享、交互、协作的移动性应用需

求。P2P计算模式在学术研究和工业开发中已经开始扩展其

范围到移动设备和无线网络领域 [ 2] 。

然而移动应用环境所固有的缺陷和特点 , 如移动计算设备

的能量和资源的相对短缺、通信能力相对较弱、网络动态多变

和网络连接不可预见性的中断等 , 对以前传统的 Internet下的

P2P计算提出了挑战 , 对移动 P2P计算的研究和开发提出了新

的需求。本文全面而系统地介绍了基于无线网络的移动 P2P

计算的技术、研究工作和发展现状。

1 移动 P2 P 计算

1. 1 移动 P2P 计算的概述

移动 P2P计算模式是一种动态的、分布式和自组织的计

算模式。它描述了一种在无线网络中自治的移动设备以 Peers

方式交互、共享协作处理模式 , 其设备间建立成对的通信连接

和同等的 Peer 关系。因此, 移动 P2P 网络被构造成多个移动

对等设备间为移动用户应用的 P2P 网络, 它扩展了 P2P 应用

到无线网络中 , 为移动用户的 P2P 应用提供了支撑。例如 , 移

动 Ad hoc 网络中协作会议、移动患者监控、移动环境中的分布

式命令和控制系统、战场和救灾现场的任务协作、移动用户的

资源共享和交互等。

1. 2 移动 P2P 计算的特点与挑战

与传统 Internet下的 P2P 相比, 移动 P2P 计算具有一些新

的限制 , 如网络环境的限制、移动设备的限制等 ; 也具有一些特

点, 如自组织、分布式、高度动态性等。

通过分析以及在文献[ 3, 4] 中的描述 , 移动 P2P计算会遇

到如下挑战 :

( 1) 基础设施: ①没有网络或者出现网络中断时 , Peers 节

点应该能够在没有网络时保持工作 ; ②无线网络的动态性和有

限制的带宽等 ; ③移动设备较短的电池生命、较低的执行和处

理能力 ( 如低能力的 CPU 等) 带来了必须有限制的能源消耗、

有限制的数据大小和格式等。

( 2) 命名和路由。访问分布式的资源意味着在一个非固

定的连接、不能预料的 IP 地址环境中操作 , 并且不是所有的移

动设备都支持 IP 网络 ; 同时可能它的操作是在 DNS 之外 , 以

及实时的分布式协作需要有能力和时间去识别节点用户。
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面对没有中心目录服务器及移动设备有限的传输范围、路

由生命周期 , 网络拓扑的动态性、节点的移动性、建立健壮的路

由策略是必需的。

( 3) 资源发现和处理。需要能在一个完全分布式、自组织

的动态环境中 , 移动设备侦察到别的移动设备的存在 , 以及不

能查找到移动设备和不能获得服务时的提示。

资源处理必须是 : ①高度可获性 , 需要每个节点能够保存每

个共享数据对象的一个本地拷贝, 能够在与别的节点缺乏联系

时仍能够执行计算 ; ②一致性 , 保证共享数据的一致性 ; ③实时

性, 怎么样实时地响应用户的需求 , 及时地完成用户的任务。

( 4) 安全。①移动设备本身的问题。访问控制需要对不

同类型和缺乏资源运行常规的安全机制的移动设备进行支持。

②网络环境的问题。对于完全的分布式环境以及在没有任何

管理和控制中心点的情况下 , 要一个分布式认证协议发挥重要

作用是非常困难的。

1. 3 移动 P2P 计算的研究概况

国内外大量的研究机构正在从事移动 P2P 方面的研究,

如国内的浙江大学、上海交通大学、香港科技大学以及台湾国

立成功大学等。在国外 , 如美国 UC Berkeley、University of Illi-

nois at Chicago、University of California、Riverside、Purdue Univer-

sity、University of Maryland Baltimore County 等; 英国 University

of Cambridge Computer Laboratory 等; 德 国 University of

Würzburg 等; 其余还有 Institute of the Italian National Research

Council、Technical University of Vienna、Distributed Systems Group

Austria等。Nokia、IBM、法国的 Apeera等公司也投入大量人力

和物力来研究这个课题 , 如在 Nokia 研究中心 , 已经测试了在

6600 型号手机上的 P2P网络。目前的版本可以分享图片和文

本文件 , 以后的版本在于分享数字音乐等。法国 Apeera 公司

提供技术使手机的开发者能够为用户提供手机上共享的移动

游戏、图片、个人文件等。

2006 年移动 P2P计算专门的国际会议提出了移动 P2P 计

算的多个研究方向 , 如移动 P2P 计算的路由协议、安全通信协

议、资源交换机制; 移动 P2P 的应用、系统、框架和平台等。

2 基于移动 Ad hoc( MANET) 网络的移动 P2P 计算

2. 1 基本思路

在移动 Ad hoc 网络上建立移动 P2P 应用已经成为了许多

研究者研究的课题 [ 3, 4] 。P2P 计算模式的应用在 Internet上可

以开发和应用 , 同时也可以在移动 Ad hoc 网络上部署。例如 ,

P2P文件共享应用诸如 Gnutella被设计在无服务器的结构中 ,

它同样潜在地适合无结构的移动 Ad hoc 网络环境。但是由于

Internet和移动 Ad hoc 网络许多基本的不同 , 对在移动 Ad hoc

网络上构建 P2P系统带来了许多挑战 , 如带宽限制、节点移动

性、拓扑动态性、框架的缺乏、限制的能量等。文献 [ 5 ～7] 都

提到了在移动 Ad hoc 网络上构建 P2P 系统的方法。其思路如

图 1 所示。

2. 2 设计方法和已有系统

支持在移动 Ad hoc 网络中构建 P2P 系统的覆盖抽象的四

个设计方法 , 如图 2 所示。

( 1) 层次和无结构。无结构的 P2P 协议是被操作在移动

Ad hoc 网络路由协议的顶部。

( 2) 集成和无结构。在无结构的 P2P 协议上的操作是被

集成到移动 Ad hoc 网络路由协议操作中, 以支持无结构的

P2P API。

( 3) 层次和有结构。一个有结构 P2P 协议 , 如 Pastry 等能

够运行在移动 Ad hoc 网络路由协议的一个应用之上。

( 4) 集成和结构。结构化的 P2P 协议被集成到一个移动

Ad hoc 网络路由协议中 , 提供一个分布式哈希表的抽象。

文献[ 6] 中提出了一个动态 P2P源路由算法 ( DPSR) 。它

是一种新的移动 Ad hoc 网络路由协议; 通过集成动态源路由

和一个相临感知的结构化 P2P 重叠路由协议, 实现了一个在

移动 Ad hoc 网络中的分布的哈希表; 能够通过一个相同的

P2P APIs 集建立在移动 Ad hoc 网络之上。文献[ 7] 描述了一

个框架 MIN, 能够作为 P2P 和 Ad hoc 网络应用的一个集成框

架。对于 P2P协议和移动 Ad hoc 网络协议的结合 , 提出可能

的解决方法是 : 把一个 IP 地址与在命名空间中的节点 ID 映射

起来 , 而取代存储的 IP地址的路由表项。

3  研究工作分类

通过分析研究及文献[ 2 ～5] 所提到的移动 P2P 计算的研

究工作大体分为如下几个方面:

( 1) 中间件和框架设计。为了容纳设备和技术的不同 , 平

台独立的中间件必须被开发 , 良好的框架必须被设计 , 以支撑

异构的移动设备及不同类型的数据和不同标准的技术。

( 2) 移动 P2P 与固定的 P2P互通。移动 P2P系统与在 In-

ternet下相对固定的 P2P 系统相比 , 使用的技术和通信协议等

都是不一样的。怎样把新建立的移动 P2P 系统与已有的固定

P2P系统连接起来 , 实现相互访问, 是一个需要讨论的问题。

可借鉴下面的思路 , 如图 3 所示。

( 3) 路由策略和数据共享、资源发现。有效的路由策略和

数据共享、分发、资源发现规则能够减少延迟和系统的拥塞度 ,

减少网络中无用和错误的信息包 , 快速地响应移动用户的需

求。用户可以通过这些策略的帮助 , 依靠自身的移动设备来访

问周围可取的数据和服务 , 或得到自己感兴趣的事件通报 , 或

向正确位置传递自己的数据包和转发别的用户的数据包。
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图 1 移动 Ad hoc网络上的 P2P覆盖抽象图
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( 4) 性能度量工具和高性能的设计。分析哪些因素如何

影响系统的性能、效率和扩展性 , 并采用合理的设计来提高响

应度和准确度。防止由于系统的规模扩大而带来系统的崩溃

是一个关键问题。因此, 移动 P2P 性能的度量工具和方法 , 以

及对于评价一个框架的统一尺度, 研究涉及的性能优化显得越

来越重要。

( 5) 移动 P2P 计算的安全机制和分布式管理。移动 P2P

计算的安全机制和分布式管理问题是一个非常棘手的难题。

它包括如何建立移动 P2P 计算的安全性以及怎么样对移动

P2P计算中移动设备等实施分布式管理等。

( 6) 移动 P2P 计算的应用开发。移动 P2P 应用的领域在

不断地扩大 , 从重要场合的使用 ( 如灾难恢复诸如地震、火

灾) 、战场协作作战( 如数字化单兵等) 到普通的、民用的、娱乐

场合的使用 , 如移动用户的 MP3 音乐文件等的共享和多用户

的移动游戏等。

4 研究热点现状

目前的研究热点包括路由、资源发现、组播、安全、数据分

发等, 如表 1、2 所示。

表 1 研究热点现状比较

研究热点 研究现状

发现

DEA Pspac e [ 8] 是一个集成的发 现算 法 , 包括 设备 和服 务的 发 现。它

能够探测到邻居设备的存在 , 分享这些设备的配置和 服务信息 , 并能

够发现设备的 问题。 MOBI- DIC[ 9] 能够 在 许多 应 用领 域 , 如 社会 网

络、运输、移动电子商务、灾难 恢复 等快速 地建 立匹配 和资 源发 现服

务。 Konark [ 10] 是一个为 A d hoc 和 P2 P 网 络的 服 务 发 现与 传 递 协

议 , 它使用一个完全的分布式的 P2P 机制 来提 供每个 设备 发布 和发

现服务的能力

组播
文献 [ 11 ] 描述了一个基于邻居关系的组播路由 协议 , 文 献 [ 12] 使用

角色去形成组播组 , 文献 [ 13 ] 使用内容作为标准

数据分发

SPIN [ 14] 是第一个 在 Ad hoc 中建立 数据分发 的适应性 协议的 系统。

文献 [ 15 ] 提出了适应性的基于内容驱动 的路 由和数 据分 发算 法 , 能

够支持在移动 P2P 网络中的智能路由查询。该算法通过建立数 据的

内容概要 , 适应性地分发它们到最适当的节点

安全

在项目 CoolTown [ 16] 中 , 一个认证的框架 被设 计为移 动计 算应 用的。

Shen 和 Dewan [ 17] 提出了一个协作的访问控制系统。 Kim 等人 [ 18] 给

出了一个移动 P2P 协 作环 境 的认 证框 架的 例子。 Pasc al Fenkam 等

人 [ 19] 提出了一个正在研究中的移动 P2P 环境中的访问控制系统

5 典型系统

5. 1 Proem

Proem[ 3] 是一个移动 P2P 的中间件 , 它提供了一个实现移

动 Ad hoc 网络的应用开发和部署的应用环境 , 为移动 Ad hoc

网络和个人域网络开发与部署相应的 P2P应用。

Proem可以简单地被视为一组通信协议。节点协议的定

义和使用保证了在不同的硬件和软件平台的 Proem系统实现

间的互用性。开发者为了支持 MP3 文件共享和任何别的 P2P

应用对基本的 Proem协议进行扩展 , 通过定义其特殊的应用协

议来实现。

表 2 路由研究情况比较

路由 研究情况

2000

年

IEEE 的资深会员 [ 20] 提出了一种 基于区 域层 次的链 路状 态路 由 , 网络 被

分为非互相覆盖的区域。 The University of Texas at Dallas 的研究者 [ 21] 提

出了在 MP2 P 网络中移动的簇头间建立连接的虚拟骨干网

2003

年

台湾国立清华 的 研究 者 [ 22] 提 出 了 一 种 移动 HS-P2P ( Hash- based Struc-

tured Peer-to -Peer ) 结 构 , 可 以 支 持 节 点 的 移 动。 德 国 的 Rüdiger

Schollmeier[ 23] 也提出了一 个 体系 结 构 , 他 们 介 绍了 一 种 Mobile Peer-to -

Peer 协议组 , 并 且重 用 了 很多 存 在 的 协 议。 University of Maryland Balti-

more County 的研究者 [ 24] 提出一种具有基础结构的无线网络的 P2P 路由

2004

年

意大利的 Marco Mamei [ 25] 提出了一种中间件 ( Tuples On The A ir, TOTA ) ,

并在此基础上建立了基于内容的路由。 Purdue University 的研 究者 [ 26] 提

出把 DHTs( Distributed Hash Tables) 使用 到移动 A d hoc 网络 环境中。 浙

江大学的彭刚等人 [ 27] 采 用分 组和 注 册资 源 , 使 新的 协 议加 速了 搜索 过

程。文献 [ 7] 提出了一种新颖的结构 MIN, 其利用了 P2 P 和 MANET 的技

术 , 对于 P2 P 协议和 MA NET 协议的结合 , 提出可能的解决方法

2005

年

University of California 的研究者 [ 15 ] 提出 内容 驱动路 由 和数 据分 发算 法 ,

建立数据的内容概要和分发数据到最适合的节点 ; 基于内 容概要 , 路 由机

制被建立。 University of Cambridge Computer Laboratory 的 研究 人员 [ 28] 提

出了一种在移动 P2 P 中动态组的通信 , 并结合了发布和订阅的语义 概念 ,

很好地使用了有效组通信的方式。文献 [ 29] 分析了在按需路由策略 中节

点负载的不平衡问题 , 并提出了几点思考 : ①通过网络别的 参数去考 虑角

色数的关系 ; ②负载不平衡引起了分簇的出现 ; ③新的路由 算法需要 做一

个负载平衡

5. 2 7DS

7DS[ 30]
是一个基于 Java的为移动及固定设备数据预取和

存取的 P2P数据分享系统。

7DS 允许移动用户发布其移动设备上的数据项并通过无

线局域网去询问别的用户数据; 也能够在一个局域网中被视为

一个应用 , 并且同别的 7DS 参与者通信。它有两种操作模式 :

预取和按需式 , 还能够按别的数据访问方法工作。

5. 3 XMIDDLE

XMIDDLE[ 31] 是一个基于无线局域网的反射中间件 , 能够

在移动节点间实现 P2P 的 XML 文档的透明共享。

XMIDDLE的数据结构是树型 , 其数据能够被表示在一个

层次化的结构中。XMIDDLE 应用使用 XML Parsers 来确认树

型结构符合 XML DTD 或模式定义的类型。其中, 通过在

XMIDDLE 的子树间的共享以及层次的引进方便了在不同粒度

层次间的移动节点间的协作。

5. 4 MOBY

MOBY[ 32]
是一个无线 P2P 网络。框架使用 Jini 和 Jini 技

术代理框架来建立。每个 Jini 域包含了一个允许多播的本地

域网络。MOBY 是基于超级节点结构的 P2P 网络 , 网络被划分

为超级节点的域 ; 超级节点之间使用 UDP 通信。

在 MOBY 中的服务分为三类 , 即普通的 Jini 服务、节点服

务和系统 Jini 服务。除此之外 , MOBY 还提供了扩展服务和服

务访问的安全措施。它支持安全和可靠的服务发现。

5. 5 Mobile Chedar

移动 Chedar[ 33] 是一个移动 P2P 中间件。这个中间件是

Chedar-P2P网络的扩展。在他们的设计中 , 提出了网络被分为

两个部分 : ①固定的 Chedar 部分, 通信的建立都使用 TCP/ IP;

②移动的 Chedar 部分 , 它使用蓝牙技术作为传输技术 , 并使用

固定 Chedar部分的某个节点作为移动 Chedar 的网关节点, 保

持与固定 Chedar部分的通信。移动的 Chedar部分依靠蓝牙的

发现机制 , 不需要移动节点的 IP 地址。
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图 3 移动 P2P与固定的 P2P互通
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5. 6 Tuples On The Air( TOTA)

Tuples On The Air[ 34] 是一个支持动态网络中上下文感知

应用的中间件。它通过依靠自保持的分布式元组在网络上传

播, 提供有效的基于内容的动态网络信息访问。其主要是依靠

空间分布式的元组 , 在网络中该中间件基于特殊应用模式传播

这些元组 , 并适应性地重构由于网络拓扑改变而带来的改变。

应用组件能够在本地感觉到这些构造和探索并获得上下文的

信息以及用一个适应性的方法执行一个复杂的协作活动。

5. 7 Bristle

Bristle [ 24] 是一个基于 Hash 结构的移动 P2P 中间件框架,

它基于 P2P框架 Tornado, 允许节点的自由移动。

Bristle 框架包括两个部分, 即固定层部分和移动层部分。

固定部分是任何基于 Hash 的 P2P 网络 , 它负责解决移动层移

动节点的网络地址。每个移动节点关联一个 LDT, 移动节点也

能够主动在固定部分的固定节点帮助下 , 找到移动节点的丢失

的状态。一个移动节点能够通过关联的 LDT来迅速发布其更

新状态到对它感兴趣的节点。

6 结束语

为了用户能够在移动环境中访问、交互和控制节点的信

息、资源和服务, 无须考虑节点的位置、节点设备的差异和移动

性等, 对移动 P2P 计算的研究已成为 P2P 计算研究领域中的

重要课题。由于无线网络和 Internet网络的特点与限制不同 ,

以前 Internet 下的 P2P 框架、技术等需要被改进 , 以适应无线

网络环境和移动设备的特点。从现在研究和开发的情况看 , 未

来的研究将集中在移动 P2P 网络的节点、资源的迅速发现、定

位和中间件、框架设计、消息的路由、安全机制、数据缓存机制、

移动 P2P应用的开发等方向。
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