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摘'要! 在用户与用户进行量子密钥分发的时候'随着用户数量的增加'用户之间需要建立大量的量子传输信

道) 针对减少量子传输信道数量问题进行了研究'设计了一种基于 ga*态的量子密钥分发协议) 该协议由第

三方进行粒子分配'利用三粒子ga*态在*基和+基下具有不同的表示特性作为密钥分发的关键点来实现密

钥分发'大大减少了量子信道的数量) 经过安全性分析表明协议能抵御截获重发攻击(中间人攻击和纠缠攻击'

而作为第三方可以是不可信的)
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)*引言

随着量子计算机和分布式计算的发展'传统的密码安全受

到巨大的挑战) 由于量子具有独特的性质能保证信息的安全'

于是研究者们纷纷把目光投向了量子密钥分发#P>23I>:RNL

5CFIHC;>IC93'sZ)$) sZ)的安全性是由量子力学中的海森堡

测不准原理(量子不可克隆定理(纠缠粒子的关联性和非定域

性等物理特性来保证的) #.B- 年'VN33NII等人
*#+

利用单光子

的偏振态共同研发了世界上第一个 sZ)#VVB- 协议$"#..!

年'VN33NII

*!+

又提出了使用非正交单光子比特来实现的 sZ)

#V.! 协议$"#..# 年'英国牛津大学的 kRNHI

*(+

首次提出利用

VNGG态纠缠特性的 sZ)"#..! 年 VN33NII等人
*-+

对 kRNHI的方

案进行改进'使之更加简洁'即不使用VNGG态来实现sZ)) 随

着量子技术的快速发展'量子身份认证 sf@#P>23I>:C5N3ICIL

2>IJN3IC82IC93$也逐渐发展起来
*A W&+

) 与此同时'量子秘密共享

s]]#P>23I>:FN8HNIFJ2HC34$

*B W#!+

和量子隐私比较 s0U#P>23%

I>:MHCQ2IN89:M2HCF93$

*#( W#A+

也在快速发展中) 在应用方面'

量子密钥分发可以与身份认证
*#$+

进行结合'将分发之后的密

钥#按照协议'密钥为一个二进制字符串$作为分发双方的一

个合法的身份f)'在进行身份认证的时候'双方只需要将各自

手中的二进制字符串与对方的二进制字符串作一个简单的同

或运算'根据结果就可以识别身份'这样的设计同样可以应用

在身份识别的智能卡
*#&+

之中)

传统sZ)是点对点的密钥分发'用户数为 % 时'用户 =

#

与其他 % ,# 个用户进行密钥分发会需要 % ,# 条量子信道)

当 %名用户中的任意两名用户需要量子密钥分发时'总共需要

%= 条量子传输信道'结构如图 # 所示) 随着用户数的增加'用

户之间需要的量子信道会急速增加'这样增加了网络结构复杂

度'也极大地提高了成本) 基于这个原因'本文设计了一种具

有第三方 ?0#IJCH5 M2HI$为其他两名用户进行密钥分发的协

议'结构如图 ! 所示) 这样的设计大大减少了用户之间的量子

传输信道'降低了复杂度'同时也减少了成本'具有很大的实际

意义)

+*基本原理

R基的_"4和_#4在G基的表达式为
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由以上推导结果可知'三粒子 ga*态在 G基的表达为式

#($) 式#($中存在以下关系!当第 # 个粒子为_̀ 4时'第 ! 和

第 ( 粒子为_̀ 4 _̀ 4或者_,4_,4'第 ! 和第 ( 粒子相同"当

第 # 个粒子为_,4时'第 ! 和第 ( 粒子为_̀ 4_,4或者_,4_

4̀'第 ! 和第 ( 粒子相反) 基于这个特性'设计了本协议)

-*协议描述

2$?0制备 %对处于 -

^

槡

#

!

# _"""4 `_###4$

#!(

的三粒子

ga*态'把第 ##!'($个粒子抽取出来按顺序编成序列 5

#

#5

!

'

5

(

$) ?0在量子序列 5

#

和 5

!

相同位置插入相同状态的诱惑

粒子#诱惑粒子包含_"4'_#4' _̀ 4和_,4$) ?0保留 5

(

'把

5

#

发送给=

#

'5

!

发送给=

!

)

;$=

#

收到 5

#

'=

!

收到 5

!

之后'通知 ?0) ?0接到通知之

后'公布诱惑粒子的位置和相对应的基#_#4和_"4选择 R基'

_̀ 4和_,4选择G基$) =

#

'=

!

分别抽出相应位置的诱惑粒

子'选择相应的测量基检测其状态) 若出现错误的测量结果低

于阈值'进行下一步"若出现错误的测量结果高于阈值'放弃此

次通信)

8$?0使用G基对自己手中 5

(

进行测量'然后公布测量结果)

5$=

#

使用 G基测量自己手中 5

#

序列'按照 _̀ 4编码为

#'_,4编码为 " 的规则生成一个二进制密钥序列2

#

)

N$=

!

使用 G基测量自己手中 5

!

序列'按照 _̀ 4编码为

#'_,4编码为 " 的规则生成一个二进制密钥序列2

!

) =

!

再根

据?0公布的'

(

的测量结果对自己手中2

!

进行修正) 修正规

则如下!

#2$若?0公布的 5

(

中第$位测量结果为 _̀ 4'则2

!

对应

的第$位的二进制数不变"

#;$若?0公布的 5

(

中第$位测量结果为_,4'则2

!

对应

的第$位的二进制数取反## 变为 "'" 变为 #$)

.*协议分析

.,+*协议的正确性分析

当?0用G基随机对自己手中 5

#

进行测量之后'根据三粒

子ga*态-

^

槡

#

!

#_"""4 `_###_4$

#!(

的纠缠特性'5

!

和 5

(

会

发生相应的变化) 具体而言'对 5

(

进行测量之后'当 5

(

中的

第2位的粒子为 _̀ 4时'5

!

和 5

(

中相应位置的粒子状态为

_̀ 4 _̀ 4或者_,4_,4"当 5

#

中的第 2位的粒子为_,4时'

5

!

和 5

(

中相应位置的粒子状态为 _̀ 4 _,4或者_,4 _̀ 4)

穷举这四种情况'并且对相应状态按照 _̀ 4编码为 #'_,4编

码为 " 的规则进行编码'如表 # 所示)

表 #'协议举例

序列 取值

]

(

_̀ 4 _̀ 4 _,4 _,4

]

#

_̀ 4 _,4 _̀ 4 _,4

c

#

编码序列 R

#

# " # "

]

!

_̀ 4 _,4 _,4 _̀ 4

c

!

编码序列 R

!

# " " #

c

!

修正序列 R

!

# " # "

''由表 # 可知'无论 5

(

中的粒子处于 _̀ 4或者_,4'只要

=

#

和=

!

使用G基对自己手中的粒子序列 5

#

和 5

!

进行测量'

根据编码规则'分别形成二进制密钥序列2

#

和2

!

) =

!

再根据

?0公布的测量结果对2

!

进行修正'修正规则为!若?0公布的

5

#

中第$位测量结果为_̀ 4'则2

!

对应的第$位的二进制数不

变"若?0公布的 5

#

中第$位测量结果为_,4'则2

!

对应的第$

位的二进制数取反## 变为 "'" 变为 #$) 操作完成之后'2

#

^

2

!

'此时=

#

和=

!

就得到相同的密钥2

#

)

.,-*协议的安全性分析

.7-7+*截获D重发攻击和中间人攻击

当信道不安全'存在截获重发攻击和中间人攻击时'由于

?0向=

#

发送的 5

#

和向=

!

发送的 5

!

中插入了相同的诱惑粒

子'窃听者不知道诱惑粒子插入的位置和状态'那么他只能随

机地选择基进行测量) 根据量子测不准定理'当窃听者选错基

对窃听粒子进行测量之后'诱惑粒子的状态会发生不可逆的变

化) ?0公布诱惑粒子的位置和状态之后'由于 ?0插入 5

#

和

5

!

中诱惑粒子的位置和状态是相同的'那么用户 =

#

和 =

!

都

可以根据?0公布的诱惑粒子的位置把诱惑粒子抽取出来'然

后根据?0公布的基对诱惑粒子进行测量) 用户公布测量结

果'?0将诱惑粒子的初始状态与之比对) 如果出现错误的测

量结果低于阈值'则不存在截获D重发攻击和中间人攻击"测量

出现错误的测量结果高于阈值'则存在截获D重发攻击和中间

人攻击'放弃此次通信)
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.7-7-*纠缠攻击

由于用户=

#

(=

!

具有等效性'假设窃听者kQ2对任意一个

用户的窃听过程是一样的) 先假设窃听者kQ2对用户=

#

的粒

子进行截获'并对 5

#

进行纠缠'选用的附加粒子为 &'其初始

状态为_"4) 当kQ2截获了 5

#

'将 5

#

中的粒子经过控制非门与

&进行纠缠) 5

#

中的粒子为控制位'附加粒子 & 为靶位'有如

下关系式)

_"4'

#

_"4&

)

_"4'

#

_"4& #-$

_#4'

#

_"4&

)

_#4'

#

_#4& #A$

由式#-$可知'当控制位粒子状态为_"4时'靶位粒子状态

不变) 当控制位粒子状态为_#4时'靶位粒子状态改变#_"4变

为_#4$) 但是由于本文随机插入了诱惑粒子'诱惑粒子包括_

"4'_#4'_̀ 4和_,4) 由于kQ2并不知道诱惑粒子的状态'在

与_̀ 4和_,4进行纠缠的时候'关系如下!

_ 4̀

'

#

_" 4

&

)

槡

#

!

#_" 4 `_# 4 $

'

#

_" 4

&

)

槡

#

!

#_"" 4 `_## 4 $

'

#

&

#$$

_,4

'

#

_" 4

&

)

槡

#

!

#_" 4 ,_# 4 $

'

#

_" 4

&

)

槡

#

!

#_"" 4 ,_## 4 $

'

#

&

#&$

由式#$$#&$可知'诱惑粒子的状态已经被改变'当用户

=

#

进行窃听检测的时候会发现存在窃听行为而放弃通信)

如果kQ2对处于纠缠态的粒子进行攻击'窃听者的任何干

扰必然引入错误'从而可以检测到窃听者的存在) 当没有错误

引入的时候'总粒子只能处于 ga*三重态与窃听者的辅助量

子态的直积态) 但是直积态表明辅助粒子与ga*三重态之间

没有任何关联性'所以窃听者不会获得任何有用的信息'由此

证明纠缠攻击是不会成功的)

.7-7.*对?0的分析

在协议中?0需要做两件事情!2$插入诱惑粒子'公布诱

惑粒子的位置和状态'确定量子信道的安全";$使用G基对量

子序列 5

(

进行测量) 在协议中'?0对量子序列 5

(

进行测量

以后'由表 # 可知'当 ?0手中的粒子为 _̀ 4'它只知道 =

#

和

=

!

手中的粒子状态是相同'但具体是 _̀ 4 _̀ 4或者_,4 _

,4'?0并不知道#为_̀ 4 _̀ 4的概率为 A"d'为_,4 _,4的

概率为 A"d$) 当手中粒子为_,4时'?0只知道用户手中的

粒子为_̀ 4_,4或者_,4 _̀ 4'但具体是哪一种状态?0并不

知道#为 _̀ 4 _,4的概率为 A"d'为_,4 _̀ 4的概率为

A"d$) 所以用户手中的粒子状态对于 ?0来说都是不知道

的) 这样就保证了?0不能知道用户手中量子序列的状态'从

而保证了密钥的安全)

/*结束语

本协议基于三粒子ga*态-

^

槡

#

!

#_"""4 `_###4$

#!(

在G

基下的特殊性质'设计了本协议) 该协议通过第三方的辅助'

对任意两名用户进行密钥分发'解决了多用户之间密钥分发需

要大量量子传输信道数量的问题) 经过协议分析'证明了协议

的可行性) 安全性分析表明本协议能抵御截获重发攻击(中间

人攻击和纠缠攻击) 同时对第三方 ?0的信任问题进行了分

析'表明了协议不需要一个可信的第三方)

参考文献!

*#+ VN33NIIUa' VH2FF2H5 g7s>23I>:8HLMI94H2MJL! M>;GC8RNL5CFIHC%

;>IC93 235 89C3 I9FFC34*U+DD0H989Kfkkkf3INH32IC932GU93KNHN38N

93 U9:M>INHF]LFIN:F235 ]C432G0H98NFFC347#.B-! #&A%#&.7

*!+ VN33NIIUa7s>23I>:8HLMI94H2MJL>FC3423LI193939HIJ94932G

FI2INF*O+7OFD<?H"@L:Q?:E&:99:;<' #..!'14#!#$! (#!#%(#!-7

*(+ kRNHI@Z7s>23I>:8HLMI94H2MJL;2FN5 93 VNGG9FIJN9HN:*O+7

OFD<?H"@L:Q?:E&:99:;<' #..#'13#$$! $$#%$$(7

*-+ VN33NIIUa' VH2FF2H5 g' TNH:C3 /)7s>23I>:8HLMI94H2MJL1CIJ%

9>IVNGG9FIJN9HN:*O+7OFD<?H"@L:Q?:E&:99:;<' #..!'14#A$!

AA&%AA.7

*A+ 曾文杰' 周南润' 曾贵华7基于隐形传态的跨中心量子身份认证

方案*O+7光电子-激光' !""A'+1##$! .-%.&7

*$+ 杨宇光' 张兴7利用秘密共享的多方同时量子身份认证*O+7中

国科学! 物理学 力学 天文学' !""B#!$! #$A%#&"7

*&+ 李渊华' 刘俊昌' 聂义友7基于 <态的跨中心量子网络身份认

证方案*O+7光子学报' !"#"'.2#.$! #$#$%#$!"7

*B+ ]JCOa' *J234] =' *J234a=' *-!87h3N%C3FC5NH2II28R 9KP>23%

I>:FN8HNIFJ2HC34MH9I989G1CIJ 89GGN8ICQNN2QNF5H9MMC348JN8R*O+7

\("#9(7>#J6;7"9?6#O;6H:<<?#$' !"#-'+.##$!((%-!7

*.+ UJN3 XZ' *J234YY' ]JCOa' *-!87@:>GICM2HILNHH9H%89HHN8IC34

:NIJ95 K9HP>23I>:FN8HNIFJ2HC34*O+7\("#9(7>#J6;7"9?6#O;6%

H:<<?#$' !"#-'+.##$!!#%(#7

*#"+ ]JC<NC:C3' *J234O23;C29' *J9> YCJ>2' *-!87@393%C3INH28ICQN

P>23I>:5N3C2;GN2>IJN3IC82IC93 MH9I989G;2FN5 93 2FL::NIHC8P>23%

I>:8HLMI94H2MJL*O+7K89?T %>#9:;#"9?6#"@I6(;#"@J6;&?$F9"#'

A@:H9;6#K89?H<' !"#$'+-3#!"$!B$.(%B$.&7

*##+ ?F2CU<' a1234?7T>GIC%M2HILP>23I>:FN8HNIFJ2HC34;2FN5 93

I19FMN8C2GN3I234GN5 FI2INF*O+7CH?:#H:5F?#"OFD<?H<' N:HF"#%

?H< =G<9;6#67D' !"#!'00#($! -$"%-$-7

*#!+ 谢朝任' 蔡家纬' 黄宗立7s>23I>:FN8HNIFJ2HC34>FC34ga*%GCRN

FI2IN*O+7理论物理' !"#"'0/##!$! #"#.%#"!!7

*#(+ =C> <N3ECN' =C> UJ29' =C> *JCJ29' *-!87kHH2I>:I9! F2:NC3CIC2G

FI2INF2II28R C3 Y234NI2G79FP>23I>:MHCQ2IN89:M2HCF93 MH9I989G

235 IJNC:MH9QN:N3I*O+7>#9:;#"9?6#"@I6(;#"@6JRF:6;:9?H"@

OFD<?H<' !"#-'0.#($!!&#%!&$7

*#-+ UJN3 Y?' a1234?7U9::N3I93 IJN%P>23I>:MHCQ2IN89:M2HCF93

MH9I989G;2FN5 93 ;NGGN3I234GN5 FI2INF& *O+7>#9:;#"9?6#"@I6(;#"@

6JRF:6;:9?H"@OFD<?H<' !"#-'0.#($! B(&%B-"7

*#A+ <234Y>R>3' *J234OCN' a>234<NC' *-!87@P>23I>:MHCQ2IN89:%

M2HCF93 MH9I989G1CIJ FMGCIIC34C3K9H:2IC93 82HHCNHF*O+7>#9:;#"9?6#"@

I6(;#"@6JRF:6;:9?H"@OFD<?H<' !"#A'0/##$! !B#%!.#7

*#$+ <234)C34'aN)N;C29'<2340C34'*-!87@393L:9>FI19%K28I9H2>%

IJN3IC82IC93 C3 5CFIHC;>IN5 FLFIN:F! 8NHI2C3 492GF2HN;NL935 2II2C3:N3I

*O+7>AAAR;"#< 6#M:8:#'"V@:"#'C:H(;:5678(9?#$'!"#A'

+-#-$!-!B%--!7

*#&+ <234)C34' <2340C347?19;CH5F1CIJ 93NFI93N!I19%K28I9H2>IJN3%

IC82IC93 1CIJ FN8>HCIL;NL935 893QN3IC932G;9>35*O+7>AAAR;"#<

6#M:8:#'"V@:"#'C:H(;:5678(9?#$' !"#$'--#..$! #%!!7

-#.B-第 ( 期 江英华'等!基于ga*态的量子密钥分发协议 '''


