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基于图像分类的矢量量化数字水印算法 倡
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摘　要： 通过提取熵和标准差两个特征对图像进行分类，将分类结果采用 ＰＮＮ 算法进行矢量量化，将其生成的
码书作为 ＬＢＧ 算法的初始码书以降低该算法对初始码书敏感的缺点。 同时在水印提取过程中，首先对码书进
行预处理以减少图像攻击对码书的影响，再提取水印图像。 实验证明，使用该方法不仅得到了较高的图像质量，
而且对常见的攻击也具有鲁棒性。 另外，在传输过程中对码书和索引值的窜改，也具有一定的抗攻击性。
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0　引言
互联网的普及为多媒体信息的存取提供了极大的便利，提

高了信息表达的效率和准确性。 如何保护多媒体数据的安全，

即行之有效的版权保护成为重要的研究课题。 数字水印技术

作为信息隐藏和版权保护的一种手段，在图像、声音、文档、视

频等多种数字化的产品中得到了广泛的应用，成为多媒体信息

安全研究领域的一个热点问题。

由于矢量量化（ｖｅｃｔｏｒ ｑｕａｎｔｉｚａｔｉｏｎ，ＶＱ）具有压缩率高、解

码简单和易于硬件实现的优点［１］ ，近年来已广泛地应用于图

像、语音信号的处理中。 出现了多种基于矢量量化技术的数字

水印算法［２ ～４］ 。

码书设计是矢量量化的关键问题之一。 传统的 ＬＢＧ 算
法［５］存在一些较为明显的缺点，如对初始码书依赖性较高，容易

陷入局部最优的缺点［６］ 。 因此，有不少学者提出了改进方法，如

最大下降法（ｍａｘｉｍｕｍ ｄｅｓｃｅｎｔ， ＭＤ）［７］ 、基于神经网络的矢量量

化码书设计算法［８］ 、基于遗传算法的码书设计算法［９］等。

本文针对矢量量化过程中码书设计存在的问题提出自己

的改进。 将图像分类的方法应用于码书设计中，提出了一种改

进的基于图像分割的矢量量化盲水印算法。 同时，为了使嵌入

的水印能够抵抗图像攻击和对码书、索引值的窜改，在提取水

印过程中，对码书进行预处理。

1　 基于图像分类的码书设计
设计性能良好的码书是矢量量化的关键。 码书设计最基

本的算法是 １９８０年 Ｌｉｎｄｅ等人［５］提出了 ＬＢＧ算法。 其基本思

想是随机选择一个初始码书， 按最近邻原则对所有训练矢量

确定一个划分，计算由这种划分所带来的量化失真；再根据质

心原则产生新的码书，然后根据新码书再次对训练矢量进行划

分，不断重复此过程，直至量化失真下降的比率小于设定的阈

值为止。 传统的 ＬＢＧ算法虽然算法简单、易于实现，但是存在

着对初始码书敏感、不易得到全局最优码书的缺点。 同时，传

统的 ＬＢＧ算法对图像进行矢量量化时，将图像子块看成互不

相关的部分，忽略了图像本身的相关性和冗余性。

本文为了提高码书的质量，一方面针对 ＬＢＧ算法对初始
值敏感的缺点，引入成对最近邻 （ ｐａｉｒｗｉｓｅ ｎｅａｒｅｓｔ ｎｅｉｇｈｂｏｒ，
ＰＮＮ）算法［１０］ ，将其结果作为 ＬＢＧ 算法的初始码书，使其能够

较好地在整个训练矢量空间中散开，较好地反映训练矢量的整

体分布特征；另一方面，将图像分类的思想应用于矢量量化中，

通过提取每个图像子块熵和标准差两个特征，将图像划分为光
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滑区、一般区和纹理区三个区域，然后分别对这三个区域量化

编码，生成码书。 分类方法如图 １所示。

图像的熵是一种特征的统计形式，它反映了图像中平均信

息量的多少。 文献［１１］中通过计算图像的熵和标准差将图像
分为光滑区、纹理区、边缘区和一般区，并研究指出图像光滑区
域的熵和标准差都较小；纹理区域的熵值较大，标准差较小；边
缘区域的熵和标准差都较大。

对矢量量化而言，图像分类数越多反而有可能造成图像质
量的下降［１２］ 。 故本文为了获得较好的图像质量，仅将图像划
分为光滑区、一般区、纹理区三个区域。 图１中 En１、En２、Std１、
Std２均为分割阈值。 在这里，按照文献［１１］的方法取分割阈

值 En１ ＝１．８，En２ ＝２．５，Std１ ＝２０，Std２ ＝４０。
设训练矢量集为 X ＝｛ x０ ，x１ ，⋯，xM －１ ｝，待生成的码书为

C ＝｛c０ ，c１ ，⋯，cN －１｝。 其中训练矢量 xi ＝｛xi０ ，xi１ ，⋯，xi（k －１） ｝
（０≤i≤M －１），码书中的码字 cj ＝｛cj０ ，cj１ ，⋯，cj（k －１） ｝（０≤j≤
N －１），k是矢量的维数。 具体步骤如下：

ａ） 将大小为 W ×H 原始图像 HI 划分为互不重复的大小
为 n ×n子块，再将每个子块转换为 １ ×k（k ＝n ×n）的训练矢
量，则产生 M＝榾W／n」 ×榾H／n」个训练矢量，即 X ＝｛x０ ，x１，⋯，
xM －１｝。 这里取 n ＝４。

ｂ） 分别依据式（１）和（２）计算每一图像子块的特征值：熵

En和标准差 Std。 根据特征值的大小将相应的训练矢量划分
为光滑区 T１ 、纹理区 T２ 和一般区 T３ 。

En ＝－∑
k

i ＝１
P（ i） ｌｏｇ２P（ i） （１）

Std ＝ １／n２ ∑
n

i ＝１
∑
n

j ＝１
f２ （ i，j） － １／n２ ∑

n

i ＝１
∑
n

j ＝１
f（ i，j） ２ （２）

ｃ）确定不同区域的码书大小Nｉ。 不同区域码书的大小由
该区域包含的训练矢量个数占全部训练矢量个数的比例来决

定。 对每个区域分别执行 ｄ）ｅ）。
ｄ）对区域 Ti（ i ＝１，２，３） 执行 ＰＮＮ算法，生成码书 C０

i 。

ｅ）将 C０
i 作为初始码书，再执行 ＬＢＧ算法，生成码书 Ci。

ｆ）合并码书 Ci（ i ＝１，２，３），生成大小为 N的码书 C ＝｛c０ ，
c１ ，⋯，cN －１｝。

2　水印嵌入过程
设原始图像 HI大小为 W ×H，水印图像 WI大小为 w×h 。

水印嵌入过程如图 ２所示，详细步骤如下：
ａ） 将原始图像 HI 转换为训练矢量集 X ＝｛ x０ ，x１ ，⋯，

xM －１｝ ， 将水印图像 WI 进行 Ａｒｎｏｌｄ变换并转换成大小为 １ ×
k′（k′＝w ×h）的矢量 wm＝｛ω００，⋯⋯，ω０（h －１） ，ω１０，⋯，ω１（h －１） ，
⋯，ω（w －１）（h －１） ｝。

ｂ） 根据码书生成步骤生成原始图像 HI 的码书 C ＝｛ c０ ，
c１ ，⋯，cN －１｝。

ｃ） 将码书 C划分为大小相等的子码书 P０ 和 P１ ，使子码

书中位置相同的码字 P０
j ∈P０ 和 P１

j ∈P１ 在码书中的距离最小。

其中 Pi ＝｛pi
０ ，pi

１ ，⋯，pi
（N／２） －１ ｝，i ＝｛１，２｝。

ｄ）依次输入训练矢量 xi （０≤ i≤M －１） 和水印值 ωxy

（０≤x≤w，０≤y≤h） ，在码书 C中查找与 xi距离最近的码字 cp
（０≤p≤N －１） ，如果 ωxy ＝０ 且 cp臭P０ ，则用 c′p∈P０代替；若

ωxy ＝１ 且 cp臭P１ ，则用 c′p∈P１代替。 其中 cp和 c′p是两个子码
书中距离最近的码字。 最后记录输入训练矢量 xi 与相应码字

cj 之间对应关系。
ｅ） 重复执行 ｄ），直至所有的水印值 ωxy （０≤x≤w，０≤

y≤h）嵌入完毕，同时生成记录训练矢量 xi 与对应码字 cj之间
关系的索引表 ｔａｂｌｅ。
至此，水印的嵌入完成。 如需重建图像和提取水印，则只

要将码书和索引表传递给接收端即可，无须原始图像参与，因

此水印的提取属于盲水印提取。

3　水印的提取过程
为了抵抗在传输过程中，码书受到的有意或无意的干扰和

攻击，在提取水印之前，需要对码书进行预处理。 基本思想是
首先检查码书中的码字是否存在异常值，若存在，则找出这些
异常值在图像中的对应位置，利用图像自身的相关性，使用异
常值在图像中对应位置的相邻像素点的均值代替码字中异常

值。 水印提取的具体过程如下：
ａ） 检查码书 C 中码字的取值范围是否在合理的范围之

内。 如果是，则转向 ｂ）；否则，则将码字中不合理的值用相邻
像素点的均值代替。

ｂ） 将码书 Ｃ 按相同的方法划分为大小相等的子码书 P０

和 P１。 其中：Pi ＝｛pi
０ ，pi１ ，⋯，pi

（N／２） －１｝，i ＝｛１，２｝ 。
ｃ） 如仅需重建原始图像，转 ｄ）；若仅需提取水印，转 ｅ）。
ｄ） 根据索引表 ｔａｂｌｅ，依次查找每个训练矢量在码书中的

相应码字，并将相应的码字转换成大小为 n ×n 的图像子块，

最后将所有图像子块还原成原始图像。

ｅ）根据索引表 ｔａｂｌｅ，依次查找与每个训练矢量相对应的
码字 cj，如果 cj∈P０ ，则令ω′i ＝０ ；若 cj∈P１ ，则令ω′i ＝１ 。 将

依次提取的水印矢量 wm′＝｛ω′０，ω′１，⋯，ω′（w ×h） －１ ｝转换成大
小为 w×h 的图像，并进行 Ａｒｎｏｌｄ置乱，生成水印图像 WI′。

4　实验结果与分析
为验证本文算法的效果，选取四幅大小为 ２５６ ×２５６ 的图

像作为测试图像，３２ ×３２ 二值图像作为水印图像，如图 ３ 所

·９３７２·第 ７ 期 顾　伟，等：基于图像分类的矢量量化数字水印算法 　　　

!"#

$%#

!
"

#

&
'

(

Std2

Std1

En1 En2

)

1*���*+#,-.

!"#$HI

%&'()* ={ , ,…, }X x x x

0 1 1M-

%&,-.、01.234.

5678C

i

78C

978 2C C

0 1

:;'()* 2<=> %&?@Ax

i i

ω table

<=#$WI

B6

CDEF

GH.IJK + L7PNN LBG

MN

B6

#���<=OPQR2

ω ω ω



示。 采用峰值信噪比 ＰＳＮＲ度量嵌入水印后的图像质量，采用

归一化相关值 NC［１３］评价提取的水印效果。

NC ＝∑
M －１

i ＝０
∑
N －１

j ＝０
w（ i，j） ×w′（ i，j） ／

∑
M －１

i ＝０
∑
N －１

j ＝０
w２ （ i，j） × ∑

M －１

i ＝０
∑
N －１

j ＝０
w′２（ i，j）　 （３）

图 ４表示使用本文图像分类方法得到的区域分类结果。

光滑区、一般区和纹理区三个区域分别用不同的灰度值表示。

由图可以看出，本文方法较好地达到了对图像区域分类的目

的，为基于图像熵分类的码书设计算法提供了较好的分类

结果。

表 １比较了在码书大小不同的条件下使用传统 ＬＢＧ算法
和本文算法所得到的嵌入水印图像的 ＰＳＮＲ 值。 图 ５ 和 ６ 分
别表示码书为 １ ０２４时嵌入水印的 Ｌｅｎａ 图像和 Ｗｏｍａｎ 图像。

对比表中的数据可以看到，图像质量与码书大小呈正相关。 码
书越大，图像质量越高。 同时，在码书大小相同的条件下，由本
文算法所得到的 ＰＳＮＲ 值要远远高于传统的 ＬＢＧ 算法的
ＰＳＮＲ值，并且码书越大，图像的 ＰＳＮＲ 值越高，图像的质量
越好。
表 １　采用不同码书训练方法得到的嵌入水印后的图像 ＰＳＮＲ 值
图像

名称
码书训练方法

码书大小

２５６  ５１２ 热１ ０２４ 潩
Ｌｅｎａ ＬＢＧ 算法的 ＰＳＮＲ 值 ３２ 乙．４４ ３３ 倐．３９ ３４ 9．２３

本文方法的 ＰＳＮＲ 值 ３３ 乙．９０ ３４ 倐．２２ ３７ 9．２２

Ｚｅｌｄａ ＬＢＧ 算法的 ＰＳＮＲ 值 ３４ 乙．２８ ３５ 倐．１４ ３５ 9．８４

本文方法的 ＰＳＮＲ 值 ３５ 乙．２５ ３６ 倐．６９ ３８ 9．９７

Ｗｏｍａｎ ＬＢＧ 算法的 ＰＳＮＲ 值 ３３ 乙．７２ ３４ 倐．３６ ３５ 9．９２

本文方法的 ＰＳＮＲ 值 ３５ 乙．７７ ３７ 倐．３８ ３９ 9．０９

Ｐｅｐｐｅｒ ＬＢＧ 算法的 ＰＳＮＲ 值 ３３ 乙．１４ ３４ 倐．００ ３４ 9．８５

本文方法的 ＰＳＮＲ 值 ３３ 乙．３３ ３５ 倐．０３ ３６ 9．５３

　　表 ２将本文算法得到的结果与文献［１４］中的实验结果进

行比较。 其中，文献［１４］选用的是 ５１２ ×５１２ 的 Ｌｅｎａ 图像和
６４ ×６４的水印图像。 由表 ２ 可知，Ｌｅｎａ 图像在码书大小相同
的条件下，本文算法得到的 ＰＳＮＲ值高于文献［１４］中的结果。
表 ２　本文算法与文献［１４］算法关于嵌入水印后图像 ＰＳＮＲ值的比较

码书大小 １２８ �２５６ �５１２ �１ ０２４ 潩
本文算法得到的 ＰＳＮＲ 值 ３４ 构．０５ ３５ 9．１９ ３５ 构．７０ ３６ 9．４６

文献［１４］中的 ＰＳＮＲ 值 ２９ 构．４３ ３０ 9．９７ ３２ 构．００ ３２ 9．６２

　　以 Ｌｅｎａ图像为例，表 ３ 列出了对图像进行多种图像处理

得到的实验结果。 由表 ３ 中可知，本算法对 ＪＰＥＧ 压缩，具有
较强的抗压缩能力；对图像剪切，即使在剪切 １／２的情况下，提
取的水印 ＮＣ值仍能达到 ７０％；对于其他图像攻击，提取的水

印也具有较好的视觉质量。
表 ３　对图像进行各种处理后提取水印的 NC 值

图像处理 NC 值 图像处理 NC 值
ＪＰＥＧ 压缩（质量品质 ９０） ０ �．９９８ ８ 均值滤波（２ ×２） ０  ．８２９ ２

ＪＰＥＧ 压缩（质量品质 ６０） ０ �．９６７ ９ 中值滤波（３ ×３） ０  ．８６８ ８

ＪＰＥＧ 压缩（质量品质 ２０） ０ �．８２４ ３ 旋转 ０ I．１° ０  ．９９６ ０

剪切左上角 １／４ j０ �．８６８ ２ 旋转 ０ I．５° ０  ．８４１ ０

剪切周边 １／４ F０ �．８６４ ２
缩放（先缩小 ０ 苘．５
倍再放大 ２ 倍）

０  ．８６７ ３

剪切 １／２  ０ �．７１１ ６ 锐化两次 ０  ．８８９ ９

椒盐噪声（方差 ０ 5．０４） ０ �．８５８ ４ 对比度增加 １０ �０  ．９１８ ６

　　为破坏嵌入到图像中的水印，除了对嵌入水印后的图像本
身进行攻击外，攻击者还可能在图像传输中对码书和索引值进
行窜改。 如在索引表中将索引值删除或使用其他图像的码书
来代替等方式进行攻击。
表 ４表示在图像传输的过程中，窜改索引表中索引值后提

取得到的水印 NC值。 由表 ４可见，当被窜改的索引值个数较
少时，本算法具有较强的抗干扰能力；且索引值个数改变越少，
则 NC值越大，提取水印的效果越好。

表 ４　修改索引表提取水印得到的 NC 值
窜改索引值 NC 值

将前 １００ 个索引值置 １  ０ 2．９８９ ６

将前 ２５６ 个索引值置 １  ０ 2．９７０ ２

将前 ５１２ 个索引值置 １  ０ 2．９３７ ６

将前 １ ０２４ 个索引值置 １ /０ 2．８６４ ２

将前 １ ２２９ 个索引值置 １

（占全部索引值的 ３０％）
０ 2．８３３ ７

　　表 ５ 表示将图像的码书进行窜改，提取得到的水印 NC
值。 分析表 ５可知，若使用一幅图像的码书窜改另一幅图像的
码书，如果两幅图像之间的差异度较小，即两者的码书较相似，
则提取出的水印效果较好；若两者差异度较大则提取出的水印
效果较差。

表 ５　窜改图像码书后提取水印得到的 NC值

窜改方式 NC 值

用 Ｗｏｍａｎ 图像 １／１６ 码书代替 Ｌｅｎａ 图像 １／１６ 码书 ０ 骀．９５３ ７

用 Ｗｏｍａｎ 图像 １／８ 码书代替 Ｌｅｎａ 图像 １／８ 码书 ０ 骀．９１９ ５

用 Ｗｏｍａｎ 图像 １／４ 码书代替 Ｌｅｎａ 图像 １／４ 码书 ０ 骀．８７９ ５

用 Ｐｅｐｐｅｒ 图像 １／１６ 码书代替 Ｌｅｎａ 图像 １ ／１６ 码书 ０ 骀．９３２ １

用 Ｐｅｐｐｅｒ 图像 １／８ 码书代替 Ｌｅｎａ 图像 １ ／８ 码书 ０ 骀．９０１ １

用 Ｐｅｐｐｅｒ 图像 １／４ 码书代替 Ｌｅｎａ 图像 １ ／４ 码书 ０ 骀．８６３ ６

5　结束语
本文针对码书设计过程中不能自适应的根据不同图像特

征区域进行量化编码的缺点，提出了一种改进的矢量量化盲数
字水印算法。 采用的基于图像分类方法的码书生成算法在保
证图像具有较高压缩比和较快编码速度的基础上，使重建图像
具有更高的质量。 同时，通过在水印提取过程中对码书进行的
预处理，使水印更具有健壮性。 实验证明，本文算法简单、高
效，对常见的各种图像攻击具有较强鲁棒性。
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n呈线性关系，这里 n是参与者的秘密向量的长度。 协议具体
的计算和通信复杂度如表 １所示。

表 １　协议的计算和通信复杂度分析

操作 第一阶段 第二阶段

计算复杂度（Ａｌｉｃｅ）
乘积协议：O（ n）
模乘运算：O（ n）
幂模运算：O（ n）

同态加解密操作：O（n）
模乘运算：O（１）
幂模运算：O（１）

通信复杂度（Ａｌｉｃｅ） O（n） O（n）

计算复杂度（Ｂｏｂ）
乘积协议：O（ n）
模乘运算：O（ n）
幂模运算：O（ n）

同态加密操作：O（n）
模乘运算：O（n）
幂模运算：O（１）

通信复杂度（Ｂｏｂ） O（n） O（n）

3　结束语
本文利用同态加密的特殊性质和基于健忘传输的保密两

方乘积协议构造了一个恶意模型下安全的保密两方共享点积

协议。 同以前的有关协议相比，该协议的安全性更高，不仅在
半诚实模型下是安全的，而且在有恶意参与者存在的情况下也
是安全的。 它为许多保密数据挖掘协议的设计提供了更高的
安全保证。 在后面的工作中，将进一步探讨多方保密点积协议
的设计问题，并研究将保密点积协议应用于保密集合相交问题
及其他计算几何问题中。
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