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摘　要： 提出一种能量高效的传感器网络数据查询路由 ＥＥＤＱ（ｅｎｅｒｇｙ唱ｅｆｆｉｃｉｅｎｔ ｄａｔａ ｑｕｅｒｙ），ＥＥＤＱ以 ｓｉｎｋ节点为
根节点，构造最小路由生成树， 由 ｓｉｎｋ节点发出查询任务，查询结果由叶子节点向 ｓｉｎｋ节点传输，传输过程中进
行数据汇聚。 实验表明，ＥＥＤＱ相比 ｄｉｒｅｃｔ ｔｒａｎｓｍｉｓｓｉｏｎ，大大提高了传感器网络的生命周期。
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　　传感器技术、微机电系统、现代网络和无线通信技术的进
步，推动了具有现代意义的无线传感器网络的产生和发展。 无
线传感器网络由具有感知、计算存储和通信能力的微型传感器
组成，能实现实时监测、感知和采集网络分布区域内的各种监测
对象信息，并对这些信息进行处理，传送给需要这些信息的用
户［１，２］ 。 传感器网络节点的资源十分有限，主要体现在电池能
量、处理能力、存储容量以及通信带宽等几个方面，所以传感器
网络中的数据查询处理不同于传统数据库，传感器网络中的查
询路由协议应该能够有效地利用节点有限的能量延长网络的生

命周期［２］ 。 目前已有大量的研究工作从不同角度来力求延长传
感器网络的生命［３ ～５］ 。 本文则从传感器网络查询路由协议的角
度出发，提出一种能量高效的传感器网络数据查询路由。

1　相关工作
定向扩散是一种典型的基于查询的路由协议［６］ ，该协议

用属性／值对命名数据。 汇聚节点（ｓｉｎｋ）通过兴趣消息发出查
询任务，采用洪泛方式传播兴趣消息到整个区域或部分区域内
的所有传感器。 兴趣消息用来表示查询的任务，表达网络用户
对监测区域内感兴趣的信息，如监测区域内的温度、湿度和光
照等环境信息。 在兴趣消息的传播过程中，协议逐跳地在每个
传感器节点上建立反向的从数据源到汇聚节点的数据传输梯

度（ｇｒａｄｉｅｎｔ），传感器节点将采集到的数据沿着梯度方向传送
到汇聚节点。 使用查询驱动机制按需建立路由，避免了保存全
网信息，但是定向扩散路由在路由建立时需要一个兴趣扩散的
洪泛传播，能量和时间开销都比较大。 尤其是当底层 ＭＡＣ 协

议采用休眠机制时可能造成兴趣建立的不一致。 图 １ 表示了
ＤＤ协议的路由建立过程。

有些传感器网络的应用中，数据传输量较少或者已知事件区
域，如果采用定向扩散路由，需要经过查询消息的洪泛传播和路由
增强机制才能确定一条优化的数据传输路径。 因此在这类应用
中，定向扩散路由并不是高效的路由机制。 Ｂｏｕｌｉｓ等人提出了谣
传路由（ｒｕｍｏｒ ｒｏｕｔｉｎｇ）［７］ ，适用于数据传输量较小的传感器网络。

谣传路由的基本思想是：事件区域中的传感器节点产生代
理（ａｇｅｎｔ）消息，代理消息沿随机路径向外扩散传播，同时汇聚
点发送的查询消息也沿随机路径在网络中传播；当代理消息和
查询消息的传输路径交叉在一起时，就会形成一条汇聚节点到
事件区域的完整路径。 图 ２所示为谣传路由原理图。
在 ｓｉｎｋ节点多、查询请求数目很大、网络事件很少的情况

下，ｒｕｍｏｒ协议较为有效。 但如果事件非常多，维护事件表和收
发 ａｇｅｎｔ带来的开销会很大。
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2　系统模型
１）网络模型
本文采用文献［８］中的网络模型：N个传感器节点随机均

匀分布在一个正方形区域 A内， 传感器节点部署后不再移动；
惟一的基站部署在区域 A 以外的一个固定位置，并且部署后
网络不需要人为维护； 所有节点具有相似的能力（处理／通
信），并且地位平等；节点没有装备 ＧＰＳ，也不能通过测量的方
法知道其具体位置；线发射功率可控，即节点可以根据距离来
调整发射功率的大小。

２）无线通信模型
在无线传输中，发射功率的衰减随着传输距离的增大而呈

指数衰减。 文献［９］中提出了两种信道模型：自由空间（ ｆｒｅｅ
ｓｐａｃｅ） 和多路径衰减（ｍｕｌｔｉｐａｔｈ ｆａｄｉｎｇ）。 当发送和接收节点
之间的距离 d小于某个值 d０ 时，采用自由空间模型，发射功率
呈 d２ 衰减；否则采用多路径衰减模型，发射功率呈 d４ 衰减。

３）无线能量模型
本文采用与文献［１０］相同的无线能量模型。 式（１）为发射

k ｂｉｔ数据耗损的能量，由发射电路耗损和功率放大耗损两部分
构成。 功率放大耗损则根据发送者和接收者之间的距离分别采
用自由空间模型和多路径衰减模型。 Eｅｌｅｃ为发射电路的耗损能
量；εｆｓ、εａｍｐ分别为两种信道模型下功率放大所需能量。 式（２）
为接收 k ｂｉｔ数据的能量耗损，仅由电路耗损引起。

EＴｘ ＝
k ×Eｅｌｅｃ ＋k ×ε ｆｓa２　　d ＜d０
k ×Eｅｌｅｃ ＋k ×εａｍｐa４ d≥d０

（１）

EＲｘ ＝k ×E ｅｌｅｃ （２）

本文假设无线信道是对称的，即从节点 u传送消息到 v消
耗的能量等于从 v传送同样的消息到 u所消耗的能量。

3　高效节能的查询路由
本文提出一种高效节能的查询路由协议。 该协议的主要思

想是以 ｓｉｎｋ为树根，传感区域的其他所有节点为 ｓｉｎｋ节点的子
孙创建一棵最小代价树。 查询信息由 ｓｉｎｋ发出，沿树的层次洪
泛到各节点，查询结果由树中的叶子节点沿反方向传送到 ｓｉｎｋ
节点。 其间，每个节点在各自的父节点处进行数据聚集。

3畅1　最小代价生成树
本文所采用的网络模型是 N个节点随机均匀地分布在正

方形区域 A中。 这样，传感器网络内的所有节点和能够实现直
接通信的节点对就构成了一个连通图。 因为又假设了无线通
信模型是对称的，所以该连通图是无向图。 设此无向连通图
G ＝枙V，｛E｝枛。其中：V为传感器网络中节点的集合；｛E｝为连
接两个节点的边的集合，给每条边赋上权值；U是顶点集合 V
的一个非空子集。 若（u，v）是一条具有最小权值的边。 其中：
u∈U，v∈V －U，则存在一棵包含边（u，v）的最小生成树。 用
Ｐｒｉｍ算法可以构造最小生成树。 假设 G＝（V，｛E｝）是连通网，
TE是 G上最小生成树中边的集合。 算法从 U ＝｛u０ ｝（这里 u０

为 ｓｉｎｋ节点），TE＝｛｝开始，重复执行下述操作：在所有 u∈U，
v∈V －U的边（u，v）∈E中找一条代价最小的边（u０ ，v０ ）并入
集合 TE；同时 v０ 并入U，直到 U ＝V为止。 此时 TE中必有 n－
１条边，则 T＝（V，｛TE｝）为 G的最小生成树。

3畅2　构造查询路由
Ｓｉｎｋ节点发出查询任务，采用洪泛的方式传播查询消息 M

到整个区域的所有传感器节点。 任务 M可以用如下查询语句
给出：
　　Ｓｅｌｅｃｔ ｒｏｏｍ＿ｎｏ，ａｖｅｒａｇｅ（ ｌｉｇｈｔ）

ｆｒｏｍ ｓｅｎｓｏｒｓ
ｇｒｏｕｐ ｂｙ ｒｏｏｍ＿ｎｏ
ｈａｖｉｎｇ ａｖｅｒａｇｅ（ ｌｉｇｈｔ） ＞１
ｅｐｏｃｈ ｄｕｒａｔｉｏｎ ５ ｍｉｎ
传感器网络中的节点收到消息 M 后，在消息 M 中加上

ｓｉｎｋ节点到该节点的路由信息，然后继续广播，即用洪泛的方
式直到所有节点得到其通向 ｓｉｎｋ节点的路由信息。 如果在节
点收到的路由消息中，路由跳数大于该节点收到的其他路由消
息中的路由跳数，则丢弃该广播消息；当广播过程结束后，每个
节点保留了所有 ｓｉｎｋ 到本节点的最短路径消息，然后从中选
择最近的上游节点作为父亲（根据权值），并向其发送子孙消
息；最后将生成以 ｓｉｎｋ节点为根节点的最小生成树。 图３为查
询路由示意图。 叶子节点将它们的数据传送到父节点；父节点
首先利用聚集函数 f聚集自己与子节点的数据；然后沿着路由
树向上发送部分聚集结果以及需要更新聚集的额外数据，ｓｉｎｋ
节点对收集到的所有信息进行汇聚。

4　模拟与分析
传感器网络模型的主要参数如下：１００ 个节点平均分布在

１００ ｍ ×１００ ｍ 的地域范围 A内，ｓｉｎｋ节点在传感器区域 A之
外。 为了测试 ＥＥＤＱ的性能，将其与 ｄｉｒｅｃｔ ｔｒａｎｓｍｉｓｓｉｏｎ 进行比
较，用 Ｃ＋＋完成模拟。 图 ４ 为初始能量相同时不同协议的网
络生命周期。 从图中可以看到，ＥＥＤＱ比 ｄｉｒｅｃｔ ｔｒａｎｓｍｉｓｓｉｏｎ将
传感器网络的生命周期提高了约 １１ 倍（以最后一个节点死亡
为标准）。 图 ５ ～７ 分别表示传感器网络中初始能量为 ０．２５、
０．５、１ Ｊ时第一个节点死亡（ＦＮＤ）、一半节点死亡（ＨＮＤ）、最
后一个节点死亡（ＬＮＤ）的情况。 从图 ５ ～７中可以看出，ＥＥＤＱ
比 ｄｉｒｅｃｔ ｔｒａｎｓｍｉｓｓｉｏｎ分别将传感器网络的 ＦＮＤ、ＨＮＤ、ＬＮＤ提
高了约 ３、２０和 １１倍。
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5　结束语
本文提出了一种能量高效的传感器网络数据查询路由

ＥＥＤＱ，由查询驱动建立以 ｓｉｎｋ节点为根节点的最小路由生成
树，任务消息由 ｓｉｎｋ通过 ｆｌｏｏｄｉｎｇ给传感区域的每个节点并构
造最小生成树，查询结果由叶子节点向 ｓｉｎｋ节点传输，传输过
程中每个节点在父节点处进行汇聚，ｓｉｎｋ节点对每一轮查询结
果进行汇聚。 每个节点只与它的父节点通信，大大地节约了传
感器节点的能量，降低了能量消耗，延长了整个传感器网络的
生命周期。
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３） 聚合实验结果
对被测网络 ３ ｈ左右所产生的共计 ２９２ ３０７条原始流进行

聚合。 各级聚合结果如表 ２所示。
表 ２　聚合实验结果

聚合流结构 一级 （５ ｍｉｎ） 二级 （３０ ｍｉｎ） 三级 （３ ｈ）
基于应用层协议端口的聚合流 ５ １０６ 条 ８７２ 条 １５３ 条
基于三层协议（ＵＤＰ／ＴＣＰ）的聚合流 １ ４４２ 条 ２４５ 条 ４３ 条

2畅3畅4　聚合流量存储设计
根据被测网络的实际流量情况，本文设计了三级时间粒度

聚合表的单表时间跨度，如表 ３ 所示。 经实验证明，这种时间
跨度的设计不会发生 ＭｙＳＱＬ单表记录数过大从而导致查询效
率低下的现象，同时也不会由于时间跨度过小而出现过多的跨
表情况。

3　流量分析展现
在本系统多级聚合与存储策略的支持下，系统数据库为前

端分析提供了充足且多样化的数据准备，前端程序只需通过简
单的查询语句即可得到所需的数据集，极大简化了查询的工作
量。 图 ７即为被测网络某路由器接口 ＨＴＴＰ 协议的流出流量
趋势实验效果。 由图清晰可见每日流量呈周期性变化。

4　结束语
本文基于 ＮｅｔＦｌｏｗ特点，提出了一套适用于高速大流量网

络的流量采集与多级聚合存储方案。 流量采集通过多线程和
双链表机制实现，有效提高了流量采集的可靠性。 采集的原始
流经内存级聚合和 ＤＢ级聚合，并通过合理的分级存储策略进
行存储组织，为前端的数据分析提供了全面支持。 本系统在实
际应用中取得了良好效果。 下一步还将对采集和多级聚合存
储方案进行改进，以丰富系统对子网、主机等信息的静态统计
分析功能，并力争为异常流量分析提供较为完善的数据支持。
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图 7 不同开始能量下的最后
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图 6 不同开始能量下的一半
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要要要匀栽栽孕协议 流出字节流量

聚合
级别

时间
粒度

时间
跨度

一级 缘 min 1 month
二级 30 min 1 year
三级 3 h 3 year

表 猿 三级聚合表单表存储

图 7 动态流量趋势分析实例


