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高效的基于证书短签名方案① 
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1(莆田学院 数学与应用数学系, 莆田 351100) 
2(福建师范大学 网络安全与密码技术重点实验室, 福州 350007) 

摘 要: 针对高效的基于证书数字签名的构造问题, 基于 CDH 困难性假设, 构造了一个基于证书的短签名方案, 
并在随机预言机模型下证明了其安全性. 通过与已有可证明安全的基于证书签名方案进行比较, 所构造的签名

方案在效率上和长度上都是最优的.  
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Abstract: Aiming at the construction problems of the efficient certificate-based signature scheme, based on the 
computational Diffie-Hellman assumption, an efficient short Certificate-Base signature scheme is proposed with 
provable security under the random oracle model. Moreover, compared with the available provable security 
certificate-based signature schemes, this scheme is optimal about the efficiency and the length of signature. 
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1 引言 

在 2003 年欧洲密码会上, Gentry 首先提出了基

于证书公钥密码系统 (Certificate-Based Public Key 
Cryptography, CB-PKC)[1], 它克服了传统基于目录公

钥系统(Directory-Based Public Key Cryptography)中的

证书管理问题(如 PKI)[2]以及基于身份公钥密码系统

(Identity-Based Public Key Cryptography, IB-PKC)中的

密钥托管问题[3]. 此外, CB-PKC 还克服了无证书公钥

密码系统 (Certificateless Public Key Cryptography, 
CL-PKC)[4]中存在的信任级别不能达到最高级3级, 而
只能达到 2 级[5]和存在拒绝解密(Denial of Decryption, 
DoD)攻击[6]等缺点. 而 CB-PKC 中对可信机构的信任

级别达到最高的 3 级, 完全达到 PKI 的水平. 因此, 
基 于 证 书 公 钥 密 码 系 统 (Certificate-Based Public 
KeyCryptography, CB-PKC)被认为是目前最好的公钥

密码系统, 成为当前的研究热点之一.  

 
 

目前, 国内外关于基于证书的签名方案还不是很

多, 特别是国内发表的研究成果还很少. 2004 年, Kang 
等[7]首先给出了基于证书数字签名的定义, 同时构造

了两个基于证书签名方案, 其中一个利用多重签名

(Multisignature)的思想来产生签名密钥, 另一个则利

用聚合签名(Aggregate Signature)的思想产生签名密钥. 
Li 等[8]指出文献[7]中的利用多重签名思想构造的基

于证书签名方案能够受到替换公钥攻击, 同时给出了

一个改进方案, 但是效率偏低, 我们发现对该签名方

案稍作修改, 则可减少一个对运算, 从而进一步提高

效率. 2008 年, Liu 等[9]提出两个基于证书签名方案, 
其中一个不使用双线性对, 另一个则是在标准模型下

证明其安全性. 但是, Zhang 等[10]指出 Liu 等提出的无

双线性对的签名方案是不安全的, 并对其进行了改进. 
2009年, Wu等[11]给出一个由无证书签名(Certificateless 
Signatures, CLS)构造基于证书签名的一般性方法. 2011 
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年,王雯娟等人[12]基于 Schnorr 签名思想构造了一个

新的基于证书签名方案, 签名效率相对较高, 但是签

名长度较长. Li 等[13]构造了一个高效的基于证书短签

名方案, 虽然签名长度只有一个群元素长度, 但是效

率偏低. Liu 等[14]给出了一个效率相对较高的基于证

书短签名方案, 遗憾的是, 文献[15]指出该签名方案

能够收到替换公钥攻击. 最近, 李志敏等人也给出了

一个高效的基于证书数字签名设计方案[16], 但是遗

憾的是, 作者犯了一个概念性错误, 文中群被定义为

加法群, 作者在签名算法中把群视作加法群, 然而在

对应的验证算法中却把群又视作了乘法群, 这显然

是不对的. 关于线性对的运算可参见文献[17]. 综上

所述, 在现有的基于证书签名方案中普遍存在效率偏

低且签名长度偏长等问题.  
短签名方案由于其签名长度短的优势, 特别适用

于通信带宽受限的场合, 在现实的网络传输中将占有

更大的优势, 因此受到了众多学者们的关注. 本文在

基于证书公钥系统中设计了一个高效的基于证书短签

名方案.  
 
2 预备知识 

下面是本文将要用到一些相关的重要概念及符号

说明.  
(1) 符号说明 

nZ 表示模 n 的整数集合, *
qZ 表示模 q 的整数乘

法群( * \ {0}q qZ Z= ), Rx SÎ 表示均匀随机地在集合 S 中

选取元素 x , || 表示字符串的连接符, *{0,1} 表示任意

长的二进制串组成的集合, 
2

1G 表示群 2G 中的单位元, 
| |G 表示群G 的阶.  

(2) 双线性对 
假设 1G 是 q 阶加法循环群, 其生成元是 P , 而

2G 是一个 q 阶乘法循环群 , 其中 q 为素数 . 映射

1 1 2:e G G G´ ® 称为双线性对, 如果它满足下面几个性

质:  
1) 双线性性 : 对任意的 1, , , qP Q G a b ZÎ Î , 有

( , ) ( , )abe aP bQ e P Q= ;  
2) 非退化性: 存在 1 1,P G Q GÎ Î 使得 

2
( , ) 1Ge P Q ¹ ;  

3) 实效性 : 对所有的 1 1,S G T GÎ Î , 存在计算

( , )e S T 的有效算法.  
(3) 几个困难性假设 

群 1G 上定义以下几个密码学中的困难性假设:  
1) 离散对数问题(DLP): 对任意的 1Q GÎ , 求满足

Q nP= 的 *
qn ZÎ .  

离散对数问题困难性假设是指对于任意多项式时

间算法Â能够成功解决 DLP 的概率是可忽略的.  
2) 计算 Diffie-Hellman 问题(CDHP): 对任意的

1, ,P aP bP GÎ , 其中 *, qa b ZÎ , 计算 abP .  
计算 Diffie-Hellman 问题困难性假设是指对于任

意多项式时间算法Â能够成功解决 CDHP 的概率是可

忽略的.  
 
3 高效的基于证书短签名方案及安全性证
明 
3.1 签名方案 

一个基于证书签名方案有三个参与者, 分别是: 
证书生成中心(CGC, Certificate Generate Center), 签名

者, 验证者. 签名方案由下面 5 个算法组成:  
:Setup· CGC 设立系统参数:  

1.选取加法群 1G 和乘法群 2G , 满足 1 2| | | |G G q= = , 
P 是群 1G 的生成元, q 为素数;  

2.选取双线性对 1 1 2:e G G G´ ® ;  
3. 选取三个安全的 Hash 函数 *

1:{0,1}H G® , 
* *

1 :{0,1} qH Z® , * *
2 :{0,1} qH Z® ;  

4.选取系统主私钥 *
R qs ZÎ , 计算系统公钥 

1pubP sP G= Î .  
此时, 系统的公开参数为:  

1 2 1 2{ , , , , , , , , }pubG G P P e q H H H .  
:UserKey Gen· - 用户 AID 选取 *

A R qx ZÎ , 计算公

钥 A A pubPK x P= , 并把 APK 及相关身份信息发送给证书

生成中心 CGC. APK 作为用户的公钥, Ax 作为用户私

钥的一部分.  
:Certificate Gen· - CGC 收到用户的公钥及身份

等信息 , 验证信息之后为用户生成公钥证书

( || )A A A ACert sQ sH ID PK= = . 并把 ACert 通过安全信道

发送给用户 AID . 则用户的私钥 ( , )A A ASK x Cert= , 其中

Ax 是用户自己选的秘密值, ACert 是公钥证书.  
:Sign· 用户 AID 要对消息 m 生成签名 , 计算

1 2( )A AU h x h Cert= - , 其 中 1 1( || || )A Ah H m ID PK= , 

2 2 ( || || )A Ah H m ID PK= , 则对应于消息 m 的签名为

( , )m Us = .  
注: 签名算法中之所以使用两个不同的Hash函数
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1 2,H H , 因为两个不同的 Hash 函数, 可以认为即使两

个 Hash 函数的输入相同, 但两者输出是不同的, 而且

输出结果具有一定的随机性.  
:Verify· 验证者要验证签名 ( , )m Us = 的有效性, 

通过验证下面等式是否成立:  
2 1( , ) ( , ) ( , )h h

A A pub Ae PK Q e P U e P Q=  
其中 ( || )A A AQ H ID PK= ,  
    1 1( || || )A Ah H m ID PK= ,  
    2 2 ( || || )A Ah H m ID PK= .  
3.2 签名方案的安全性分析 

定理 1. 本文的基于证书签名方案是正确的.  
证明: 2( , ) ( , )h

A Ae PK Q e P U   

2 1 2( , ) ( ,( ) )A pub A A Ae x h P Q e P h x h Cert= -  

2 1 2( , ) ( , )pub A A pub A A Ae P x h Q e P h Q x h Q= -  

1( , )pub Ae P h Q=  
1( , )h

pub Ae P Q=  
定理 2. 在随机预言机模型下, 本文的签名方案能

够抵抗型攻击, 否则 CDH 问题可解.  
证明: 假设 I 型攻击者为 IA , 任意给定的一个

CDH 问题实例: ( , , )P aP bP . 下面我们证明: 若 IA 能够

成功伪造签名, 那么存在算法 Á能够利用 IA 的能力求

出这个 CDH 问题实例的解 : abP . 首先 , Á 置

pubP aP= , 然后 Hash 函数 1 2,H H 将充当预言机的角色

并且这些预言机都是由 Á来模拟的. Á通过维护以下

一些列表 : H list- , 1H list- , 2H list- , PK list- , 
Cert list- 来回答 IA 的询问. 这些列表的元素形式分别

是 : ( , , )i i iID PK v , 1( , , , )i i i im ID PK h , 2( , , , )i i i im ID PK h , 
( , , )i i iID PK x , ( , , )i i iID PK Cert . 接下来, Á回答 IA 的询

问的方法如下(其中 · 表示通配符, ^ 表示该值为空):  
(1) 公钥询问: 假设 IA 向 Á询问用户 iID 的公钥, 

则 Á选择 *
i R qx ZÎ 使得 ( , , )ix· · 不在 PK list- 中出现过, 

则把 ( , , )i i iID x P x 保存到 PK list- 中, 同时把 ix P 返回给

IA .  
(2) 替换公钥询问: 假设 IA 欲替换用户 jID 的公

钥为 jPK , 则Á把 ( , , )j j jID PK x 保存到 PK list- 中.  
(3) Hash 函数 H 询问: 假设 IA 向 Á询问 ( , )i iID PK

对应的Hash值(不妨设在询问时 IA 时, 已对 iID 询问过

公钥, 或者对其公钥替换过, 否则, Á可自己询问一

次. 下面的 1 2,H H 询问类似. ), 则 Á选择 *
i R qv ZÎ 使得

( , , )iv· · 不在 1H list- 中出现过, 则把 ( , , )i i iID PK v 保存到

H list- 中, 同时把 iv P 返回给 IA . 特别地, 若 IA 向 Á

询问的目标用户 * *( , )ID PK 对应的 Hash 值, 则 Á 把
* *( , , )ID PK bP 保存到 H list- , 同时把 bP 返回给 IA .  

(4) Hash 函 数 1H 询 问 : 假 设 IA 向 Á 询 问

( , , )i i im ID PK 对应的 Hash 值, 则 Á 选择 *
1i R qh ZÎ 使得

1( , , , )ih· · · 不在 1H list- 中出现过, 则把 1( , , , )i i i im ID PK h

保存到 1H list- 中, 同时把 1ih 返回给 IA .  
(5) Hash 函 数 2H 询 问 : 假 设 IA 向 Á 询 问

( , , )i i im ID PK 对应的 Hash 值, 则 Á选择 *
2i R qh ZÎ 使得

2( , , , )ih· · · 不在 2H list- 中出现过, 则把 2( , , , )i i i im ID PK h

保存到 2H list- 中, 同时把 2ih 返回给 IA .  
(6) 证书询问: 假设 IA 向 Á询问 ( , )i iID PK 对应的

证书 iCert 的值(不妨设在询问时, IA 已对 iID 进行过 H

询问 , 否则 , Á 可自己先询问一次 . ) 此时 , Á 在

H list- 找到记录 ( , , )i i iID PK v , 则把 i pubv P 返回给 IA . 同
时把 ( , , )i i i pubID PK v P 记录到Cert list- 中.  

(7) 签名询问: 假设 IA 向 Á询问身份 iID 的对应于

消息 im 的签名, 则 Á 利用 iID 查询 H list- , 1H list- , 

2H list- , PK list- 和 Cert list- , 若没有记录则自己询

问一次. 接着产生模拟签名为 1 2i i i i i iU v h aP v h PK= - , 显
然 iU 能通过验证式.  

在上述这些询问之后, 假设攻击者 IA 对于目标用

户 *ID 最终成功伪造了一个有效签名 * *( , )m U , 而且 IA

没有向 Á询问过 *ID 的对应于消息 *m 的签名以及 *ID

对应公钥的证书. 则 * *( , )m U 满足:  
* *

2 1* * * *( , ) ( , ) ( , )h h
pube PK Q e P U e P Q=  

从上式 Á可计算得到 CDH 问题 ( , , )P aP bP 的解

abP . 具体如下:  
注意到

* *
2 1* * * *( , ) ( , ) ( , )h h

pube PK Q e P U e P Q=  
即: * * * *

2 1( , ) ( , ) ( , )e P h x bP e P U e P h abP= ,  
    * * * *

2 1( , ) ( , )e P h x bP U e P h abP+ = ,  
也就是: * * * *

2 1h x bP U h abP+ = ,  
则 * 1 * * *

1 2( )abP h h x bP U-= + .  
定理 3. 在随机预言机模型下, 本文的签名方案能

够抵抗 II 型攻击, 否则 CDH 问题可解.  
证明: 证明思路与定理 2 的类似. 假设 II 型攻击

者 IIA 及任意给定的一个 CDH 问题实例: ( , , )P aP bP . 
若 IIA 能够成功伪造签名, 那么存在算法 Á能够利用

IIA 的能力求出这个 CDH 问题实例的解: abP . 首先, 
Á置 pubP sP= , 并把 s 告诉 IIA . 在询问过程中置目标

用户 *ID 的公钥为 *PK aP= , * *( , )H ID PK bP= . 然后

Hash 函数 1 2,H H 将充当预言机的角色并且这些预言机
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都是由 Á来模拟的. 在进行若干询问之后, 假设攻击

者 IIA 对于目标用户 *ID 最终成功伪造了一个有效签名
* *( , )m U , 而且 IIA 没有向 Á询问过 *ID 的对应于消息

*m 的签名. 则 * *( , )m U 满足:  
* *

2 1* * * *( , ) ( , ) ( , )h h
pube PK Q e P U e P Q= ,  

从上式 Á可计算得到 CDH 问题 ( , , )P aP bP 的解

abP . 具体如下:  
注意到

* *
2 1*( , ) ( , ) ( , )h he aP bP e P U e sP bP= ,  

即: * * *
2 1( , ) ( , ) ( , )e P h abP e P U e P h sbP= ,  

    * * *
2 1( , ) ( , )e P h abP U e P h sbP+ = ,  

则 * 1 * *
2 1( ) ( )abP h h sbP U-= - .  

定理 4. 本文的签名方案在适应性选择消息、适应

性选择身份以及替换公钥攻击下是不可伪造.  

证明: 由定理 2和定理 3的证明可知, 只有同时知

道公钥所对应的秘密值及其公钥证书的人, 即签名者, 

才能生成一个有效的签名, 因此, 本文的签名方案是

不可伪造的.  
3.3 签名方案的效率分析 

下面将本文签名方案与已有 4 个可证明安全的基

于证书签名方案进行效率比较.  
表 1 5 个可证明安全基于证书签名方案比较 

方 案 签名算法 验证算法 签名长度 

文[7] 3 3M H+  3 2 3BP SM H+ +  
13 | |G  

文[8] 1 2 2M SM H+ +  4 3BP H+  
12 | |G  

文[12] 1 1 1M E H+ +  3 3 3BP E H+ +  
1| | | |qG Z+  

文[13] 1 1M H+  4 1 2BP SM H+ +  
1| |G  

本文 1 2M H+  3 2 2BP E H+ +  
1| |G  

 
上表 1 中, 表示群中的标量乘运算; 表示群中的

形如的同时标量乘运算; 表示群中的指数运算; 表示

双线性对运算; 表示 Hash 函数运算; 表示群中元素的

长度, 表示群中元素的长度. 从耗时角度, 这些运算

的耗时次序如下: , 其中双线性对运算是最耗时的, 具
体可参见文献[17].  

从上表 1 可以看到, 本文签名方案无论是签名的

效率还是签名的长度都优于现有的可证明安全的基于

证书签名方案. 与文献[13]的方案比较, 虽然本文的方

案多了一个 Hash 预算, 但是验证算法效率明显更高, 
而且签名通常是一次签名多次验证的. 因此, 本文的

方案更具优势.    

4 结语 
基于证书数字签名是当前的研究热点之一, 本文

基于 CDH 问题构造了一个高效的基于证书短签名方

案. 但是, 目前具有附加性质的基于证书数字签名方

案还不多, 因此研究更多、更高效的具有附加性质的

基于证书签名方案是值得继续研究的.  
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图 3 宽度为 12 的特征提取过程 
 

按照 MS-PADS 提取算法, 先选择 30 组多重随机

参数作为迭代开始的初始位置 , 宽度初始设置为

35byte, 在 30 组初始选择的随机开始位置中选取匹配

分数最高的第 17 组作为最优的迭代结果, 再不断减少

特征宽度. 从图 3 可以看出, 实验提取了 code-red II 中
最大部分的序列, 提取每个位置出现概率最大值还原

为 http/1.0\r\n; 当在流中把该部分去掉后继续运行该

算法, 得到图 4 所示提取过程, 其提取的特征部分还

原出来为.ida?, 流中余下部分的特征提取过程类似.  
经过实验评估, 采用MS-PADS提取出的 PADS特

征码具有高检测精度及适用范围广等特点.  
   
4 结语 

目前在多态蠕虫的特征码提取研究中, PADS 在容

忍性和检测新攻击方面优势突出 . 本文针对单一

PADS 特征表征多态蠕虫特定性不足, 探讨了多态蠕

虫特征码的自动提取算法, 分析了 PADS 特征片段长 
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度判定方法. 该算法能在高噪声情况下产生良好的特

征, 提取速度快, 具有很强的容错能力, 可应用于病

毒或攻击特征的提取过程, 具有广泛应用前景. 
 
 
 
 
 
 
 
 
 
 
 

图 4 宽度为 5 的特征提取过程 
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