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基于云模型的C2C电子商务信任评价模型① 
张 杰 1,2 张景安 2 孙 沛 1 (1.内蒙古师范大学 传媒学院 内蒙古 呼和浩特 010022;  

2.山西大同大学 数学与计算机科学学院计算机科学与技术系 山西 大同 037009) 

摘 要:  针对 C2C 电子商务存在的交易安全性问题，提出了基于云模型理论的信任评价模型。通过信任云及
信任标准云的定义，客观地反映了信任的模糊性和随机性，实现了信任从定性到定量间的相互转换。

给出了信任云的合并及相似度计算算法，实现了信任的分属性及综合评价和决策，仿真实验表明模型

是可行的和有效的。 
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Abstract:  To solve the problem of the transaction security in C2C e-commerce, this paper proposes an evaluation 

model based on cloud model theory. The created definition of the trust cloud and the standard cloud in the 
valuation model show the ambiguity and random of the trust and realize transferring quantitative data to 
qualitative data. This paper puts forward the synthesis, similarity operation and realizes comprehensive 
evaluation and decision-making based on trust classification. The results of experiments show that the trust 
evaluation model proposed is valid. 
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1 引言 
交易风险是阻碍 C2C 电子商务快速发展的主要

原因，在交易前进行主体间的信任评价是避免交易风

险的有效手段之一。由于信任本身是主体间的一种信

念，它是对主体特定上下文行为特征的主观判断，因

此具有很强的主观性、模糊性和随机性，无法精确地

加以描述[1]。为了较为科学地解决信任的评价问题，

在M.Blaze等人提出了信任管理的概念之后，一些学
者基于不同的研究背景，提出了各自的信任评价模型。

其中比较典型的如：Beth[2]、Jsang[3]等人提出的基于

概率论知识进行信任度推导和计算的模型，此类模型

将信任完全建立在精确的数学模型之上，将信任的 
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模糊性等同于随机性，不能很好地反映信任的本质；

为了更加准确地把握和反映信任的本质属性，有部分

学者使用模糊数学的方法来建立信任评价模型[4-6]，此

类模型使用模糊集理论作为信任评判的主要工具，用

隶属度来刻画信任的亦此亦彼性。然而，用模糊综合

评判法进行评价时，虽然较好地表述了信任的模糊性，

但却存在评判失效的问题[7]，而且没有客观地反映信

任的随机性。 
李德毅院士基于概率论和模糊理论的有机结合提

出了云模型理论，通过隶属云及云发生器等算法，较

好地解决了定性概念与定量的统一。因此，将该理论

引入信任管理领域，可以客观地反映信任本身的模糊 
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性和随机性本质，较为科学地解决了上述评价模型中

存在的不足。本文针对 C2C电子商务这一具体应用环
境，结合在文献[8]中已做过的研究，采用云模型理论，

提出了一种新的信任评价模型，使得信任评价的结果

更加客观和真实。  
 
2 信任云 
由于信任是交易双方依据历史经验及相关资料建

立起来的一种抽象的心理认知，随着交易内容和交易

时间的变化，信任的度量具有较强的模糊性和随机性。

为了客观地反映信任的这种本质，引进云模型的方式

来定义信任，并将信任的度量归属为[0,1]区间的随机
数，而且值越大，信任度越高。 
2.1 信任云的定义 
定义 1. 在 C2C 电子商务环境中，设Φ是一个

用精确数值表示的信任评价论域(可以是一维的、二维
的或多维的)，Τ是与Φ相联系的定性评价值。Φ中的

元素对于所表达的定性评价概念的隶属度 ( )TC x 是一

个具有稳定倾向的随机数， ( )TC x 在论域Φ上的分布

称为信任云(如图 1 所示)。在[0,1]取值，信任云是从
评价论域Φ到区间[0,1]的映射，即 ( ),x x TC x∈Φ → ，

有序对 ( )( ),x TC x 称为信任云滴[9]。 
李德毅院士在文献[9]中论述了正态云的普适性，

信任评价的语言值适用于一维正态分布云的表达。信

任云除了完整的形态之外，在信任区间的边界还有半

升云和半降云两种半云形态，半云用来表达具有单侧

特征的信任概念。关于信任的度量也不是精确的，实

际上，在应用中也无需对信任做出精确的评价，只要

确定交易对象能否满足交易阈值的需求即可。如图 1
所示用三个一维正态云描述的关于信任的概念，反映

了“不信任”、“一般”和“信任”的概念。其中 TC2
为全云，TC1和 TC3为半云。 
 
 
 
 
 
 
 
 

图 1 信任度的云描述 

2.2 信任云的数字特征 
定义 2. 在 C2C 电子商务中，信任云的定性描

述可用多元组 ( , , )TC Ex En He= 来表示(如图 1所示)，它
们反映了定性概念的定量特性。 
其中 Ex(Expected Value)是信任期望，它表示在

论域空间中最能够代表这个语言评价定性概念的点，

即信任的理想取值；En(Entropy) 是信任熵，揭示了
信任等级评价值的模糊性和随机性的关联关系，反映

了信任关系中信任概念的宏观性，即信任的取值范围。

He(Hyper Entropy)是信任超熵，反映了每一次评价
都具有随机性，也可以看作是每次评价的凝聚性。在

图 1中关于三个信任等级的定性描述为：TC1(Ex=0, 
En=0.15,He=0.01)；TC2(Ex=0.5,En=0.15, He= 
0.01)；TC3(Ex=1, En=0.15,He=0.01)，从图中可
反映出这三个云在信任概念隶属度上的随机性与概念

边界的模糊性。 
 
3 信任评价 
定义 3. 源节点基于特定的交易上下文，依据收

集到的资料，对目标节点的预期行为进行信任度量的

过程称为信任评价。 
在 C2C电子商务中，信任评价的总体思路如图 2

所示。源节点根据交易的特征及主观信念，既可以对

目标节点的某一行为特征(如产品质量、物流等)进行分
属性评价，也可以对目标节点的综合行为特征进行全

面评价。C2C交易的平台(如淘宝、eBay等)可作为信
任代理(Agent)，完成节点相关信任资料的收集、存储
及信任评价的过程，并依据评价云与信任标准云的相

似度，给出信任评价的结果。 
 
 
 
 
 
 

图 2 信任评价的总体思路 
 

2.1 信任标准云 
定义 4. 信任标准云是一种特殊的信任云模型，

它是根据交易平台上的用户和专家共同预先制定的一

套评价体系，由多个云构成，每一个云都有确定的概
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念并代表相应的信任等级。 
由于评价概念的模糊性及随机性，我们需要对这

一组概念进行归一化处理，并依据预先制定的评价等

级进行区间划分。若评价等级为 n+1个，则可得到落
在[0,1]区间上的 n个小区间，每个区间用 min max[ , ]i iC C 来

表示，其中 min
iC 和 max

iC 分别表示该区间的上、下限值，

其取值可通过专家评分法或实验法来确定。对这一组

概念通过算法 1 处理后就可得到落在[0,1]区间上的
n+1个信任标准云。 
算法 1. 信任标准云生成器 

  输入： n个评价区间 
  输出： ( , , )i i i iTC Ex En He , [1, 1]i n∈ +  
其中， , ,i i iEx En He 为云 iTC 定性描述的三个数字特
征。 
  ① ( )max min 2iEx C C= +  
  ② ( )1 3i i iEn Ex Ex −= −  
  (对于 1=i 时 ( )1 2 1 3En Ex Ex= − ) 
  ③ iHe δ=  
  δ 反映了评价的随机性，在信任标准云中，其取
值不易过大，否则会过于增加信任评价的不确定性，

从而使评价结果难以确定。通过实验，我们将其确定

为 0.01的一个常数，既客观地反映了评价的随机性，
又简化了评价过程。 
２.2 逆向信任云生成器 
定义 5. 若针对目标节点的分属性评价集合有m

个，共有 n个节点参与评价。把每一次评价作为一个
云滴，根据逆向云生成算法，生成m个分属性的信任
云，称为逆向信任云生成器。 
算法 2. 逆向信任云生成器 
输入：各源节点对目标节点的评价集合

1 2{ , , , , , }k mS S S SL L  
其中， { }1 2, , n

k k k kS P P P= L ( [1, ]k m∈ ), j
kP ( [1, ]j n∈ )表示第

j个节点对第 k个属性的评价值。 
输出： ( , , )i i i iTC Ex En He , [1, ]i m∈ 。将 kS 中的各个评

价值作为一个个云滴，分别代入逆向云发生器[10]，获

得信任云的三个表征参数。 
2.3 信任云的合并 
定义 6. 将分属性信任云按其权重值合并成一个

综合信任云的过程称为信任云的合并。 
算法 3. 信任云合并算法 
输入：分属性信任云 ( , , )i i i iTC Ex En He ，(i=1,2,…, 

m)的数字特征及相应的权重值为 1 2, mω ω ωL ：且

1 2 1mω ω ω+ + =L ； 
输出：综合信任云 ( ), ,TC Ex En He ，其中： 
①

1

n

i i
i

Ex Ex ω
=

= ∑  
 
② 2

1
( )

m

i i
i

En Enω
=

= ∑   
 
③

1

m

i i
i

He Heω
=

= ∑  
 

2.4 信任云的相似度 
定义 7. 设有两个信任云 ( ), ,TC Ex En He 、

( ), ,s s s sTC Ex En He  ，其中 sTC 为某一个信任等级的标准

云，将云 TC 经过正向云发生器 [10]生成云滴
( ), , 1,2, Ni ix u i = L ，若每一个 ix 在标准云 sTC 中的隶属

度为   iλ ，称   i
1

1 N

iN
λ

=
∑ 为信任云TC与标准信任云 sTC 的 

 
相似度，记为φ。 
算法 4. 信任云 ( ), ,TC Ex En He 相似度的计算 
输入：信任云及信任标准云 ( ), ,s s s sTC Ex En He  
输出：TC对 sTC 的相似度φ  
①在云TC 中生成以En为期望值，He为方差的

一个正态随机数 ( ),En N En He′ =  
②在云TC中生成以 Ex为期望值，En′为差的一个

正态随机数 ( ),ix N Ex En′=  
③将 i  x 代入标准云的期望曲线中，计算 

 
( )

( )

2

  i 2exp
2

i s

s

x Ex

En
λ

− −
=  

 
④重复步骤①～③直至产生要求的 N个   iλ  
⑤计算   i

1

1 N

iN
φ λ

=
= ∑  

 
3 实验及分析 
3.1 实验前提 
为了检验模型的正确性，模拟实际交易过程进行

仿真实验，仿真硬件环境为：CPU AMD 5300，2GB
内存，软件工具为Microsoft Visual Studio 2008，
并通过 origin75平台进行数据分析。为简化计算，实
验中取了三个评价属性，相关设置如表 1所示。 

通 过 专 家 投 票 法 形 成 [0,0.3][0.3,0.5] 
[0.5,0.7][0.7,1]的评价区间，然后采用算法 1 得
出一组评价标准云，其数字特征值如表 2所示，再 
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表 1 用户信任度分属性评价等级表 
影响因子的标准值(评判等级) 评价属

性集 Ⅰ Ⅱ Ⅲ Ⅳ Ⅴ 

产品质

量(S) 
差 不好 中 好 很好 

物流(G) 
没有 

收到 

严重

推迟 
推迟 

比较

准时 
准时 

距离(D) 更久 30天 20天 10天 5天 

根据正向云生成器算法生成一系列标准云图如图 3
所示： 

表 2 标准云数字特征 
评判等级 Ex En He 

不认识 Ex1=0 0.05 0.01 

不信任 Ex2=0.15 0.05 0.01 

接近信任t Ex3=0.4 0.08 0.01 

信任 Ex4=0.6 0.07 0.01 

完全信任 Ex5=1 0.1 0.01 

 
 
 
 
 
 
 
 
 
 

 
图 3 信任标准云图 

 
3.2 实验 1：综合信任评价 

步骤 1：让 1000 个模拟节点对某一被测节
点进行信任评价，分属性评价的统计结果如表 3
所示。  

表 3 分属性评价数据表 
 Ⅰ Ⅱ Ⅲ Ⅳ Ⅴ 

产品质量(S) 10 40 100 800 50 

物流(G) 0 0 150 350 500 

距离(D) 0 50 50 850 50 

 

步骤 2：根据算法 2 计算出各个属性云的数字特
征如表 4所示。 

表 4 分属性云的数字特征 
  Ex En He 

产品质量（TC1） 0.672 0.071 0.01 

物流（TC2） 0.82 0.18 0.01 

距离（TC3） 0.685 0.057 0.01 

步骤 3：再根据算法 3 进行多属性云的合并，合
并权值依次取为(0.4,0.4,0.2)，得到：TCx (0.7338, 
0.0672,0.01)，并生成综合云图(如图 4所示)。 
 
 
 
 
 
 
 
 
 
 

图 4 综合评价信任云图 
 

步骤 4：根据算法 4计算 TCx与标准云的相似度
如表 5所示，其与标准云图的对比如图 4所示。 

表 5 信任云相度计算结果表 
标准云 云相似度φ  相似度归一化处理后 

TC1 0 0% 

TC2 0 0% 

TC3 0.004 1.1% 

TC4 0. 280 78.4% 

TC5 0.073 20.5% 

步骤 5：按照相似度计算结果，可以得到对目标
节点的信任评价结果为“信任”，源节点很有可能选择

其作为交易对象。 
3.3 实验 2：随机性对信任评价的影响 
步骤１：根据实验 1 得到的综合信任云 TCx 

(0.7338, 0.0672,0.01)，在期望、熵不变的情况下，
改变超熵的值。根据正向云生成器算法分别生成信任

云图，如图 5所示。 
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(a) 信任度(0.7338,0.0672,0.01) 
 
 
 
 
 
 
 
 

(b) 信任度(0.7338,0.0672,0.02) 
 
 
 
 
 
 
 
 

(c) 信任度(0.7338,0.0672,0.05) 
        
 
 
 
 
 
 
 

 
(d) 信任度(0.7338,0.0672,0.1) 
图 5 He变化后云图比较结果图 

 
步骤 2：计算各信任云与标准云的相似度，结果

如表 6所示。 

表 6 He变化后相似度比较结果表 
 He=0.01 He=0.02 He=0.05 He=0.1 

TC1 0% 0% 0% 0% 

TC2 0% 0% 0% 0 % 

TC3 1.1% 1.5% 4% 8% 

TC4 78.4% 75.5% 70.3% 65% 

TC5 20.5% 23% 25.7% 27% 

由表 6的结果可见，随着评价随机性的增加，评
价结果趋于分散；而且随机性越大，评价结果越分散，

这也符合人们对客观事物的评价过程。 
3.4 讨论与分析 

(1) 采用云模型理论对节点进行信任评价，既可
以对节点的各个属性进行综合评价，也可以根据交易

需要进行分属性评价(只需要在实验1的步骤2后不进
行属性合并，按相同的步骤进行分属性的评价即可)，
提高了评价的可靠性及客观性，从而可满足不同交易

的需求。 
(2) 对评价结果的判断，我们采用了最大相似度

的原则。在实际应用中，若相似度计算有相同值，为

提高交易的成功率，一般按乐观原则取较高的信任度。 
(3) 本方法较为客观地反映了评价存在的随机性

本质，但随着随机性的增大，会使评价结果更加离散，

从而增加了信任决策的难度。因此针对C2C电子商务的
交易特征，通过模拟实验，文中He的值取了 0.01；但
针对不同的交易上下文，He的确定还需要进一步研究。 

 
4 结语 

本文基于云模型理论提出了一种用于C2C电子
商务环境的信任评价模型。针对不同的交易上下文，

较为全面地考察了节点的各个属性，并客观地反映

了信任的模糊性和随机性本质，从而使评价结果更加客

观、真实。该方法不仅可用于C2C电子商务中，也为开
放式网络的信任评价提供了一个有价值的新思路。 
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计算得综合评估： MPV o=  
( )05.007.009.016.016.047.0= 根 据

信任等级量化值 }0,2.0,4.0,6.0,8.0,1{=L 可知，该实

体的最终信任评估结果为： 744.0== LVW o 。 
又设：风险因素集 },,{ RESI = 的各因素权重分

配为 }4.0,2.0,4.0{=P ，建立风险评估矩阵： 
 
 
 

  计算得最终风险评估 654.0=U  (大于风险门限
值 5.0=ϕ )，那么认为此次信息任务存在交易风险。 
  协同信任值为 486576.0 ，对应到信任等级

06.1 > 。则判定此次信息任务值得信任。 
   
6 结语 
本文提出的动态协同信任模型综合考虑了影响最

终信任决策的多种凭证因素，并结合普适服务中必然

存在的安全风险，使得系统能够做出较为正确的交互

决策，有利于实体的全面信任评估和系统的安全稳定

性。下一步的研究工作方向是在本模型的基础上设计

出更优化的函数及算法来保持其信任度的准确度量，

此外还需要全面考虑如何更有效的进行隐私保护和防

止恶意攻击对实体和系统带来的扰乱影响，确保整个 
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Research in Security( ESORICS). Berlin: Springer- 
Verlag, 1994: 3－18. 

3 Jøsang A. A logic for uncertain probabilities. 
International Journal of Uncertainty, Fuzziness & 
Knowledge Based Systems, 2001,9(3):279－311. 

4 张仕斌.基于模糊聚类的信任类型动态定义机制研
究.计算机工程, 2006,5:19－21. 

5 唐文,胡建斌,陈钟.基于模糊逻辑的主观信任管理模
型研究 .计算机研究与发展 , 2005,42(10):1654－
1659. 

 
 
 
 
 

普适系统的安全性和稳定性，以及在普适环境下信息

交互的准确性和高效性。 
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