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网络测量与分析研究综述① 
陈晓霞  任勇毛  李 俊 (中国科学院 计算机网络信息中心 北京 100190) 

张潇丹 (中国科学院 计算技术研究所 北京 100190) 

摘  要： 网络测量与分析是人们认识、了解、更好地利用网络的重要手段，为互联网的科学管理和有效控制及
互联网的发展与利用提供科学依据。介绍了网络测量与分析的主要研究内容，以及国内外相关领域的

研究现状，并对网络测量的关键技术进行了分析，同时给出了网络测量的常用工具的性能比较。最后

展示了中美俄环球科教网络 GLORIAD的网络测量的应用案例。 
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据中国互联网信息中心《第 24 次中国互联网络

发展状况统计报告》，截止 09年 6月 30日，中国网
民已达 3.38 亿，稳居世界第一。伴随着网络信息技
术的快速发展，互联网的触角已经延伸到社会经济生

活的方方面面，网络已经并正深刻地影响和改变着世

界。在因特网发展早期，网络测量一直没有得到足够

的重视。近年来，人们意识到有效的网络测量与分析

有助于更好地理解网络结构及行为，网络测量开始得

到国家政府、企业及学术界的普遍关注。然而随着因

特网规模的迅速扩大、网络传输内容的多样化、恶意

攻击行为的增多，以及对互联网的流量特征、性能特 

 
 
征、可靠性及安全性特征及网络行为模型等缺乏精确

描述，也严重影响到因特网发展及更有效的应用，这

一切使得网络测量成为迫切需要解决的问题。 
 
1  网络测量的基本描述 
1.1 网络测量的性能指标 
网络测量是按照一定的方法和技术，利用软件或

硬件工具来测试网络的运行状态、表征网络特性的一

系列活动的总和。 
性能测量是网络测量领域中研究最多的部分，标

准化组织 IETF(Internet Engineering Task Force， 
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互 联 网 工 程 任 务 组 )[1] 和 ITU-T(International 
Telecommunication Union，国际电信联盟)[2]分别

对此作了定义。在参数的定义方法上，前者更注重对

业务的支持，后者着重于网络描述 IP包的时间传送效
果；在参数的测量框架上，前者的研究较后者更为深

入。二者在参数的选定上尽管有不同的表述方法，但

基本含义是一致的。比如 IETF 的连通性参数对应
ITU-T 的服务可用性参数；IETF 用选取函数代替
ITU-T三种时延变化的定义方法。 
不同的性能参数反映网络不同方面的性能。业务

不同，对网络性能参数的选取也就不同。常用的分析

指标有：单向时延、往返时间、丢包率、可连接性、

吞吐率、瞬时分组延时差、大批传输容量、带宽利用

率、瓶颈带宽估计、周期流网络性能。其中，最基本

的三大指标为：时延、丢包率和带宽。 
1.2 网络测量的分类 
网络测量的分类的标准有很多种。按测量方式，

可以分为主动测量和被动测量；按测量点的多少，可

以分为单点测量和多点测量；按测量内容，可分为拓

扑测量、性能测量和流量测量；按测量点所在层次，

可分为网络层测量和应用层测量；按测量者是否知情，

分为协作式和非协作式；按测量所采用的协议，分为

基于 BGP协议、基于 TCP/IP协议和基于 SNMP协议。 
主动测量是指由测量用户主动发起测量，将探测

分组注入网络，根据测量数据流的传送情况来分析网

络的性能。被动测量则通过在网络中的链路或设备(如
路由器、交换机等)上借助包捕获数据的方式来记录网
络流量，分析流量，获知网络的性能状况。 
网络拓扑测量主要是了解网络拓扑结构，用于资

源调度和流量分配。性能测量是通过监测网络端到端

时延、抖动、丢包率等特性，了解网络的可达性、利

用率以及网络负荷等。流量测量是对网络数据流的特

性进行监测和分析，以掌握网络的流量特性，如协议

的使用情况、应用的分布和用户的行为特征等。 
比如，sniffer软件是被动测量，用于网络流量测

量。而 netperf 软件作为网络性能测量工具，是主动
测量，协作式，是基于 TCP/IP 协议的，测量点所在
的层次为网络层。 

 
2  网络测量的研究现状 
网络测量不但具有广阔的工程应用前景，也有很

高的学术价值，国内外许多科研机构和学术组织都在

进行网络测量方面的研究，很多公司也推出各具特色

的网络测量工具。目前国内国际上涉及网络测量的研

究及其相应的项目部署工作正以方兴未艾之势进行

着。 
2.1 国外情况 
网络测量与分析的研究工作大致分为两类，一是

网络测量与分析的参数研究；一是实验平台的研究。 
自 1996年始，IETF即开始对流量工程有关的领

域进行跟踪，也成立了很多相关的工作组，如：

ITRACE(ICMP Traceback, ICMP追踪)，IPPM(IP Per- 
formance Metrics, IP 性能测量)，TEWG(Internet 
Traffic Engineering Working Group, 互联网流量
工程工作组)，ISMA(Internet Statistics and Metrics 
Analysis)小组等工作组，进行相关理论的研究。 
下一代互联网的研究起源于实验平台建设，实验

平台大致可分为三类：实验网络，具生产网络的特点，

如 Internet2[3]，Geant[4]，JANET[5]等；实验系统，

即模拟或仿真平台，不具备生产网络特点，在这个领

域 较 为 活 跃 的 组 织 或 团 体 包 括 CAIDA[6] 、

PlanetLab[7] 、 NS2[8] 、 PerfSonar[9] ， 欧 盟 的

EVERGROW下的 ETOMIC[10]，日本的 MAWI[11]、英

国的 PPNCG[12]；集实验网络与实验系统双重特征为

一体，如美国的 GENI[13]，欧盟的 FIRE[14]等。另外，

还有项目现已结束，但却在历史的发展中起了很大影

响作用的项目，如美国的 NLANR[15]、Surveyor[16]，

NIMI[17]等。 
其中，CAIDA重点关注测量、分析和可视化工具

的开发，在全球都有测量节点，同时致力于有效部署

和分析通过这些工具获得的数据。NLANR(1997—
2006)率领下的两个项目 AMP(主动测量)与 PAM(被
动测量)都为网络测量与分析提供了很多思路与经验。
Paxson博士领导下NIMI项目也展示了在该领域取得
的有关网络测量的研究成果。PlanetLab 最明显的优
势是研究及测度过程将保证研究人员体验到真正的网

络行为，而不是虚拟的。另外，由于参与者众多，且

来自不同领域，因此能够从多个不同角度出发来预测

网络发展可能会出现的新服务。PerfSonar 最大的亮
点是解决跨多个网络的端到端的性能监视问题。 
2.2 国内情况 
在网络测量方面，国内起步虽晚，但是各大高校
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及科研机构近些年来也做出了相当的工作。 
CERNET(China Education and Research Net- 

work，中国教育和科研计算机网)：作为国内最大的
研究性互联网络，很早就开展了以网络测量为基础的

诸多研究工作，并将研究成果应用于流量计费、性能

测量与管理以及网络安全检测等众多的网管分析课题

中。DRAGON-Lab[18]的全球分布式性能测量联邦

GPERF目前在全球已有近千个测量点。 
CSTNET(China Science and Technology 

Network，中国科技网)：中国主干网之一 。2002
年，中美俄三个国家共同出资建设环绕北半球的支持

先进科研应用的高速长距离环状光网络(Global Ring 
Network for Advanced Applications Develo- 
pment，GLORIAD)。GLORIAD在高能物理、天文等
领域支持实时大量数据的传输。我们在基于 GLORIAD
这一典型的高速长距离光网络的测量和实验中[19]，发

现带宽利用率存在瓶颈，在分析高速长距离光网络的

特点及 TCP的机制后提出了 TCP协议改进思路。 
与此同时，各大高校网络实验室都在不同层面对

网络测量展开了相关科学研究工作，比如：中科院计

算所进行了端到端可用带宽的测量相关科研工作，北

京航空航天大学，北京邮电大学都有对 IP网络端到端
性能测量技术的相关研究。值得一提的是，在实际网

络环境不够充分的情形下，东北大学成为 CAIDA中国
第一结点，利用 CAIDA数据进行相关研究。 

 
3  网络测量的关键技术 

(1) 拓扑测量：Internet网络拓扑研究分为四类：
拓扑数据的获取、拓扑特征的发现、拓扑建模及拓扑

内部关系。在网络上的网络拓扑研究一般分为 IP级和
自治系统 AS 级。不管是 IP 级还是 AS 级，研究人员
为获得更加完整的拓扑数据通常采用多种方法混合的

方式，但是由于网络规模的庞大，结构的复杂，想要

获取完整的 IP级或 AS级网络拓扑数据仍然存在很多
需要克服的困难。网络拓扑特征的研究在某种程度上

是衡量和刻画 Internet网络试题的提出和引入过程，
一些新的度量也被不断的发现和提出，并用数学语言

进行了描述。拓扑模型的建立在很大程度上依赖于拓

扑特征的发现。用数学语言对一种或多种拓扑特征进

行刻画并用算法生成该模型。当然也有拓扑生成器软

件。如何理解和获取 AS间的逻辑关系[20-22]，由于缺

乏统一的标准的方法，究竟应该如何将这些拓扑进行

层次的划分以便于更容易的理解整个网络的拓扑结构

还是一个未能解决的问题。另外，拓扑数据收集完整

性方面，仍然有很多工作要做。对于 Internet网络中
幂律的形成、分布及正确性也面临诸多挑战。 

(2) 带宽测量：主要集中在两个方面：端到端带
宽测量和逐跳带宽测量。而端到端带宽测量又包括可

用带宽和瓶颈带宽的测量。逐跳带宽测量则主要是测

量网络路径上各段链路的带宽参数，着重于测量逐跳

链路的带宽值。带宽测量算法分为三种模型：探测报

文间隔模型(PGM)、探测报文速率模型(PRM)和基于网
络流量模型的测量技术。PGM存在较大的测量误差。
PRM 的测量过程本身会影响网络状态和已有流量特

征，导致网络不稳定和服务质量下降。最后一种测量

结果与实际情况之间的差别较大。因此，好的带宽测

量模型的提出还需要更多的工作。 
(3) 流量测量：目前主流的三种方法有：基于

SNMP 统计数据来获取流量信息，但是只能提供粗粒
度的流量信息；通过采集流经链路的报文(packet)来
进行流量测量，因研究相对平等地分析每个报文，导

致对报文间关系及其更高层次信息分析的缺失；流级

别的测量，既提供详细的流量信息，又具备一定的可

扩展性，因而受到了广泛的关注。流量抽样测量技术

成为高速网络流量测量的重点，抽取流量子集来估计

流量信息，由系统抽样，发展到随机抽样，后来出现

了自适应抽样。Bloom filter[23]是逐渐受到关注的高

效的哈希结构。 
(4) 延迟测量：单向时延的测量最主要的问题是

要解决两个待测节点之间本地时钟的不同步，因此产

生了各种不同精度的时钟同步方法和授时方法。而在

已有的单向时延测量实验中，大多数是借助于

GPS(Global Positioning System)接收机或 NTP 
(Network Time Protocol)来实现同步。但是前者一
般较贵且与接收环境有关，而后者的精度又太低。因

此，许多科学家研究出了几种经典时钟同步算法。例

如 V.Paxson的消除初始时间差与频率差的方法[24]；

线性规划算法 [25]O.Gurewitz 等人的算法 [26]；

Wei-xuan Gu 等人的算法[27]，如何在前人的基础上

提出更优的算法，在降低算法复杂度并提高更好的性

能。 
(5) 测量系统：网络测量系统中亟待解决的问题
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是：网络测量系统的同一性结构、多种测量工具的动

态协作、可扩展性、测量信息的建模和综合、自动化

监测方法、网络测量的执行特性分析、资源授权和分

配机制、最优化测量任务调度、指标量化问题。 
(6) 可视化：测量的可视化的目标是直观地展示

出全面而客观的网络测量分析信息。最常见的可视化

技术是描出节点与节点间的链接[28]。对于小型稀疏型

网络，由节点和链接可以有效地表示出。但是对于大

型网络，存在三个问题--显示杂乱、节点定位、可感
知的紧耦度。目前，解决这些问题主要将研究工作放

在：聚焦动态参数，正确定位节点和 3D布局。 
(7) 不同的应用哪些性能指标是最为关键的，如

何根据不同的业务自动地选取最为有效的网络性能参

数。比如，与数据传输相关的业务，关注点在数据的

可达性，丢包率是测量的重要批标；实时通信业务，

比较关注消息传送的及时性，此时时延、抖动及丢包

率是敏感指标；而在高速度长距离传输中，什么因素

又是影响性能的主要方面，同时必须考虑网络测量的

不确定性及误差。 
 

4  常用测量工具 
测量工具分为两类，一种是由公司开发的，有免

费也有付费的；一种是由科研机构或组织开发的。以

下主要从网络流量监控工具、网络性能测量工具展开

描述。 
网络流量监控工具主流的有：Sniffer Pro，

Ethereal，PRTG，MRTG 及基于 Netflow 数据的软
件等。Sniffer Pro 不支持 Linux，后三者同进支持
windows和 Linux系统。Sniffer Pro和 Ethereal是
对网络的数据包进行监控，并可对数据包中的内容进

行分析，功能上后者较前者更为强大，因为有很多的

扩展插件。而 PRTG和MRTG只是对流量信息的多少
进行监视，并根据数据大小绘制图表，反复对比后发

现异常现象，前者较后者操作更简单，监控内容更为

丰富。 
网络性能测量工具：netperf, iperf, tcptrace等。

Netperf 可确定大多数网络类型 TCP 和 UDP 端到端
的性能，iperf 微调网络应用程序和服务器的 TCP 参
数，可确定 TCP窗口大小，生成该网络条件下的最佳
吞吐量，用于优化应用程序和主机参数；而 TcpTrace
本身不执行网络测试，对由 tcpdump,wireshark 等

程序捕获的数据包进行分析，可使用 xplot,jplot输出
图形。 
每一款工具的功能导向不同，各自有自己的特点

及优势。因为每款工具都是以与现有工具较量的姿态

面世的，故而在工具的选择上，根据需要，可综合选

择几种工具。而像 PerfSONAR也提供了 PerfSONAR 
Toolkit, PerfSONAR UI等软件包，可以进行主动、
被动测量解决跨多个网络的端到端的性能监测。

CAIDA组织也有提供了诸如主动测量工具 Scamper、
可视化工具 cuttlefish 等。EVERGROW 组织提供了
DIMES等测量工具。 

 
5  GLORIAD网络测量应用 

Gloriad(Global Ring Network for Advanced 
Applications Development，中美俄环球科教网络)
是一条新的环绕全球的高速环状光网络，用以支持先

进科学应用。随着科教应用的发展，信道速率由目前

的 2.5Gbps进一步提升到 10Gbps。光网络是从一台
计算机到另一台计算机间的一条直接的网络路径，采

用永久的或暂时的光路连接，不需要使用路由器。传

统 IP网络，是基于三层路由的“尽力而为”的传输方
式，不能满足科研数据传输的要求。而光网络传输数

据包不需要路由中转，端到端的光网络具有高容量、

高 QoS、安全、透明等优势，更适合大量科研数据的
传输。网络测量在保障数据的可靠有效传输方面起着

举足轻重的作用。 
5.1 针对天文 e-VLBI数据传输应用的网络测量 

e-VLBI 是指利用高速互联网将 VLBI 观测数据，
实时高速送往数据处理中心，该技术也首次应用到“嫦

娥一号”绕月探测工程首次飞行任务的精确测轨中。 
为满足上海天文台同国家天文台、南山天文台、

昆明天文台同欧洲甚长观测数据处理中心 JIVE、澳大
利亚国家天文学院、日本国立天文台等机构之间的传

输要求，中国科技网做了多次的网络测量及优化工作。

在最初的端到端测试中，使用的 TCP协议传输只有不
足 50Mbps,丢包率达 4.6%，远远达不到 e-VLBI实时
观测实验要求的 512Mbps及丢包率小于 1%的要求，
对于 622M的线路来说带宽利用率过低。 
就此问题，采用主动式分段测量，在上海畲山、

北京 CSTNET机房、香港、JIVE分别布置四台测试服
务器 (如图 1 所示 )，使用 Traceroute、 iperf、
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TcpDump、TcpTrace等开源网络测量工具定位网络
故障，根据测量结果，优化网络路由及传输参数，并

用 TCP 和 UDP 协议在三层以太网络及光路上进行比
较，有效地提高地网络性能及网络利用率，并成功地

支持了 APAN会议及多次 e-VLB天文观测。 
 
 
 
 
 
 
 
 

图 1 网络测试环境 
 
5.2 针对高能物理数据传输应用的网络测量  

06年 6月，中科院高能物理研究所与法国里昂之
间进行 LCG(大型强子对撞机计算网格)的传输测试，
使用 Grid-FTP 传输软件进行，测量结果显示单 TCP
连接传输速率为 875KB/sec，不能满足 LCG 本阶段
应用 20MB/sec的最低要求。针对此问题，对网络性
能进行了测试。 
对从香港到荷兰的链路性能进行测试：在中国科

技网的香港节点部署了 MSTP光设备，在对端荷兰节
点部署同样的设备，中间的连接经过 GLORIAD 光网
络上多台光传输和光交换设备，是一条端到端的直接

的光通路，带宽为 OC-12(622Mbps)，在两台MSTP
设备接两台测试服务器，此连接的瓶颈带宽是中间

WAN的连接带宽为 622Mbps(如图 2所示)。 
      
 
 
 
 
 

图 2  测试连接示意图 
 
Ping 测试结果显示，链路往返延迟 RTT 约为

300ms。我们采用 Iperf软件来测量吞吐率，并修改
TCP window size，MSS(Maximum Segment Size)
进行不同的实验测试.结果显示，默认设置下，单 TCP

连接吞吐率为 875Kb/sec，在Window size为 2MB，
70 个并行流(Parallel Streams)时，得到最大实验结
果吞吐率为 435Mbps。此吞吐率值约为瓶颈带宽
622Mbps的 70%。 

 
6  总结与展望 
网络的设计和配置通常都遵循这样一句格言“网

络出现拥塞时就增加带宽”，只要每条链路的可用带宽

远远大于平均的通信负载，人们大概都会感到满意。

可现实情况是，现有的带宽利用率并不高，即便带宽

增加，对网络拥塞问题也没有得到实质解决。在没有

找到真正制约因素前，增加带宽往往也是徒劳。根据

从链路层到应用层的不同网络性能参数，如延迟、抖

动、丢包率、传输协议、应用层协议、终端设备等对

不同的应用环境的影响差异，建立一个能够全面反映

网络性能的框架是下一步研究工作的重点方向。 
目前，互联网上很多知名的实验平台都是由众多

机构合作建设与运行的，但这些实验平台都是独立运

行的，彼此缺乏相互合作，相互补充，即使是同类平

台也缺乏合作机制。在国内，几乎所有大学的计算机

系都会有研究人员选取网络测量与分析的某个方面进

行相关研究，但是这些研究成果较为松散，如何有效

地整合这些科研成果进而转化为工程应用，提升网络

环境，这些都是今后努力的方向。 
另外，在进行天文、高能物理等领域大数据传输

提供网络保障过程中，目前中国科技网所提供的网络

测量与分析，面临如下问题：所采用的测量方法单一、

零散；测量效率不高、周期较长、重复工作多；测量

结果不够精确；网络使用分析不够深入，难以快速高

效定位网络传输瓶颈带宽并予以解决。因此着眼于高

速长距离光网络可用带宽测量，设计并实施一个高效

定位网络传输问题的网络测量分析系统是下一步要展

开的工作。 
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