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摘　要: 随着信息通信技术的快速发展, 存储介质中的信息量显著增加, 这些信息的长期存储容易导致隐私泄露, 仅
仅删除存储介质文件索引表无法达到彻底删除的目的, 具有一定的安全隐患, 如何保护存储介质中的信息隐私安全

备受关注. 针对上述问题, 首先介绍安全删除相关的基础知识, 包括存储介质的基本结构、存储原理和删除原理; 然
后分析主流的数据安全删除标准, 并研究这些标准的特性; 最后, 设计与实现一种能够达到数据不可恢复的安全删

除原型系统, 并对现有数据删除软件进行测试与分析. 结果表明所开发原型系统能够实现存储介质中的数据安全删

除, 有效保护数据安全与隐私.
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Abstract: With the rapid development of information and communication technology, the amount of information in
storage medium is significantly increasing. Just deleting the index file on table cannot really delete the information. Long-
term storage of those information may easily lead to data leakage. Therefore, secure deletion of the storage medium is one
of the most attractive research areas. In order to address this problem, the basic knowledge about storage medium is
introduced in this paper, including the basic structure, the principle of storage and the principle of deletion of the storage
medium. Then, some commonly standards of data deletion are analyzed, the characteristics of these standards are studied.
Finally, we design and implement a secure deletion prototype system, and the existing data deletion software is tested and
analyzed. The result demonstrates that the secure deletion prototype system can safely delete the data in the storage
medium and effectively protect users’ privacy.
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1   引言

信息技术和新型存储技术的飞速发展, 催生出各

类新兴的、大容量的存储介质. 这类存储介质具有容

量大、体积小、携带方便、操作简单等优良特征, 超

越了传统的纸质存储介质, 使得人们更倾向于使用这

类存储介质, 这也促使存储介质中的数据量急剧增多[1].

这些数据往往包含个人隐私信息, 一旦泄露将会给用

户带来严重影响.
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这类存储介质给人们带来极大的便捷, 同时也带

来隐私安全隐患. 当存储介质中的数据不再被用户需

要时, 用户可以删除该数据. 但这种方法只是对文件分

配表进行重新设置, 不会使数据从存储介质的物理数

据区中消失, 删除的数据仍然存在于存储介质中, 数据

被恢复的可能性很高, 这对存储介质中数据的安全造

成极大的威胁[2]. 因此, 如何对存储介质中的数据进行

安全删除成为人们关注的内容.
现有的存储介质数据删除方式主要有三种, 分别

为物理摧毁、消磁和数据覆写[3-5]. 其中, 物理摧毁和消

磁属于硬销毁技术. 通常硬销毁技术一旦使用, 存储介

质将无法再次使用, 因此, 一般不常采用此类方法进行

数据删除. 数据覆写属于软销毁技术, 和硬销毁技术不

同的是, 软销毁技术对数据进行销毁后, 存储介质能够

继续使用. 存储介质中的数据区如果仅以全“0”的方式

覆写, 仍可通过深度数据恢复技术对数据进行恢复, 其
原理是基于磁盘的剩磁效应, 磁盘被覆写后, 仍可以在

深度显微镜下观察到之前数据的痕迹. 因此, 以全“0”
对数据进行覆写后仍可被恢复. 增加覆写的次数和覆

写数据的随机性, 能够降低数据被恢复的可能性[3]. 目
前的数据删除标准有 DOD 5220.22-M 简单擦除、

DOD 5220.22-M 标准擦除 [ 6 , 7 ]、Guttman 标准 [ 8 ]、

RCMP TSSIT OPS-Ⅱ标准[9]等. 这些数据删除标准提

高了存储介质中数据的安全性, 但仍存在一些局限性.
比如, DOD 5220.22-M 标准没有从理论方面论证 7 次

或 3次覆写的原因, 也没有评估它的安全性, 不符合用

户的数据价值度; Guttman 标准虽然论证了安全性, 但
是 35次的覆写非常耗时, 并且覆写数据又存在大量冗

余[10].
针对上述存储介质数据安全删除中存在的问题,

本文首先对安全删除相关的基础知识, 包括存储介质

的基本结构、存储原理和删除原理进行介绍; 然后分

析主流的数据安全删除标准, 并深入研究这些标准的

特性以及存在的局限性, 最后在此基础上, 设计并实现

一种能够根据用户对不同数据的安全需求, 灵活自定

义安全删除的原型系统, 解决现有的问题.
文章接下来的组织结构如下: 第 2 部分介绍存储

介质的结构和存储原理; 第 3 部分概述存储介质的删

除原理; 第 4 部分对删除标准进行介绍和分析; 在第

5部分介绍本文提出的原型系统; 最后在第 6部分总结

全文.

2   存储介质的结构与存储原理

目前常用的存储介质有硬盘、光盘、Flash存储器

和固态硬盘, 下面分别对其结构和存储原理进行分析.
2.1   硬盘

硬盘是常用的存储介质之一, 是现代计算机主要

的存储媒介, 由一个或多个铝制或玻璃制的碟片组成,
碟片外覆盖有铁磁性材料. 硬盘有许多不同类型, 本文

所描述的硬盘指机械硬盘.
2.1.1    硬盘的基本结构

硬盘的内部由磁头组件、磁头驱动组件、盘片等[11]

组成, 各部分功能如下所述.
(1) 磁头组件. 硬盘是根据磁场变化读写数据. 磁

头通过感应盘片的磁场变化读取盘片中的数据, 通过

改变盘片上的磁场写入数据. 为了保护硬盘, 磁头在工

作时, 悬浮于盘片上空, 不与盘片接触. 关闭电源后, 磁
头返回盘片的着陆区.

(2) 磁头驱动组件. 硬盘中, 磁头是靠磁头驱动组

件来工作的, 硬盘的寻道时间与磁头驱动组件息息相

关. 高精度的轻型磁头驱动机构能够正确的驱动和定

位, 保证数据读写的可靠性.
(3) 盘片. 盘片是硬盘磁性存储材料、保护材料等

的载体, 多由铝合金或玻璃基底组成. 其中磁性介质的

物理性能和磁层结构影响着数据存储的密度和稳定性.
新买的硬盘不能直接使用, 必须对其进行分区并

格式化后才能储存数据. 经过格式化分区后, 逻辑上每

个盘片的每一面都会被分为磁道、扇区、柱面这几个

虚拟的概念[12].
2.1.2    硬盘的存储原理

硬盘是利用磁粒子的极性记录数据. 磁头在读取

数据时, 将磁粒子的不同极性转换成不同的电脉冲信

号, 再利用数据转换器将原始信号转换成电脑可以识

别的二进制流数据; 写操作与此相反.
当接口电路接收到微机系统传来的指令信号时,

通过前置控制电路, 驱动音圈电机发出磁信号, 磁头感

应阻值变化对盘片数据信息进行正确定位, 并将接收

后的数据信息解码, 通过放大控制电路传输到接口电

路, 反馈给主机系统完成指令操作[12].
2.2   光盘

光盘多作为电子出版物的存储介质, 可以存储文

字、声音、图形、图像等多媒体数字信息. 以下对光

盘的基本结构和数据存储原理进行介绍.
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2.2.1    光盘的基本结构

光盘的物理结构主要分为五层, 分别为基板、记

录层、反射层、保护层、印刷层. 本节重点讲述基板

与记录层.
(1) 基板. 基板是光盘各功能的载体, 也是光盘的

物理外壳. 不同类型光盘的基板并无任何区别.
(2) 记录层. 记录层是光盘录入信号的地方, 其在

基板上涂上有机染料, 来供激光记录信息. 烧录后的反

射率不同, 读取的信号长度也不同. 反射率的变化形成

“0”与“1”信号, 借以读取信息.
2.2.2    光盘的存储原理

光盘的数据存储原理因光盘的类型不同而不同.
本节对不可重复擦写的光盘和可重复擦写的光盘进行

介绍.
(1) 不可重复擦写. 不可重复擦写光盘是一种仅可

一次录入的光盘. 烧录时形成“坑”, 有“坑”和无“坑”的
状态形成“0”和“1”的信号. “坑”与“坑”之间的凹凸交界

均代表二进制“1”, 两个边缘之间代表二进制“0”. 这些

“坑”是不能恢复的, 将永久性地保持现状, 这也就导致

了光盘不可重复擦写.
(2) 可重复擦写. 可重复擦写[13]光盘的记录层涂抹

的是某种碳性物质. 当激光在烧录时, 改变碳性物质的

极性, 来形成特定的“0”、“1”代码序列. 这种碳性物质

的极性可以重复改变, 因此, 此类光盘可以重复擦写.
2.3   Flash 存储器

Flash存储器具有非易失、抗震动、体积小等特性,
并且不需要电来维持存储的信息. 并且 Flash存储器容量

大、价格较低, 因此 Flash存储器的使用越来越广泛.
2.3.1    Flash存储器的基本结构

Flash 存储器主要可以分成 NOR Flash 和 NAND
Flash 两大类[6], 两者的共同点是都将存储单元组织为

块阵列. 块是擦除操作的最小单位, 页是读操作和写操

作的基本单位. 两种类型的 Flash存储器也存在一定的

差异. NOR Flash 存储器以并行的方式连接存储单元,
有独立的数据线和地址线, 传输效率高, 但容量小、价

格高. 因此, NOR Flash 存储器多用于手机及嵌入式系

统的代码存储. NAND Flash存储器以串行的方式连接

存储单元, 读取速度较慢, 但写操作和擦除操作相对于

NOR Flash 存储器较快 ,  且容量大、价格低 .  因此 ,
NAND Flash 存储器多用于数码相机、MP3 等进行数

据储存[14]. 本文主要介绍 NAND Flash存储器, 因其更

适合存储系统. NAND Flash存储器的页通常为 512 B、
2 KB、4 KB, 一个块通常包括 32、64 或 128 个页. 每
个页包含数据区和带外区, 数据区用于存储用户数据,
带外区用于存储纠错码等用于 Flash存储管理的信息.
2.3.2    Flash存储器的存储原理

Flash 存储器具备电子可擦除可编程的性能, 并且

不会因为断电丢失数据同时可以快速读取数据 .
Flash 存储器的基本结构是每单元一个晶体管, 电流通

过时它的状态从“1”变成“0”. 读取数据时是一次读取一

块, 通常是一次读取 512个字节. 在对页进行写操作之

前需要判断该页中所有的位是否为“1”. 如果全部为

“1”, 则可以进行写操作; 否则, 需要先进行擦除操作.
在数据更新时, Flash 存储器无法做到就地更新, 而是

雇佣一个新的地址来写入新数据, 保留原始数据并将

其标记为无效[16].
2.4   固态硬盘

固态硬盘 (Solid State Drive, SSD) 是基于半导体

存储芯片阵列的硬盘 .  与传统的机械式硬盘不同 ,
SSD没有采用任何机械结构, 是完全电子化的. SSD具

有容量大、抗震性好、低功耗、无噪音等优点. 由于

SSD的诸多优良特性, 使其得到广泛使用.
2.4.1    固态硬盘的基本结构

固态硬盘是用固态电子存储芯片阵列制成的硬盘,
由控制单元和存储单元组成. SSD 的内部主体是一块

PCB 板, 其基本配件分为控制芯片、缓存芯片和闪存

芯片三部分. 控制芯片的作用是合理调配数据在各个

芯片上的负荷, 连接闪存芯片和 SATA接口; 缓存芯片

的作用是辅助控制芯片进行数据处理; SSD 的闪存芯

片多用 NAND Flash存储器, 主要分为单层单元 (Single
Level Cells, SLC) 和多层单元 (Multi-Level Cells,
MLC)的 NAND闪存[17].
2.4.2    固态硬盘的存储原理

SLC每单元存储一个比特或两种状态“1”或者“0”,
而 MLC 每单元存储两个比特或四种状态, 即“00”、
“01”、“10”、“11”四种状态. SSD 有一个平均故障间

隔 (MTBF, mean time between failure), 一般是每单元

10000-100000 次写操作, 所有可用的 NAND Flash 存

储器被均匀的使用. 反复在某个指定部分进行写操作

会降低其使用寿命. 因此, SSD 使用耗损均衡, 在单页

被再次使用或者删除前将数据写入可用的页中.
损耗均衡是 SSD 控制器运行的一个算法, 使数据
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均匀的分布在整个 NAND Flash存储器的所有页. 它的

目的是增加驱动器的整体续航能力使其超过单个NAND
单元的续航能力. SSD 控制器保留驱动器中所有可用

空间的轨道, 不会真的删除任何数据直到可用的页被

利用, 即使这些文件在文件系统中已经被删除[18].
SSD不仅拥有 Flash存储器的优势, 而且还有丰富

的内部并行特性[19], SSD进行读/写操作时不需要寻道,
所以读/写的速度比硬盘要快. 并且工作温度范围大[17],
大多数 SSD 可以在-10-70 摄氏度的环境下工作, 而一

般的硬盘工作温度是 5-55 摄氏度. 但也存在一些局限

性, 比如成本高、价格贵等. 本节介绍了常见的四种存储

介质的基本结构和数据存储原理, 并在表 1进行对比.
 

表 1     存储介质的综合比较
 

存储介质类型 存储结构 存储原理 优势 局限性 应用场景

硬盘
由磁头组件、磁头驱动组

件、盘片等[11]组成

利用磁粒子的极性记

录数据

容 量 大 、 响 应 速 度

快、传输速率高、存

储非线性、价格低

机械寻道导致

读、写速度较

慢; 有噪音

笔记本电脑等

光盘

分为五个部分:  基板、记

录层、反射层、保护层、

印刷层

通过改变一个存储单

元的某种光学性质 ,
使其性质变化反映被

存储的二进制“0”、
“1”信息

记录介质磨损小,  受环

境污染的影响小;  光盘

的光道记录比磁盘的

磁道记录密

存储容量比其

它存储介质小

电子出版物的存储介质、

激光视盘DVD等

Flash存储器

存储单元组织为块阵列 ,
块由页组成,  每个页分为

数据区和带外区两个部分

页是读操作和写操作

的基本单位;  对页进

行写操作之前需要判

断该页中所有的位是

否为“1”

非易失性、固态性、

体积小、重量轻、抗

震动、高性能、低能

耗等

NOR  Flash:容
量小、价格高 ;
NAND  Flash:
读取速度较慢

NOR Flash: 手机、BIOS芯
片以及嵌入式系统中进行

代码存储; NAND Flash: 数
码相机、笔记本电脑中进

行数据存储

固态硬盘

采用固态电子存储芯片阵

列制成的存储介质,  由控

制单元和存储单元两部分

组成

文件存储在页中,  页
组成块

读写速度快、防震抗

摔 、 低 功 耗 、 无 噪

音 、 工 作 温 度 范 围

大、轻便

成本较高、价

格贵

移动硬盘、笔记本电脑、

服务器等

 
 

3   存储介质的删除原理

本节分别对硬盘、光盘、Flash 存储器和 SSD 的

删除原理进行简要介绍.

3.1   硬盘删除原理

硬盘的删除方法主要有: 覆写、消磁和物理摧毁.

具体的删除原理如下所述:

(1) 覆写. 该方式是通过软件或设备自行产生新数

据将旧数据的存储地址处覆写[12]. 大多数使用的新数

据是全“0”或全“1”的代码数据以及随机产生的代码数

据. 部分机构要求, 首先使用全“0”的代码数据, 再使用

其反码, 最后使用随机的代码数据, 进行多次的覆写达

到更好的删除效果. 全“0”和全“1”覆写时, 原来的“0”和

“1”的数据不变, 恢复时能够得到原来的碎片信息. 随

机覆写可能每一位都改变, 恢复数据的概率与前一种

相比较低.

(2) 消磁. 该方式是通过电子控制驱动生成一个强

磁场, 使表面的磁性颗粒极性方向全部相同, 达到安全

删除数据的目的. 并且在消磁的过程中磁盘的伺服信

息被清空, 硬盘将无法使用[3]. 消磁这种方式非常彻底,

无法恢复.

(3) 物理摧毁. 物理摧毁是指通过外力对其彻底毁

坏, 达到安全删除数据的目的. 主要手段有: 回炉、粉碎、

焚烧、解体; 甚至融解等简单、粗暴的物理摧毁方式

等; 化学腐融, 使用化学物品溶解磁盘表面的氧化铁颗

粒. 这些方法费时、费力、效果差, 因此未被广泛使用.

3.2   光盘删除原理

光盘的数据删除方法主要有激光刻录和物理摧毁

两种, 下面对其删除原理进行简要概述.

(1) 激光刻录. 激光刻录适用于光盘类存储介质.

光盘是使用激光改变粒子极性进行存储, 重新激光刻

录光盘用新数据将旧数据覆写, 达到无法恢复的目的.

(2) 物理摧毁. 这个方式是最简单、最粗暴、最为彻

底的摧毁方式, 常常用盘片划损、外力破损甚至融解

等物理摧毁方式. 使用此方法后, 光盘将无法继续使用.

3.3   Flash 存储器删除原理

Flash 存储器的数据删除方法主要有两种: 第一种
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是对文件的所有数据进行覆写; 第二种是对文件数据

进行加密, 然后再采用第一种方法删除密钥.
文献[20]提出一种“0”覆写和块擦除混合的删除方

案. “0”覆写是用“0x00”覆写页上的内容来保证现有数

据安全删除的方法; 块擦除是通过擦除操作来删除块

上所有数据, 如果此时有效页在块上, 那么这些页将会

被存储到其它块中, 这就造成额外的读操作和写操作.
文献[20]中所提方案的步骤如下: (1) 搜索需要被删除

的页; (2) 检查采用覆写方式删除页的花费是否比块擦

除更低, 如果是, 就采用“0”覆写方式删除; (3) 否则, 采
用块擦除方式删除.

文献[21]提出一种基于数据加密的安全删除方法.
随机产生密钥对文件进行加密, 密钥存储在一个块中.
因此, 进行擦除操作的时候只需删除文件对应的密钥,
虽然文件仍然存在, 但是密钥已被删除, 无法对文件进

行解密, 所以视为文件已被安全删除. 文献[21]所提方

案的步骤如下: (1) 搜索存储需要删除的文件对应的密

钥所在页; (2) 检查该块中除需要删除的密钥外是否存

在有效密钥, 如果存在, 则将有效密钥存储到其它块中;
(3) 删除该块.

3.4   固态硬盘删除原理

SSD控制器只有在用完不包含任何数据的空余空

间或页并且没有被主操作系统引用或者删除的时候才

开始删除数据. SSD 中文件是存储在页中, 页组成块.
当数据被写入页后, 只能在块中被删除. 一个块可以存

储多个文件, 但块是最小的删除单位. 新数据写入 SSD
时, 磁盘控制器需要创造空闲空间或页. 当需要创造空

闲空间时, SSD 使用缓存, 缓存位置通常是 SSD 中的

一个芯片. 新数据被写入空闲页. 块中的最无效页的数

据被删除, 并且标记为“1”. 然后在缓存中, 这些页被从

块中移除, 仅留下有效页. 最后数据块从缓存中移动到

有效块. 新的重置块被添加到控制器的空闲空间中[18].
近年来, 针对硬盘的数据安全删除方法已经很成

熟, 但由于 SSD 和硬盘存在许多的不同, 所以现有的

硬盘安全删除方法并不全都适合运用于 SSD中. 因此,
文献[22]提出一种适合 SSD 的安全删除方法, 能够更

好的保护用户的隐私信息, 但也存在局限性, 比如文件

删除速度慢.
本节对四种存储介质的删除原理进行概述, 并且

在表 2进行归纳总结.
 

表 2     存储介质删除方式对比
 

存储介质类型 删除方式 是否做到安全删除 局限性

硬盘

覆写
具体和选择的覆写方式与覆写次

数有关
覆写次数较少的情况下, 有可能恢复部分数据

消磁 是 硬盘将无法使用, 成本高

物理摧毁 存在被恢复的可能性 硬盘不能继续存储, 成本高

光盘
激光刻录 是 仅限于光盘类

物理摧毁 是 光盘不能继续存储

Flash存储器
覆写和块擦除结合[20] 不满足NSA/CSS安全删除要求

不满足NSA/CSS安全删除要求; 多层单元的Flash存储器中
运用块删除时会破坏数据完整性

基于数据加密[21] 不满足NSA/CSS安全删除要求 没有进行覆写操作不能很好的保护数据的安全删除

SSD
基于口令的单文件加密和安全删

除方法[22] 是 文件删除速度慢

 
 

4   安全删除标准

目前数据安全删除的标准很多 ,  例如 ,   DOD

5220.22-M 简单擦除、DOD 5220.22-M 标准擦除、

Guttman 标准、RCMP TSSIT OPS-Ⅱ标准等. 本节对

DOD 5220.22-M简单擦除、DOD 5220.22-M标准擦除

和 Guttman标准进行介绍.

4.1   DOD 5220.22-M 简单擦除

DOD 5220.22-M简单擦除标准中根据不同的存储

介质类型有不同的删除方法, 这里以移动硬盘产品为

例, 推荐的擦除方式是, 首先用相同字符对所有可能的

区域进行一次覆写, 然后用其反码再覆写一次, 最后再

用随机数据进行覆写, 可以有效地覆写原有的数据信
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息. 该推荐擦除方式的一种可能覆写序列如下:
(1) 写入全“1”　　　“11111111”
(2) 写入全“0”　　　“00000000”
(3) 写入随机数据　  “sdhignwd”

4.2   DOD 5220.22-M 标准擦除

不同的数据, 其敏感性是不同的. DOD 5220.22-
M 简单擦除可以对原有的数据进行有效的覆写, 但仍

存在被恢复的可能性, 对于需要更高安全级别的数据

不能满足其对安全性的要求. 在这种情况下, 可以考虑

使用 DOD 5220.22-M标准擦除对数据进行覆写. DOD
5220.22-M标准擦除使用 7次覆写, 该方法进行三次随

机数覆写、两次相同字符覆写、两次覆写数据的反码.
相比于 5220.22-M简单擦除, 更为复杂. 并且多使用随机

数据, 更具有随机性, 删除安全性得到一定程度的提高.

一种可能的覆写序列如下:
(1) 写入全“0”　　　　“00000000”
(2) 写入全“1”　　　　“11111111”
(3) 写入随机数据　 　 “deigngi3”
(4) 再写入全“1”　　　“11111111”
(5) 再写入全“0”　　　“00000000”
(6) 再写入随机数据　  “dhii3iea”
(7) 再写入随机数据 　 “deog83ha”

4.3   Guttman 标准

Guttman标准[8]运用实现 35次覆写, 耗时较长, 适
合用于极为机密、有价值的数据. 标准规定其前 4 遍

以及后 4 遍采用 0 到 255 随机数进行覆写, 剩余次数

根据相应的数据流和编码方式进行覆写. 表 3 对本节

提到的安全删除标准进行比较.
 

表 3     安全删除标准比较
 

安全删除标准 覆写次数 覆写方式 耗时 安全性

DOD 5220.22-M简单擦除 覆写3次 一次相同字符覆写, 一次其反码覆写, 一次随机数据覆写 短 低

DOD 5220.22-M标准擦除 覆写7次 两次相同字符覆写, 两次其反码覆写, 三次随机数据覆写 较短 中

Guttman标准 覆写35次 前4次和后4次为0到255的随机数, 剩余的根据特定的数据流和编码方式进行覆写 较长 高
 
 

5   安全删除原型系统设计与分析

5.1   原型系统开发环境

原型系统运行环境为 Window s 7 操作系统 ,
Microsoft Visual Studio2010 以上版本, CPU 环境为

AMD Athlon(tm) Π X2 250 Processor 3.00 GHZ,
RAM为 4.00 GB, 硬盘为 500 GB.
5.2   原型系统概述

本文在 PC 平台上开发了一种面向存储介质的安

全删除原型系统, 采用随机数据覆写的方式, 根据用户

所需的安全性自行选择擦除次数 ,  同时兼容 DOD
5220.22-M简单擦除标准和 DOD 5220.22-M标准擦除

标准. 原型系统能够提供第一遍以相同字符覆写, 第二

遍用其反码覆写 ,  第三遍以随机数据覆写的 DOD
5220.22-M简单擦除删除方式, 以及 0到 255随机数据

和反转数据组成的 7 次覆写的 DOD 5220.22-M 标准

擦除删除方式 .  并且开发了快速删除功能、DOD
5220.22-M删除功能、自选擦除次数删除功能, 以及复

制功能、查询功能、USB监听功能等.
5.3   原型系统模块结构设计

本系统使用制作界面优异的 Microsoft Visual
Studio 2016 开发软件. 开发重点在于计算机与存储介

质的交互关系.
系统主要分为查看文件模块、复制模块和删除模

块. 安全删除原型系统的体系结构如图 1所示.
 

 
图 1    系统体系结构

 

(1) 查看文件模块: 包括 USB 监听、文件信息全

部显示和条件检索三部分, 如图 2所示.
 

USB

 
图 2    查看文件模块结构图

 

(2) 复制模块: 包括复制的目的地址选择和文件复

制备份两部分, 如图 3所示.
(3) 删除模块: 包括快速删除、DOD5220.22-M 标

准、自定义删除等, 如图 4所示.
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图 3    复制模块结构图

 

DOD5220.22-

M

 
图 4    删除模块结构图

 

由于每个用户的需求不同, 所要求的擦除次数也

不同. 并且, 采用随机数更具随机性, 对数据的覆写更

为彻底. 因此, 本文开发的安全删除原型系统需要自定

义删除功能.

安全删除原型系统由一个判断和四个动作组成:

首先, 对参数的正确性进行判断, 如果正确, 则获取用

户的擦除次数和存储空间大小, 对该空间进行分组, 每

组根据擦除次数使用随机数覆写. 如图 5所示.
5.4   原型系统测试与评价

为排除外界因素的影响, 本节采用各种不同的删

除软件对普通文件进行删除操作, 普通文件由各种格

式的文档、视频数据、音频文件、图片、软件等组成,
固定为 4.33 GB.

系统测试用到的删除软件概述如下: Active CD/DVD
RW Eraser, 可积极擦除 DVD-RW、DVD+RW 或 CD-
RW 媒体从磁盘上清除旧数据; 光盘刻录大师, 具有光

盘备份与复制、刻录数据光盘、制作光盘映像、刻录

光盘映像文件、擦除盘片等强大功能 ;  Ashampoo
Buring Studio,  已支持的 CD 和 DVD 刻录机超过

1500 种, 操作方便, 是一款用户体验不错的刻录工具;
Free Disc Burner, 可将任何文件、文件夹或数据刻录

到任何光盘, 可以将文件写到已经使用过的光盘, 并擦

除光盘里的资料, 支持蓝光; ISO Burner, 是易使用和强

有力的 ISO 刻录工具; Ones 刻录软件, 是一款小巧简

洁的刻录软件, 无需安装, 绿色环保; Astroburn Pro, 是
一款可以快速进行光盘刻录与制作的软件, 提供了几

乎所有的储存格式类型刻录、复制和删除功能.
 

 

图 5    安全删除原型系统流程图
 

本节对所开发原型系统安全删除 4.33 GB 文件的

删除时间进行测试并与现有删除软件进行对比, 实验

结果如图 6所示. 从图 6中可以看出, 大部分可恢复软

件的删除时间较短 ,  但这些软件无法实现数据的安

全、不可恢复删除. 本文原型系统的删除时间比不可

恢复删除软件 Ones 略高, 但在可接受的范围. 本文考

虑到不同用户对数据安全的需求不同, 设计了自定义

删除功能, 用户可以根据实际数据的安全需求选择删

除次数和覆写方式.

图 7根据删除文件后的效果对删除软件进行分类,

其中, 光盘刻录大师等删除软件能够在短时间内实现

文件的快速删除 ,  但被恢复的可能性很高 ;  Quick

DVD/CD Burner 等软件的删除时间相对较长, 删除后

的文件不可读取, 能够达到较好的删除效果; AVS Disc

Creator删除时间较短, Ones和本文原型系统的删除时

间相对较长, 但均可实现对文件的安全删除.

6   结论

随着新型存储技术的出现, 计算机和存储介质的

体积大幅度减小, 内存容量变大, 其存储的个人信息量

显著增加. 当人们删除存储介质中的数据时, 仅仅删除

的是存储介质中的文件索引表, 存储空间中的二进制

流数据仍然存在, 无法达到彻底删除数据的目的, 如何

对存储介质中数据实施有效的安全删除十分必要. 本

文介绍了常见存储介质的物理结构和逻辑结构, 并总

结这些存储介质的删除原理, 对部分现有的安全删除
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标准进行归纳和介绍. 最后, 针对存储介质中数据的安

全删除问题, 本文设计并实现一种自定义覆写次数的

数据安全删除方法与原型系统, 实现数据安全、不可

恢复的删除, 从而达到保护隐私信息的目的.
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图 6    删除软件测试时间比较
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图 7    显示分类测试时间比较
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