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CDN 验证系统在 P2P 网络中的应用① 
杨晓波 (浙江财经学院 信息学院 浙江 杭州 310012) 

摘  要： 提出了一种基于 CDN 网络的 P2P 验证方法，有效解决了 P2P 网络的用户验证问题。具体的实现方法

是：首先分析了 P2P 网络的系统架构，接着探讨了基于 CDN 网络的 P2P 验证原理，最后提炼出基于

CDN 网络的 P2P 验证流程。研究结果表明：提出的基于 CDN 网络的 P2P 验证方法不但解决了 P2P
网络的用户验证问题，而且提高了用户验证的效率和准确性。 
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Abstract:  This paper proposes a method of P2P validation based on CDN network, which can solve the problem of 

user veri fi cation in P2P network effectively. The realization process is as follows. Firstly, the system 
architecture of P2P network is analyzed, and then the P2P verified principle based on CDN network is 
discussed. Finally, the P2P verified process is extracted based on CDN network. It shows that the method 
proposed in this paper cannot only solve the problem of user veri fi cation in P2P network but also improves 
the effi ciency and accuracy of veri fication. 
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CDN(Content Delivery Network)网络，即内容

分发网络，已经应用在多个领域之中[1-3]，它是通过在现

有的互联网中增加一层新的网络架构，将网站的内容发布

到最接近用户的网络“边缘”，使用户可以就近取得所需

的内容，CDN 拥有稳定的网络质量保障机制和身份认证

体系。P2P(Peer to Peer)技术的最大优势在于可以提高网

络用户的利用率，通过多个节点互相连接，用户的网络带

宽将会被最大程度的利用，从而减少服务器的投入，降低

运营成本，最终用户获得清晰流畅的视频服务[4-6]。P2P
技术的缺陷是无法实行验证，而 CDN则恰好拥有稳定的

验证管理体系，鉴于此，本文提出一种基于 CDN网络的

P2P验证方法，以解决目前存在的问题。 
 
1  CDN网络验证方法 

首先介绍常见的 CDN 网络验证方法，如图 1 所 
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图 1  CDN 网络验证示意图 
 
从图 1 可知，CDN 网络包括 EPG 服务器、BOSS

服务器和用户。EPG(Electronic Program Guide，电

子节目向导)服务器用于产生令牌[7-9]，令牌是通过一

定算法产生的，主要包括令牌有效时间、节目名、节

目长度、类型等，通过 BOSS 服务器验证令牌的有效

性。整个验证过程包括：用户登陆 CDN 后， EPG 服 
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务器按照 BOSS 服务器上的用户信息产生一个随机长 
度的令牌，令牌的内容是令牌的有效期、当前用户信

息及服务内容等，用户获得令牌后向 BOSS 服务器发

出请求，征询是否有权限享受该服务，BOSS 服务器

校验令牌并将结果返回用户。利用该方法进行用户验

证的缺陷是：当用户量较大时(大于 1000 用户 )，验

证时长将会加大，验证的准确率也随之降低。 
 
2  基于CDN网络的P2P验证系统 
2.1 P2P 网络系统结构 

P2P (Peer to Peer)网络的系统结构如图 2 所示。 
 
 
 
 
 
 
 
 

图 2  P2P 网络系统结构示意图 
 
从图 2可知，P2P 网络包括：TrackServer (TS) 服

务器、SuperServer (SP)服务器、CacheServer (CP)
服务器、以及 NP(Normal Peer，普通客户节点)客户

端。 
NP 客户端通过 URL向 TS 服务器请求媒体数据，

并与相应的 CP 服务器相连；TS 服务器是 P2P 网络的

中枢，保留着所有 SP、CP 和 NP 的连接信息，TS 服

务器可与一个或多个 SP 服务器相连。 
SP 服务器用于存放视频源，并向外发布视频；通

常，SP 只与请求频道的 CP 服务器相连，且 SP 可与 1
个或多个 CP 服务器相连。 

CP 服务器为视频流提供高速缓存，每个 CP 服

务器都要与 TS 服务器相连，CP 服务器通过 TS 服务

器提供的地址信息找到相对应的 SP，并获得数据源；

当获得数据源的 CP 服务器从 TS 服务器中得到其他

CP 的地址信息之后，该 CP 服务器便通过“最近邻

原则”与附近的 CP 服务器相连并进行数据交换，需

要说明的是，CP 服务器可与 1 个或多个 NP 客户端

相连。 
P2P 网络的工作流程是：首先，NP 客户端获得

频道 URL 并进行解析，接着向 TS 服务器进行注册并

获得该频道数据的 SP 地址、NP 相邻的 CP 地址以及

正在播放该频道数据的其他 CP 和 NP 地址；最后，

该 NP 通过“最近邻原则”与其他 NP 和 CP 相连，

并从相邻 CP 获取媒体数据。由于 P2P 的网络结构缺

少用户认证环节，因此，无法对频道进行用户划分和

管理。 
2.2 基于 CDN 网络的 P2P 验证原理 

基于 CDN 网络的 P2P 验证系统是由 CDN 网络、

ID 服务器和 P2P 网络组成。其中 CDN 网络包括 EPG
服务器和 BOSS 服务器，EPG 服务器用于为每个节目

产生一个有时效的令牌，并且将该令牌相应的有效

P2P URL 地址组合在一起，以便产生客户端支持的链

接 URL；BOSS 服务器对接收的令牌验证有效与否，

并将结果返回给 ID 服务器。ID 服务器与 BOSS 服务

器和 P2P 网络相连，由于将接收到的令牌发送给 BOSS
服务器以进行验证，并且将 BOSS 服务器返回的验证

结果发送到客户端。系统验证原理如图 3 所示。 
 
 
 
 
 
 
 
 
图 3  基于 CDN 网络的 P2P 系统验证原理 
 
从图 3 可知，该系统包括 EPG 服务器、BOSS 服

务器、TS 服务器、SP 服务器、CP 服务器、ID 服务器

和 NP 客户端。其中，EPG 服务器和 BOSS 服务器属

于 CDN 网络；而 TS 服务器、SP 服务器、CP 服务器

和 NP 客户端属于 P2P 网络；ID 服务器与 BOSS 服务

器和 TS 服务器相连，NP 客户端与 EPG 服务器和 ID
服务器相连。 

EPG 服务器为每个节目产生一个有时效的令

牌，并且将该令牌与相对应的有效 P2P URL 地址

组合在一起，以产生客户端支持的链接 URL。EPG
服务器主要包括：存储模块、令牌产生模块、链接

产生模块。其中，存储模块用于存储如表 1 所示的

节目列表，每一行代表一个节目，并且每一行包括
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节目信息、有效的 P2P  URL 地址和令牌等；令牌

产生模块，用于对每个节目的节目信息与有效时间

进行编码，从而为每个节目产生一个有时效的令

牌；链接产生模块，用于根据每个节目的节目信息

从存储模块的节目列表中读取相应的有效 P2P  
URL 地址，并将该有效 P2P URL 地址与令牌产生

模块所产生的令牌组合在一起，以产生一个客户端

支持的链接 URL，该链接 URL 包括 SP 服务器名称

和频道名称。 
表 1  EPG 服务器存储模块的节目列表信息 

 
 
 
 
 
 
从表 1 可知，如果节目信息的有效 P2P URL 地址

为：p2p：//sp-name/tl/channel.tl? ABHFO，我

们可以得到，p2p：//sp-name/tl/channel.tl?是有

效的 P2P URL 地址，ABHFO 是令牌。此后，用户通

过该链接产生模块所产生的链接 URL 来触发 NP 客户

端。 
NP 客户端用于对 URL 信息进行解析，该 URL 被

解析为有效 P2P URL 地址和令牌，解析出的令牌被发

送给 ID 服务器，另外，客户端唯一 ID、客户端 IP、
登陆时间以及 URL中所包含的频道信息也一并发送给

ID 服务器。 
ID 服务器主要包含收发模块，该模块用于将接收

到的令牌发送给 BOSS 服务器以进行验证，并且将

BOSS服务器返回的验证结果发送到 NP 客户端。此外，

ID 服务器还保存客户端发送来的信息，如：客户端唯

一 ID、客户端 IP、登陆时间和 URL 中所包含的频道

名称等，并产生日志信息。 
为了验证 BOSS 服务器所接收的令牌是否有效，

需要了解 BOSS 服务器的验证机理。BOSS 服务器由存

储模块、解码模块、时限判断模块和权限判断模块等

组成。存储模块，用于存储表 2 所示的节目列表，每

一行代表一个节目，由节目信息、有效的 P2P URL 地

址和用户权限组成；解码模块，用于对所接收到的令

牌进行解码，从而获得节目信息和有效时间；时限判

断模块，用于判断令牌是否在有效时间之内；权限判

断模块，用于在时限判断模块判断出令牌在有效时间

之内的情况下，从存储模块的节目列表中读取与所接

收到的节目信息相对应的用户权限，并且判断用户是

否有权限获取视频数据；结果返回模块，用于将处理

结果返回给 ID 服务器。 
表 2  BOSS 服务器存储模块的节目列表信息 
 
 
 
 
 
 
此外，为了进一步提高 P2P 网络的用户验证管

理和系统安全性，可在 BOSS 服务器上进行验证，

并将验证结果反馈给 ID 服务器。如果 BOSS 服务

器验证出令牌无效，则 ID 服务器将结果反馈给 NP
客户端，客户端进程终止；如果 BOSS 服务器验证

出令牌有效，那么在 ID 服务器上进行二次用户验

证。 
ID 服务器除了之前所包含的收发模块，还包括

判断模块和存储模块。判断模块，用于根据存储模块

的列表信息，判断该 NP 客户端是否可以获得视频数

据，随后，利用 ID 服务器的收发模块将处理结果返

回给 NP 客户端；存储模块用于存储哪些客户端 IP
或 ID 可以获得视频数据，并记录其地址，具体如表

3 所示。 
表 3  ID 服务器存储模块的列表信息 

 
 
 
 
 
 
如果 ID 服务器将成功结果返回给 NP 客户端，NP

客户端接收到允许播放的指令后，随即链接所解析出

来的 P2P 有效链接 URL，并进入 P2P 服务网络获取有

效信息。 
 
3  基于CDN网络的P2P验证流程 

接下来，将详细介绍利用 CDN 对 P2P 网络进行

验证的具体流程，如图 4 所示。 
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图 4  基于 CDN 网络的 P2P 验证流程图 

 
从图 4 可知，利用 CDN 对 P2P 网络进行验证的

流程如下。 
步骤 A：EPG服务器的令牌产生模块为每个节目产生

一个有时效的令牌；随后，EPG服务器的链接产生模块根

据节目信息，从 EPG 服务器的节目列表中读取相应的有

效P2P URL地址，并且将该令牌与相对应的有效P2P URL
地址组合在一起，从而产生客户端支持的链接 URL。 

步骤 B：用户通过 EPG 服务器所产生的链接 URL
触发 NP 客户端。 

步骤 C：NP 客户端对 URL 信息进行解析，可将

URL 分解为有效 P2P URL 地址和令牌，并将解析出的

客户端唯一 ID、客户端 IP、登陆时间、URL 中包含的

频道名称和令牌发送给 ID 服务器。 
步骤 D：ID 服务器将接收到的令牌发送给 BOSS

服务器，同时保存客户端发送来的相关信息并产生日

志信息。 
步骤 E：通过 BOSS 服务器验证所接收到的令牌

是否有效。具体方法是：首先利用 BOSS 服务器的解

码模块对所接收到的令牌进行解码，以便获得节目信

息和有效时间；接着采用 BOSS 服务器的时限判断模

块，判断令牌是否在有效时间之内，如果判断出在有

效时间之内，BOSS 服务器的权限判断模块将从 BOSS
服务器的节目列表中读取与之相对应的用户权限；最

后，判断用户是否有权限获取视频数据。 
步骤 F：BOSS 服务器将处理结果返回给 ID 服务

器。ID 服务器的判断模块根据 ID 服务器的列表，判

断该 NP 客户端是否能够获得视频数据，如果 ID 服务

器把成功结果返回给 NP 客户端，NP 客户端接收到允

许播放的命令，随即链接解析出的 P2P 有效链接 URL，
进入 P2P 服务网络。 

步骤 G：ID 服务器将处理结果发送到 NP 客户端。 
为了进一步提高 P2P 网络的用户验证管理和系统

安全性，可在 BOSS 服务器上进行验证，并将结果返

回给 ID 服务器。如果 BOSS 服务器验证出令牌无效，

则 ID 服务器将结果返回给 NP 客户端，客户端进程终

止；如果 BOSS 服务器验证处令牌有效，那么在 ID 服

务器上进行二次用户验证。 
综上所述，在不破坏 CDN 网络和 P2P 网络的条

件下，利用 CDN 解决了 P2P 缺乏用户验证和系统安

全性低的问题。 
 
4  结语 

本文通过研究基于 CDN 网络的 P2P 验证方法，

解决了 P2P 网络无法对用户进行验证和系统安全性低

的问题，并得出以下几点结论： 
1) 基于 CDN 网络的 P2P 验证方法是融合了

CDN 网络安全稳定及 P2P 网络快速灵活的优势，提高

了用户验证的效率和准确性。 
2) 基于 CDN网络的 P2P 验证流程可以在不破坏

CDN 和 P2P 网络的条件下，利用 CDN 验证技术解决

了 P2P 网络的用户验证问题。 
3) 为了进一步提高 P2P 网络的用户验证管理和

系统安全性，可考虑在 BOSS 服务器上进行验证，并

将结果及时返回给 ID 服务器。 

参考文献 

1 金世杰,赵问道. CDN 网络路由技术.计算机应用研

究, 2003,20(8):35－43. 
2 彭湘凯. CDN 网络及其应用.微计算机信息, 2005,  

(下转第 28 页) 

http://www.verypdf.com


  计  算 机  系 统  应 用                                                            2010 年 第 19卷  第 6 期  

 28 系统建设 System Construction 

 
 
 
 
 
 
 
 

图 6  客户端 2 的位置以及设置 
如图 7 所示，主控端设置通过短信获得地理信息，

即 SMS 定位。主控端获得了从客户端 1 和客户端 2
通过短信发送过来的地理信息。主控端将地理信息以

及姓名同时显示在了数字地图上。并将其轨迹记录在

了数据文件中。 
 
 
 
 
 
 
 
 

 
图 7  主控端结果以及设置 

6  结语 
基于 SMS 和 Windows Mobile 的手持式地理位

置汇报系统在真实环境下取得了良好的效果。软件直

接在智能手机上运行，无需额外硬件投入。本系统集 
成了实验室数字地图自动生成平台技术成果，具有完

全自主的知识产权。软件成本低，运行速度快，数字

地图界面清晰，客户位置一目了然。但必须指出，在

某些特定情况下，短信数据传输发生延误，主控端的

显示会有所滞后，需要进一步研究克服。本系统丰富

了手机的功能。随着带 GPS 智能手机的普及，本系统

作为手机应用新软件，有其独特的优点，结合数字地

图的提供，特别适合家庭社区用户使用，为个人随身

防范突发状况添加了一条新途径。 
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