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摘　要: 随着医疗信息共享服务的发展, 越来越多的患者病历信息被发布出来, 敌手通过患者属性推断患者的隐私

信息, 从而造成患者隐私泄露. 基于上述需求, 提出基于 KD树的隐私保护数据发布算法. 利用 KD树的性质, 对每

一维所在属性的泛化值进行分解, 直到所有属性的泛化值不能分解, 以确保每个叶子节点的所有属性的泛化值的区

域达到最小, 以减少信息损失. 在对等价元组属性分解期间, 对每个节点敏感属性值个数做 l 多样性约束, 以降低隐

私泄漏风险. 实验结果表明, 方案可以减少隐私泄露风险和信息损失.
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Abstract: With the development of regional health information sharing services, an increasing number of patient records
are released. However, the adversary can infer the patient’s privacy information through the patient’s attributes, thereby
causing the patient’s privacy leakage. Based on the above requirements, a privacy protection data publishing algorithm
based on KD tree is proposed. By the properties of KD-tree, the generalized value of each attribute is decomposed until
the generalized value of all attributes cannot be decomposed to ensure that the generalized value of all attributes of each
leaf node is minimized to reduce the information loss. During the decomposition of equivalent tuple attributes, the number
of sensitive attribute values for each node is made to be a diversity constraint to reduce the risk of privacy leakage. The
experimental results show that this scheme can reduce the risk of leakage of privacy, and information loss.
Key words: privacy protection; data releasing; k-anonymous; l-diversity; information loss

 

引言

为了分析和挖掘医疗信息, 数据接收者通过向病

历拥有者请求病历, 以分析病历信息. 而数据拥有者发

布医疗病历信息, 即便对病历部分信息处理, 敌手可以

通过获取外部信息, 与发布的病历信息关联, 从而获取

到患者的隐私信息. 文献[1]表明 87%的美国公民可以

通过邮政编码、性别、生日日期来唯一确定, 而通过

收集选民信息表, 和医疗信息表, 之后通过邮政编码、

性别、生日日期等属性链接, 可以获取美国公民信息,

造成隐私泄露.

敌手获取外部信息, 与发布的医疗信息表的进行

关联, 而获取患者隐私信息. 所以, 文献[1,2]提出了 k-
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匿名保护模型 ,  通过泛化用户的准标识符使其达到

k 组元组(k≥2), 来达到隐藏用户的隐私数据. 文献[3]提
出 LKC-privacy 隐私保护模型, 其可以应用于大规模的

匿名数据集 .  文献[4]针对中国电子病历文档 ,  提出

PHI 机制, 以提取文档信息内容, 应用自底向上匿名化

方法, 对文档匿名化操作, 以保护患者隐私. 而在做隐

私保护的时候, 由于泛化操作, 引起信息损失. 为了解

决这个问题, 文献[5]提出了 KMCSSA 算法, 采用 k-
member 聚类算法, 保证每一组集合聚类含有 k 条记录,
以便对患者记录做匿名化处理达到减少信息损失的目

的. 文献[6]采用 K-means 和 C-means 对医疗病历进行

聚类, 利用 LKC-privacy 隐私保护模型, 对其做隐私保

护, 以提高数据的通用性, 降低信息损失.
在满足 k 匿名时, 有可能因一组等价类的敏感属

性值出现相同, 而引发信息泄露. 为了解决问题, 文献

[7]提出 l-多样性技术, 这 k 组元组上的敏感属性出现

不同的个数至少满足 l(l≥2)个, 以此降低泄露用户隐私

的可能性. 文献[8]提出 t-Closeness 技术, 其要求在每一

个等价类敏感属性的分布接近的在整体表中的属性分

布, 以此来降低隐私泄露的概率. 文献[9]在对电子病历

文档, 提出了增强型的电子病历隐私保护模型, 即在每

一组等价类, 敏感属性值的个数不少于 l 个, 以此降低

患者隐私泄露风险. 文献[10]在对患者病历发布时, 提
出了针对敏感属性聚类的方法, 以减少隐私泄露的风

险. 然而患者的隐私泄露风险降低了, 却提高了数据信

息损失, 降低了数据的通用性.
综上所述, 为了降低电子病历中存在的患者隐私

信息泄露的风险, 并且降低匿名化过程中所造成信息

损失, 降低数据的通用性, 本文提出了基于 KD树的隐

私算法, 采用 KD 树, 将患者属性作为一个节点, 并将

所有患者记录泛化到最大, 利用 KD树的性质, 对节点

的每一维属性的泛化值进行分解, 直到其所有属性的

泛化值不能分解, 以确保等价类的信息损失达到最低.
期间, 对每个节点, 也就是等价元组的敏感属性值做

l 多样性约束, 以降低隐私泄露风险. 由此形成一颗

KD树, 最后发布树的叶子节点(等价类).

1   相关概念

定义 1. 准标识符, 是指一张表内属性能够与外部

数据的属性相连接, 而获取用户的隐私信息, 我们称为

准标识符. 如表 1所示, Sex、Age、Job属于准标识符

表 1     原始数据
 

ID Sex Age Job Surgery
1 M 34 Janitor Transgender
2 M 58 Doctor Plastic
3 M 34 Mover Transgender
4 M 24 Lawyer Vascular
5 M 58 Mover Urology
6 M 44 Janitor Plastic
7 M 24 Doctor Urology
8 M 58 Lawyer Plastic
9 M 24 Doctor Vascular
10 F 63 Carpenter Vascular
11 F 63 Technician Plastic

 
 

定义 2. 敏感属性, 是指用户不希望公布的信息, 如
表 1所示, Surgery等, 我们称为敏感属性.

定义 3. 泛化, 是指将属性值扩大形成一个区间, 为
泛化操作. 如 Age 25, 泛化成[21, 30]. 泛化树[11], 是指

一个属性的属性域 D(D 为有限集), 一个树的节点集

合 S={R, M1, …, Mn, L1, …, Ln}(R 为根节点, M1, …,
Mn 为根节点到叶子节点之间的中间节点, 其中不包括

根节点和叶子节点, L1, …, Ln 为叶子节点), 函数 f 为
D 到 S 的映射, S 中存在父子关系的节点 a 和 b, 其中

f (b ) f (a ) .  对根节点和叶子节点有 :   f (L1 )∪ f (L2 )
∪…∪f(Ln)=f(R), 而且 f(R)S.

定义 4. k-匿名约束, 是指在每个元祖的准标识符内

出现重复次数 k(k≥2), 则称为满足 k 匿名约束. 如表 2
所示.

定义 5. l-多样性, 是指在每一元组内, 敏感属性值

出现不同次数 l(l≥2), 根据用户需求, 指定 l, 则其满足

l-多样性. 如表 2所示, 其满足 2-l-多样性.
定义 6. 等价元组, 指由多个相似数据, 构成一组数

据. 如表 2, {“M”, “[30, 60]”, “Non-Technical”}, 一组等

价元组性质(k, l)-Diversity 等价元组内的元组个数在[k,
2k-1]为最优.
 

表 2     2-匿名表
 

Sex Age Job Surgery
M [30, 60] Non-Technical Transgender
M [30, 60] Professional Plastic
M [30, 60] Non-Technical Transgender
M [1, 30] Professional Vascular
M [30, 60] Non-Technical Urology
M [30, 60] Non-Technical Plastic
M [1, 30] Professional Urology
M [30, 60] Professional Plastic
M [30, 60] Professional Vascular
F [60, 90] Technical Vascular
F [60, 90] Technical Plastic
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证明: 文献[12]提出了满足 k-匿名的每个等价元组

的元组个数不超过 2k-1为最优, 而(k, l)-Diversity 满足

k-匿名对等价元组个数的约束, 其等价元组的元组个数

不超过 2k-1也是最优的.

2   方案构造

当大量医疗数据要发布的时候, 对数据做隐私保

护是至关重要. 而当数据发布时, 敌手可以通过属性链

接, 得到患者敏感信息; 当等价组内的敏感属性相同时,
敌手直接可以推断出患者的隐私信息. 所以为了抵抗

链接攻击和同质攻击, 本文提出了基于 KD 树的隐私

保护算法. 算法利用 KD树的性质, 将患者的属性当作

一个节点, 不断对其进行分解, 直到不满足匿名要求,
并且控制每个叶子节点的元组个数在[k, 2k-1]之类, 以

确保信息损失得到降低的目的.
如对表 1 数据进行基于 KD 树的隐私保护算法

处理, 将{“age”, “sex”, “job”, “k”, “L”}构成一个节点,
根节点为最大等价元组, 包含所有数据集. 从第一维开

始, 对根节点进行分解, 并判断两个节点是否满足 k,
l 约束, 即 k 至少是 2, l 至少是 2. 通过判断可知, 两个

节点满足要求. 接着第二维, 对两个节点进行分解, 并
判断分解到的节点是否满足 k, l 约束, 由此得到第三

层的两个节点 .  以此类推 ,  通过不断的对每一维的

属性 ,  进行分解 ,  直到不满足 k ,  l 约束 ,  由此得到如

图 1 所示的 KD 树, 其叶子节点满足 k, l 约束, 并且每

个节点的元组个数在 2k-1 之内, 达到降低信息损失目

的. 而通过对 l 进行约束, 以此达到提高隐私保护的

目的.
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图 1    元组分解
 

2.1   算法实现

构造一个 KD 树的节点 ,  用于存储患者属性信

息、K、L, 再对其最大匿名化, 形成最大的等价元组.

根据 KD 树的性质, 对每个节点的属性的泛化值进行

分解, 直到所有属性的泛化值所分解的等价元组不满

足匿名要求, 则树的叶子节点, 即为满足匿名化要求的等价

元组.

输入: 病历集和根节点

输出: 叶子节点

createTree(TreeNode node, k, l, |S|)

{//node节点, k 匿名, l 多样性, |S|记录集

　while当 node节点有子节点时 do

　　createNode=获取 node的子节点;

　　if 判断 createNode 内所有的维内属性是否都

执行 then do

　　　return;

　　else

　　attributeValue=获取 createNode维上属性值

　　list=用 attributeValue获取该属性的泛化树所

对应节点的子节点;

　　newNodeList=list 与 createNode 合并成新的

节点, 设置父节点 createNode;

　　while newNodeList不为空 do

　　newNode=从 newNodeList获取一个节点;

　　if判断 newNode>K, L then do

　　　createNode.split++;
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　　　createNode添加节点 newNode;
　　end if;
　　end;
　　添加子节点 newNodeList;
　　createTree(createNode, , K, L, |S|);
　end if;
　end;
}

2.2   算法分析

设数据集|s|中的记录数目=n, 患者的属性个数=d,
树的节点总数=m.

算法迭代的次数与节点总数 m 相关, 而在对每个

节点分解时, 要判断节点是否满足匿名要求, 满足, 则
分解, 迭代, 不满足, 则判断下一个属性. 所以判断节点

是否满足匿名要求时, 消耗的时间是 O(n), 算法总消耗

时间是 O(dmn), 因为 d 远小于 n, 所以算法消耗时间

是 O(mn).

3   实验结果

3.1   实验环境

本文实验的验证采用 UCI 机器学习库中的 adult
数据集, bank数据集, student数据集[13], 以及数据堂中

的 credit数据集[14]. 这几个数据集是目前数据发布实验

使用的事实标准 .  对这几个数据集做无效值处理 ,
adult 数据集剩下 45222 个记录 ,  bank 数据集剩下

4301个记录, student数据集剩下 649个记录, credit数
据集剩下 131068个记录. 在这个方案中, 选择 Adult数
据集中的{age, work class, education-num, marital-status,
race,  sex,  nat ive-country}作准标识符 ,  其中 age,
education-num 是数值型属性; 选择 bank 数据集中的

{age, balance, job, education, marital}作准标识符, 其中

age,  balance 是数值型属性 ;  选择 credit 数据集中

{sheetAmount, frequency, sex, marital-status, education,
job}作准标识符, 其中 sheetAmount 是数值型属性. 同
时为这三个数据集增加一列{disease}作敏感属性, 该
列属性值{HIV, Cancer, Bronchitis, Pneumonia, Gastric-
Ulcer, Gastritis, Indigestion, Flu, Heart-Disease, None}中
的任意一个. 而选择 student 数据集中的{ age, sex,
mJob, fJob, reason, traveltime, studytime}作准标识符,
其中 age, traveltime, studytime 是数值型属性 ,  将
{health}作为 student 数据集的敏感属性, 该列属性值

{好, 良好, 一般, 差, 很差}中的任意一个.
本文实验硬件环境 Intel(R) Core(TM) i5-4590 CPU

@ 3.30 GHz, 8.00 GB RAM, 操作系统是Window 7, 开
发环境是MyEclipse 2014, 数据库环境是MySql 5.1.8.
本文的实验步骤如下:

(1) 对两个数据集的每一个记录的“disease”属性进

行随机赋值.
(2) 验证算法的安全性能. 为了验证算法的安全性

能, 分别采用 k-匿名模型[1], l-多样性模型[2]和本文算法

对两个数据集进行隐私保护, 对比分析三种模型的隐

私泄露风险的差异.
(3) 验证模型的实际性能. 为了验证模型的实际性

能, 分别采用 k-匿名模型[1], l-多样性模型[2]和本文算法

对两个数据集进行隐私保护, 对比分析三种模型在信

息损失上的差异.
3.2   隐私泄露风险分析

目前, 针对匿名化隐私风险泄漏风险评估的具体

模型, 而对于匿名化隐私保护模型的重要动机, 是为了

抵抗敏感信息泄漏的风险, 以达到保护患者隐私的目

的. 通过分析比较每个等价元组的元组个数和不同敏

感属性值的个数, 可以发现等价元组之间的元组个数,
不同敏感属性值的个数之间存在的差异. 一般说等价

元组内记录个数越多, 敏感属性值越多, 则隐私泄露风

险越低. 利用每个敏感属性值的个数在等价元组内所占

的比例来表示, 单个敏感属性值在等价元组内泄露的

概率; 计算所有等价元组内单个敏感数值泄露概率之

和, 之后求平均数, 来表示单个敏感属性隐私泄露的风险.
图 2 表示, 三种模型对三个不同敏感值的隐私保

护程度. 其中横坐标表示三个不同的敏感属性值, 纵坐

标表示三个敏感属性值的隐私泄漏风险概率.
由图 2可知, 本文算法隐私泄露的风险比较小.
本文对等价组的元组个数和敏感属性的多样性分

布做了约束, 以减少隐私泄露风险. 而 K-Anonymous
没有对敏感属性的多样性约束, 导致等价元组的敏感

属性出现唯一, 提高隐私泄露风险. L-Diversity约束了

敏感属性的分布, 但对等价元组的个数不作处理, 使得

元组个数越少, 隐私泄露风险越高.
3.3   信息损失

信息损失, 指对等价元组的准标识符属性进行泛

化, 造成的元组信息损失. 单个属性信息损失, 指在属

性泛化树中, 属性值到其泛化节点的高(h)与属性值到
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h
H ∑i

n
hi
Hi

根节点的高(H)之比 , 即. 元组信息损失, 是所有准标

识符内属性的信息损失之和 , 其中 n 是准标识符

属性个数. 本文计算所有等价元组的信息损失之和, 之

后计算元组信息损失的平均数.
 

0

0.05

0.1

0.15

0.2

0.25

0.3

HIV Cancer Heart

K-Anonymous

L-Diversity

Bank

0

0.05

0.1

0.15

0.2

0.25

0.3

HIV Cancer Heart

K-Anonymous

L-Diversity

Credit

0

0.05

0.1

0.15

0.2

0.25

0.3

0.35

0.4

K-Anonymous

L-Diversity

Student

0

0.05

0.1

0.15

0.2

0.25

0.3

HIV Cancer Heart

K-Anonymous

L-Diversity

Adult

 

图 2    隐私风险
 

图 3表示, 三种模型在准标识符数量的变化下, 造
成等价元组的信息损失的比率. 其中横坐标表示准标

识符数量, 纵坐标表示信息损失的比率.
由图 3可知, 当准标识符数量较小时, 三种模型的

信息损失相近, 而当准标识符数量较大时, 本文算法信

息损失明显小于 K-Anonymous 模型和 L-Diversity 模

型. 这是因为当准标识符数量较小时, 三种模型等价元

组之间的准标识符的值差异性小, 使得三种模型的信

息损失差异小; 当准标识符数量较大时, 泛化层次复杂

迅速增大, 而且由于本文算法对 k, l 的约束较大, 并且

对最大等价元组不断分解, 并保证分解后等价元组中

记录 高度相似, 从而达到减少信息损失的目的.
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图 3    信息损失
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4   总结

本文提出来基于 KD 树的隐私保护算法, 先将患

者属性作为一个节点, 并对将属性值泛化到最大, 以包

含数据集的所有病历信息, 根据 KD树的性质, 不断对

所有属性值分解, 直至所有属性值不能分解为止, 以确

保信息损失得到降低. 在对等价元组分解时, 对敏感属

性值做多样性约束, 来降低隐私泄漏风险. 实验表明,

本文算法在对 k, l 做约束下, 隐私泄露风险较低, 并且

信息损失较低, 解决了病历信息发布时可能造成隐私

泄露的风险, 提高了病历发布时的数据通用性. 在下一

步工作, 研究如何构造一棵动态的泛化树, 以便减少信

息的损失.
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