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摘要:阐述了离散傅里叶算法(DFT)、离散余弦算法(DCT)、离散小波变换算法(DWT)这3种常用的频域数字

水印算法的原理,并分别采用不同算法对数字图像进行了水印嵌入,检测其峰值信噪比(PSNR)和相关系数

(NC)的值,分析并比较了这3种算法的优缺点,证明了离散小波变换在频域算法中能够得到最好的效果。
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暋暋随着数字技术和计算机网络的迅速发展,印刷工

业也越来越依赖于信息技术,而信息的安全性也成了

研究热点之一。 如今印刷所用的原稿有很大一部分

是通过网络来进行传输,因此在传输过程中很容易受

到外界的获取和破坏,从而影响原稿质量。 传统的水

印技术常常被用来作为一种印刷防伪的手段,但是传

统水印制作工艺繁琐,成本高昂,不利于普及。 因此,
商家希望找到一种成本低廉、简单易行的方法来进行

防伪。 数字水印就是在这种情况下出现的。
最早提出数字水印概念的是1993年的 A.Z.

Tirkel。 数字水印,就是用于在数字媒体信息(如图

像、声音、视频等)中添加的某些数字信息,一般包括

版权所有者的标记或代码,以及能证实用户合法拥有

数据的用户代码等基本信息。 将这些信息内嵌到数

字产品中可以帮助识别以及确定产品的内容、著作

权、使用权以及完整性;同时还可以证明产品的真实

可靠性,跟踪盗版或者提供产品的附加信息。 数字水

印对于知识产权保护,信息完整性监控、防复制等,具
有十分重大的意义,已经成为了新的研究热点。

1暋数字水印系统和频域算法

目前,对数字水印算法的研究主要集中在对频域

算法的研究,这主要是因为频域算法具有空域算法没

有的优点。 第一,空域算法是通过直接修改图像的像

素值来进行水印信息的加载,对图像的不可见性影响

较大;而频域算法则是通过修改图像的频域系数来实

现水印信息的加载,可以将水印信息扩散到整个图像

中,对人眼视觉的影响较小。 第二,为保证一定的不

可见性,空域算法的水印容量较小,而频域算法的水



包装工程暋PACKAGINGENGINEERINGVol.32No.52011.03
104暋暋

印容量相对较大。 因此,频域数字水印算法是被研究

的较多的一种数字水印算法。 黄伟[1] 提出了一种结

合了人眼视觉特性和小波变换的彩色图像数字水印

算法,实现了一个基于版权保护的数字水印系统。 王

国明等人[2]提出了一种基于离散余弦变换的水印算

法,很好地解决了不可见性和鲁棒性之间的矛盾。 胡

国仁[3]提出了在小波系数的中频域加载水印信息的

方法,并对水印强度进行自适应调整,对压缩、剪切、
噪声等攻击具有较好的鲁棒性。

常用的数字水印频域转换的方法有离散傅里叶

算法(DFT)、离散余弦算法(DCT)和离散小波变换算

法(DWT)3种。 采用较好的频域转换方法来进行数

字水印算法的研究,对数字水印算法具有较大的影

响。 下面分别采用这3种频域转换方法对同一幅图

像来进行水印信息的加载,检测这3种方法的不可见

性和鲁棒性,比较这3种频域转换方法的优劣。

1.1暋数字水印系统

数字水印系统包括嵌入部分和检测部分。 嵌入

部分包括2个信息:一个是原始的水印图像w,作为

待嵌入的水印信号;另一个是作为载体信息的载体图

像X。 水印信息w 和载体信息X 经水印嵌入算法后

输出为含水印的图像X',可以用于传输和转录。 而在

水印检测部分,这个含水印的图像X'经过攻击后,被
水印提取算法提取出水印信号,并将其转换为水印图

像w',见图1。 将这个水印图像w'与原始的水印图像

图1暋数字水印系统

Fig.1Digitalwatermarkingsystem

w 比较后,就可以看出这种水印算法的优劣[4-5] 。

1.2暋频域数字水印算法和理论分析

频域数字水印算法是利用各种变换方式,先将数

字图像从空域变换到频域,然后通过修改频域系数来

进行水印信息嵌入的算法。 相对于空域算法,频域算

法能够嵌入的水印容量更大,不可见性更好。 目前常

用的频域数字水印算法有离散傅里叶算法(DFT)、离
散余弦算法(DCT)和离散小波变换算法(DWT)。

1.2.1暋离散傅里叶变换[6-7]

图像在计算机中是以数字形式存储的,因此进行

图像的空域灢频域转换时需要用到离散傅里叶变换,
设f(x,y)为一幅大小为 M暳N 的图像,其中x=0,

1,2,…,M-1;y=0,1,2,…,N-1。 式(1)和式(2)
为二维离散傅里叶的正反变换公式。

DFT正变换:

F(u,v)=暺
M-1

x=0
暺
N-1

y=0
f(x,y)e-j2毿(ux/M+vy/N) (1)

DFT逆变换:

f(x,y)= 1
MN暺

M-1

u=0
暺
N-1

v=0
F(u,v)ej2毿(ux/M+vy/N) (2)

其中,变量u,v为频率变量。 所形成的坐标系表

示频域系统, 表示空间域。 当u,v=0时,其值F(0,

0)表示傅里叶变换的直流分量(频率为0)的值,当u,

v由小变大时,F(u,v)表示由低变高的交流分量的

值。 然后筛选出中频系数,在其中加入水印信号。

1.2.2暋离散余弦变换[8]

离散余弦变换是一种实数域变换,其变换核为实

数的余弦函数。 它能够很好地描述图像信号的相关

特征。 对于N暳N 的图像,离散余弦变换的基本思想

是将图像分解成8暳8的子块,对每一个子块进行单

独的DCT正变换(如式3),得到1个直流系数和63
个交流系数,并将交流系数按低频、中频、高频的顺序

依次排列,来完成图像的空灢频域变换。 将水印信息

嵌入到中频系数后,再根据式(4)进行图像重构,将图

像从频域转换回空域。

DCT正变换:

Y(u,v)=2
N暺

N-1

x=0
暺
N-1

y=0
f(x,y)cos

(2x+1)u毿
2N

·

cos
(2y+1)v毿

2N

Y(0,0)=1
N暺

N-1

x=0
暺
N-1

y=0
f(x,y) (3)

DCT逆变换:

f(x,y)=1
NY(0,0)+ 2

N暺
N-1

x=1
Y(u,0)·

cos
(2x+1)u毿

2N + 2
N暺

N-1

y=1
Y(0,v)cos

(2y+1)v毿
2N +

2
N暺

N-1

x=1
暺
N-1

y=1
Y(u,v)cos

(2x+1)u毿
2N cos

(2y+1)v毿
2N

(4)

1.2.3暋离散小波变换[9-10]

小波变换是在傅里叶变换的基础上发展而来的,
它将图像分层次的按小波基展开,并根据要求确定展

开到哪一级为止。 按式(5)进行小波正变换后,可以

得到一个集中了图像大部分能量的低频图像和多个
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包含图像细节的高频图像。 由于人眼视觉对图像平

滑部分的细节较为敏感,而对图像边缘或纹理部分的

微笑变换不太敏感。 在图像经过小波分解后,图像的

边缘或纹理信息主要集中到中高频细节子图像的较

大的小波系数上。 因此,可以有选择地取出这些小波

系数,将水印信号加入到小波系数上,最后通过式(7)
完成图像的小波重构过程。

DWT正变换:

氉j,k(t)=a-j/2
0 氉(a-j

0t-kb0) (5)
小波系数:

Cj,k=曇
曓

-曓
f(t)氉j,k(t)dt (6)

DWT逆变换:

f(t)=C暺
曓

j= -曓
暋 暺

曓

k= -曓
Cj,k氉j,k(t) (7)

在这3种频域算法中,离散傅里叶算法较为适合

处理相对平稳的信号,而在处理频率时常变化的图像

时会产生较大的误差。 但是,在印刷图像中,图像的

纹理变化频繁,并不平稳;其次,离散余弦算法和离散

傅里叶算法变换都属于全局变换,主要是反映图像的

全局信息,而不能反映图像的局部信息,对于图像的

局部修改会对全局产生影响,即对局部修改的鲁棒性

差。 只有小波变换是在傅里叶变换的基础上提出的

一种局部变换,既可以反映图像的全局,又可以反映

图像的局部信息,进行局部修改时不会影响全局系

数,鲁棒性较好。 同时,小波变换的本质是对信号进

行频率分离,即多分辨率分析,它可以根据不同的频

率将图像分为不同的级次。 由于人眼视觉系统对于

不同频率的分辨能力也是不相同的,因此小波变换的

这种特性正好与视觉系统相符合。 可以根据这种视

觉系统的不同分辨能力,在人眼不敏感的图像区域加

入水印信息,使嵌入水印信号以后的载体图像受到的

影响较小。 离散余弦变换和离散傅里叶变换都不具

有这个特性。 因此,从理论分析的角度来说,在3种

算法中,采用离散小波变换所处理得到的图像才能使

鲁棒性和不可见性达到最好的平衡。

2暋数字水印实验

2.1暋过程与步骤

实验过程主要是通过采用离散傅里叶变换、离散

余弦变换、离散小波变换这3种变换方法,将载体图

像从空域转换到频域,然后修改相应的频域系数,嵌
入水印信息,从而得到含水印的数字图像 A,B,C。
其次,攻击这个含水印的数字图像,并提取水印信号。
再次,对未受攻击的含水印的图像进行水印信号的提

取。 最后,将攻击后检测到的水印信号与未受攻击时

提取的水印信号相比较,来分析这3种变换的优点。
具体实验步骤如下:

1) 制作水印图像(见图2)。

图2暋水印图像

Fig.2Watermarkimage

2) 采用lena图像(见图3)作为载体图像,分别用

图3暋lena图像

Fig.3lenaimage

离散傅里叶算法、离散余弦算法、离散小波变换算法

对其嵌入水印信号,得到含有水印的数字图像 A,B,

C。

3) 在未受攻击的情况下,提取各自的水印图像。

4) 分别对 A,B,C3张图像做剪切、噪声、污染、
旋转攻击。

5) 对攻击后的图像进行水印提取,与未受攻击

所提取到的水印信号箱比较,检测其PSNR值和 NC
值,并综合分析3种算法的优劣。

2.2暋结果与分析

PSNR值和 NC值是用来评价数字水印不可见

性和鲁棒性的2种常用数值。 PSNR值称为峰值性

噪比,用来度量水印的不可见性,用来衡量原始图像

和重构图像的相似程度。 其中,原始图像是指嵌入水
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印信息的载体图像,而重构图像是指经过空灢频域转

换嵌入水印信号以后又转回空域的图像。 当 PSNR
>30时,人眼视觉系统就很难分辨出2张图像的差

异,而PSNR越大,说明被检测的图像与原始图像越

相似,水印的不可见性越好。 NC值称为归一化相关

系数,常用来评价原始水印和提取出的水印的相似程

度。 NC值越接近于1,说明提取出的水印质量越好。
一般来说,当 NC值小于0.6时,所提取出的水印叫

做无效水印信息。

PSNR=10lg max[X2(i,j)]
1

MN暺
M

i=1
暺
N

j=1

[X曚(i,j)-X(i,j)]2

(3)

NC=
暺
M

i=1
w曚iwi

暺
N

i=1
w2

i

(4)

采用3种算法嵌入水印信息并进行攻击后,提取

出的水印信息与原水印信息相比较,得到的PSNR值

和 NC值见表1和图4。 在实验中所采用的攻击方法

表1暋3种算法所测得的PSNR值和NC值

Tab.1PSNRandNCvaluesofthethreealgorithms

实验数据

算法

PSNR
值

NC值

无攻击 剪切 旋转 污染 噪声

DCT 34.61700.96630.71450.67220.87850.5031
DFT 39.93940.98940.62000.38570.66010.7871
DWT 38.31920.99830.95820.60720.84160.8498

图4暋3种算法的 NC值比较

Fig.4NCvaluesofthethreealgorithms

为剪切、旋转、污染、噪声。 由图4是可以非常明显地

观察出这3种算法的优劣性。
根据表1中的PSNR值部分,可以看出,嵌入水

印信息后,采用 DFT法的图像不可见性最好,PSNR
值达到了近40,而DWT的图像其次,DCT的图像相

对较差,仅为34左右。 但是,这3种算法所得到的含

水印图像与原载体图像的 PSNR值都大于30,原载

体图像和含水印图像的差别较小,人眼几乎不能分

辨。 因此,这3种算法在水印的不可见性上性能影响

虽然有一定的差别,但对人眼视觉的影响差不多。
根据表1的 NC值部分,可以明显地看出攻击对

水印提取的影响。 在没有攻击的情况下,3种方法所

能够提取出的水印图像与原水印图像相比较,NC值

都在0.96以上,接近于1,可以说是相当接近原水印

图像。 而受到攻击后,NC值降低较多。 根据攻击方

式的不同,NC值的变化量大小也不同。 从图4可以

看出,在这4种攻击方式中,当受到旋转攻击后,3种

方法的 NC值普遍较小,一般在0.6左右,而 DFT算

法所提取的水印 NC值只有0.4左右,属于无效水

印。 这说明这3种算法对于旋转攻击的鲁棒性是这4
种攻击方式中最弱的。 而受到污染攻击后,这3种算

法的鲁棒性要较好,说明这3种算法对污染攻击的抵

抗性在4种攻击方式中是最强的。 而针对剪切攻击

和噪声攻击,这3种算法都具有较好的鲁棒性,能够

提取出质量较好的水印图像。 其中,DWT算法对这

2种攻击的鲁棒性在3种算法中是最好的,尤其是剪

切攻击,NC值大于0.9。
综合来看,在这3种算法中,离散小波算法的鲁

棒性是3者中相对较好的,针对所有攻击方式,它的

NC值都在0.6以上,都能够提取出有效水印。 这是

由于离散小波变换算法在空灢频域转换时,不仅仅是简

单地将图像转换到频域上,是转换成了不同频率的子

图像,在不同的频域中,分别嵌入了水印信息,使水印

信息具有了一定的重复性,增加了水印的鲁棒性。

3暋结论

分别采用离散傅里叶算法、离散余弦算法、离散

小波变换这3种常用的频域变换算法,对同一载体图

像进行水印嵌入、攻击、水印提取,并检测了这3种算

法各自的PSNR值和 NC值。 由此得出,这3种算法

都是在频域中添加水印信息,因此生成的数字水印不

可见性都较好,人眼几乎分辨不出含水印图像和原载

体图像的区别。 而离散小波算法相对于其他2种算

法,具有多分辨率分析的特性,可以将图像分成不同

频率的子图像,根据人眼对不同频率敏感度不同的特

性,在这些子图像中添加水印信息,可以在满足水印
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不可见性的条件下使水印信息具有一定的重复性,增
加其对各种攻击手段的鲁棒性,因此提取水印信号时

能够得到较高的正确率。
在频域数字水印算法的研究中,选择一种好的

空灢频域的转换方式,对于水印的不可见性和鲁棒性

这两者间的平衡具有一定的意义,因此,要不断加深

对各种空灢频域转换方式的研究,总结和分析各自的

特点,才能得到最符合研究目的的水印算法。
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表3暋热转移印花纸及织物的印刷相对反差

Tab.3Kofheattransferprintingpapersandfabrics

指标 黄 品 青 黑

100%密度 0.572,0.8690.889,1.4920.827,1.351 1.168,1.74
75%密度 0.442,0.7850.672,1.2280.656,1.1340.882,1.389
反差值 0.227,0.2020.245,0.1770.207,0.1610.245,0.202

制在0.4~0.6之间。 在热转移印花转移印刷中,印
刷相对反差略小也可以满足转移织物颜色要求。

3暋结论

1) 在印刷工业生产中,对热转移印花纸的白度

要求不高,但是必须要有较高的平滑度、耐高温高压

且油墨升华易于分离的性质。

2) 热转移印花纸张的实地密度要求低于传统纸

张的印刷实地密度,基本控制在:Y为0.5~0.7;M 为

0.8~0.95;C为0.8~0.9;K为1.15~1.25范围内,织
物成品印刷实地密度即可达到:Y为0.8~1.0;M 为

1.4~1.55;C为1.3~1.5; K为1.5~1.75。

3) 热转移印花纸及织物上印刷网点扩大大于传

统的印刷网点扩大,控制在25%~35%能满足热转

移印花的需要。

4) 热转移印花纸印刷相对反差控制:Y 为0.2~
0.25;M 为0.25~0.3;C为0.2~0.25;K 为0.2~

0.25。 织物的印刷相对反差控制:Y为0.1~0.15;M
为0.15~0.25;C为0.15~0.2;K为0.15~0.2范围

内,小于传统的印刷相对反差即可。
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