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摘要:结合图像DCT特征和Dally拟合的 HVS模型,提出了一种适合包装印刷图像的水印方案。编程仿真实

验结果表明,嵌入水印后的图像与源图像几乎一样,提取的水印与原始水印几乎相同,人眼无法分辨;对含水印

的图像进行了压缩和剪切攻击测试,结果表明嵌入的水印具有较好的鲁棒性和透明性;从嵌入方案上看,嵌入

的水印具有不可预测性。并对含水印图像进行了抗打印和扫描攻击测试,结果表明提出的水印方案在一定的

误差范围内能够检测出包装印刷品的真伪。综合实验结果表明,提出的水印方案是一种较好的、适合于包装印

刷品防伪的水印技术方案。
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Abstract:Awatermarkschemeforthepackagingandprintingimageswasputforwardaccordingtotheimage

characteristicofdiscretecosinetransformandhumanvisualmodelfittedbyDally.Simulationexperimentsre灢
sultsshowedthatthewatermarkimageandsourceimage,theextractedwatermarkandoriginalarealmostthe

same;humaneyecannotdistinguish.Attackingexperimentsofcompressionandcuttingshowedthattheem灢
beddedwatermarkhasbetterrobustnessandtransparency;fromembeddedsolutions,theembeddedwatermark

isprovidedwiththeunpredictability.Theexperimentsofprintingandscanningimageembeddedwatermark

showedthatproposedwatermarkschemecandetecttheauthenticityofpressworkinacertainerrorrange.Com灢

prehensiveresultsshowedthattheproposedwatermarkschemeisagoodwatermarktechnologyandsuitablefor

pressworkanti灢counterfeit.
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暋暋信息技术和计算机网络的迅速发展,使得数字多

媒体信息的交流达到了前所未有的深度和广度,随之

而来的是人们可以毫无限制地任意编辑、修改、复制

和散布数字信息,由此引起的信息安全问题、盗版问

题及版权等问题亟待解决。 同样,在出版印刷领域,
防伪包装印刷技术也是一个研究的热点。 较之传统

的防伪技术,数字水印技术是近些年来兴起的前沿研

究领域,在版权保护和认证方面得到了迅速发展,已

成为信息安全研究领域的一个焦点,但是在目前市场

上用于印刷品防伪的数字水印产品,在技术上还不成

熟,仍有大量的工作有待进一步地研究[1-7] 。
在包装印刷行业中,数字水印的防伪方法是将特

定的信息(如版权信息、序列号、公司标志等)嵌入到

要包装印刷的图像中,这种信息的嵌入不影响源图像

的使用价值且能通过特定的恢复方法提取出原来嵌

入的信息,通过提取的隐藏信息以确认内容的创建
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者和购买者,检测其真实性、完整性,以达到防伪、版
权保护等目的 [3-9] ;但是要求嵌入水印后的图像和

原始图像在视觉上无法区别,外观上几乎完全一样,
且提取的水印能在一定的人眼误差范围内容易辨

别。 基于此笔者提 出 了 一 种 结 合 人 眼 视 觉 特 性

(HVS)和离散余弦变换(DCT)的包装印刷图像的

水印方案,并通过编程仿真、压缩和剪切攻击测试及

打印和扫描实验,验证了水印的鲁棒性、透明性和安

全性。

1暋DCT变换

在图像技术研究中,离散余弦变换(DCT)将图像

表示为具有不同振幅和频率的余弦曲线之和,在数字

化图像显示时,一般用其二维系数矩阵来描述,逆离

散余弦变换则是把系数矩阵变换成对应的图像。 其

正变换和逆变换的表达式如下[4] :
正变换:Bpq(p,q)=

apaq暺
M-1

m=0
暺
N-1

n=0
Amn(m,n)cos毿(2m+1)p

2M cos毿(2n+1)q
2N

逆变换:Amn(m,n)=

暺
M-1

p=0
暺
N-1

q=0
apaqBpq(p,q)cos毿(2m+1)p

2M cos毿(2n+1)q
2N

(1)
式中:0曑m 曑M-1,0曑n曑N-1,0曑p曑

M-1,0曑q曑N-1。

2暋人眼视觉特性

人眼对比度敏感视觉特性是人眼视觉系统空间

特性的主要指标,在图像技术研究中,利用此特性研

究的比较少[8-11] 。 人眼对比度敏感视觉特性一般采

用对比度敏感函数(CSF)来定量描述,CSF是用不同

条件下的对比度敏感值(即对比度觉察阈值的倒数)
与空间频率的关系来表示,而人眼对比度敏感值到目

前为止还无法直接测量。 一般采用心理物理学的方

法来确定,即用目标光栅刚好被人眼觉察而又不能完

全分辨时的对比度值的倒数来定量表示,但是其受到

多个方面的影响,如观察距离、光栅亮度、观察时人眼

瞳孔直径等诸多外在因素,以致不同的研究者得出的

人眼对比度敏感值及 CSF模型有一定差异,但是通

过大量实验研究,普遍认为 Dally等人得出的多参数

复合模型是到目前为止最符合人眼视觉特性的,一般

称之为Dally模型[9-11] ,其表达式为:

CSF(f,L,i2)={[3.23(f2·i2)-0.3]5+1}-0.2·

A1毰f·exp(-B1毰f)· 1+0.06exp(B1毰f) (2)

式中:A1 =0.801 1+0.7æ

è
ç

ö

ø
÷

L
-0.2

,B1 =0.3·

1+100æ

è
ç

ö

ø
÷

L
0.15

;f为空间频率 (c/(曘)); L 是光栅平均

亮度(cd/m2);i2 为图像的大小(假设图像为正方形),

毰为频率缩放常量(对于亮度 CSF,等于0.9)。 如果

考虑到人眼的适应性调节、观察时人眼瞳孔直径、光
栅条纹方向选择,对式(2)进行改进,其主要为对f进

行修正,修正后为式(3)。

f(d,e,毴) = f
rdrer毴

, rd =0.856d0.14,re =

1
1+0.24e

,r毴=1-0.78
2 cos(4毴)+1+0.78

2
(3)

其中:d为观测距离(m);e是图像成像在人眼视

网膜中位置偏离中央凹的离心率;毴是光栅条纹方向

角。 当亮度为100cd/m2,观测距离为0.5m 时,对
人眼对比度敏感值归一化后,其对应的 CSF模型见

图1。

图1暋Dally等人拟合的CSF数学模型

Fig.1CSFmathematicalmodeldiagramfittedbyDally

为了在图像水印技术中得到应用,对上述的CSF
模型进行以下处理:栙因为源图像是采用DCT变换,
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变换后的频谱图对应的基频图形是明暗的竖条纹和

水平条纹,对于竖条纹和水平条纹,人眼的敏感程度

是相同的,则当光栅条纹方向角毴是毿/2时,r毴=1;栚
Dally等人拟合的CSF数学模型主要是采用VanNes
和Bouman的测试结果,其测试目标是单眼通过2
mm人工瞳孔观察,则图像成像在人眼视网膜中位置

偏离中央凹的离心率为1mm;栛式(2)中的L 是光

栅的平均亮度,对于用显示器显示的图像,离散化后

的灰度量化级数分为0~255,共256级,则必须找出

平均亮度和离散化后的量化级数之间的关系;根据显

示器显示亮度的特点,在驱动值稍大时呈线性变化,
且显示器在日常运用时,最大亮度一般设置为约100
cm/m2,则不同的图像量化级数D 对应的亮度值可

用式(4)求出。

L= D
256暳100 (4)

3暋基于人眼视觉特性的水印方案

图像水印技术的实质是在源图像信息中载入另

外一个标记信息,而利用 HVS的图像水印技术的优

势在于,使得欲添加的标记信息能最大量地被嵌入;
利用变换域进行水印的原理即是修改变换域系数,
嵌入标记信息,再经反 DCT变换恢复重建图像,修
改的系数在图像空间域中表现为亮度的改变,则要

求恢复重建的图像经人眼观察不能觉察出图像失

真,以保持较好的透明性,即需要知道频谱图每一频

率的最小人眼觉察误差(JND阈值)。 方案先对大小

为 M暳N 的源图像进行8暳8大小分块,再对每一

块进行 DCT变换,则每一块变为频谱图Ii(i=1,2,

3,…,M暳N/8暳8),表示为 DCT变换系数矩阵 MIi

(i=1,2,3,…,M暳N/8暳8)。 由于每一块频谱图

的大小为8暳8,且每一块的平均亮度不同,则利用

HVS可计算出每块频谱图中每个频率的JND 阈

值,对应于每一块组成JND阈值矩阵 MJNDi
(i=1,

2,3,…,M暳N/8暳8)。 由于人眼对中频的目标比

较敏感,且图像经 DCT变换后源图像的主要信息集

中在中低频上,则提取JND 阈值矩阵和频谱图的

DCT变换系数矩阵中的中频对应的值,组成新的一

个一维JND阈值矩阵MJ1
和一个一维系数矩阵IJ1

,
再把标记水印信息变为一维矩阵W,并且把其中每

一个元素W (i)与JND阈值矩阵 MJ1
中所有元素进

行对比。 如果kW (i)曑MJ1
(j) (k为嵌入水印强

度),表明水印信息嵌入该点后人眼不能觉察。 在实

验中发现:对于每一个W (i),在 MJ1
中可能有多个

位置的 MJ1
(j)使得kW(i)曑MJ1

(j),或者对于每一

个WJ1
(j),有多个W (i)使得kW(i)曑MJ1

(j),则对

比kW(i)/IJ1
(j)值,找出最大的比值所对应的位置j

作为嵌入点,并且嵌入到系数矩阵IJ1
(j)中。 当所有

标记水印信息都嵌入完时,再把IJ1
中元素归位到每

一个频谱图的系数矩阵 MIi
中,得到新的矩阵 MIWi

,
再对每块大小8暳8的矩阵 MIWi

进行反 DCT 变换,
恢复重建图像,即实现了水印的嵌入。 利用上述过程

的逆过程可以提取水印信息。 嵌入和提取水印的流

程见图2和3。

图2暋水印的嵌入流程

Fig.2Flowchartforembeddingwatermark

图3暋水印的提取流程

Fig.3Flowchartforextractingwatermark

4暋实验

选取大小为256暳256的Barbara图作为包装印

刷图像,以大小为128暳128的卡巴斯基图标作为水

印信息,根据上面提出的方法采用 MATLAB编程进

行嵌入和提取,实验结果见图4。 从图4可以发现,
人眼无法分辨出源图像和嵌入水印的图像,且从嵌

入水印的图像中提取的水印信息与原始水印信息一

致。
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图4暋图像嵌入和提取水印的实验过程及结果

Fig.4Processandresultsofwatermarks

embeddingandextractingexperiments

5暋攻击测试

在包装印刷过程中,经常对图像进行压缩和剪切

等操作,则要求在压缩和剪切等攻击后,源图像仍能

检测出其水印信息。 在图像水印技术中,在客观评价

上一般采用峰值信噪比(PSNR)来评价嵌入水印后的

图像与原始图像间的差异。 根据 HVS,一般 PSNR
曒30dB时,图像水印的隐蔽性较好,人眼几乎不能分

辨其差异,且PSNR越大,隐蔽效果越好。 PSNR的

计算见式(5),其中I代表原始图像,I曚代表嵌入水印

后的图像。 为了客观评价从嵌入水印的图像中提取

的水印信息图与原始水印信息图的一致性,一般采用

相似度(NC)来定量的分析,NC值取0~1之间的值,

NC值越大,表明两图像越相似,提取的水印信息效果

越好。 相似度的计算公式见式(6),其中W 代表原始

水印图,W曚代表提取出的水印图[4] 。

PSNR=10lg M暳N暳255暳255

暺
M

i=1
暺
N

j=1

[I(i,j)-I曚(i,j)]2
(5)

NC=
暺
M

i=1
暺
N

j=1
W (i,j)W曚(i,j)

暺
M

i=1
暺
N

j=1
W (i,j)2

(6)

对嵌入水印后的图像进行不同质量因子(QF)的
压缩和不同位置的剪切处理,并提取水印信息,结果

见图5和图6。 根据式(5)和式(6)分别计算其压缩和

剪切处理后的图像与原始图像的PSNR,及从压缩和

剪切处理后的图像中提取的水印信息图与原始水印

信息的相似度,计算结果见表1和2。

图5暋含水印图像经不同质量因子JPEG压缩攻击的实验结果

Fig.5Experimentresultsofwatermarkembeddedimages

attackedbyJPEGcompressionofdifferentqualityfactors

图6暋含水印图像经不同位置剪切攻击的实验结果

Fig.6Experimentresultsofwatermarkembedded

imagesattackedbycuttingindifferentposition
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表1暋不同质量因子JPEG压缩攻击对含水印图像的PSNR和NC的影响

Tab.1InfluenceofJPEGcompressionattackbydifferentqualityfactorsonPSNRandNCofwatermarkembeddedimages

压缩质量因子(QF)/% 45 60 75 90

压缩攻击后的含水印图像与源图像的PSNR 32.6530 35.8266 38.7823 41.1316

提取的水印图与原始水印图的 NC 0.6826 0.7801 0.8897 0.9780

表2暋不同位置的剪切攻击对含水印图像的PSNR和NC的影响

Tab.2InfluenceofcuttingattackindifferentpositiononPSNRandNCofwatermarkembeddedimages

剪切位置
左上角

(1:50;1:50)

左下角

(206:256;1:50)

右上角

(1:50;206:256)

右下角

(206:256;206:256)

中间任意

(120:170;120:170)

剪切后的含水印图像与源图像间的PSNR 31.5430 32.3466 30.9544 31.3730 29.8965

提取的水印图与原始水印图间的 NC 0.9083 0.9510 0.8713 0.8975 0.8135

暋暋上面计算的结果表明,含水印的图像经过不同质

量因子的压缩和不同位置的剪切处理后,PSNR 和

NC都能达到较高水平,特别是剪切攻击,在不同位置

的剪切攻击下,提取的水印信息图的相似度均达到

0.8以上;且从直观上看,剪切和压缩攻击后的含水

印图像与源图像差异较小,提取的水印信息图仍然清

晰可见。 表明实验提出的水印方案具有较好的鲁棒

性和透明性。

6暋在包装印刷防伪技术中的应用

在日常生活中,包装印刷品最常见的防伪技术是

利用防伪商标来进行防伪,当需要检测包装印刷品的

真伪时,通过提取商标内的水印信息来进行验证。 仿

真实验选取大小为256暳256的普洱茶的商标图作为

原始图像,以大小为128暳128的卡巴斯基图标为原

始水印信息,原始图像嵌入水印信息后组合在一起作

为防伪商标。 根据上面提出的方法,采用 MATLAB
编程进行水印嵌入,获得嵌入水印后的图像,见图7c,
再对含水印图像进行打印,打印后的含水印图像即可

以看成是日常生活中常见的包装印刷品的防伪商标

的一种,打印后用爱普生PerfectionV300Photo扫描

仪扫描,再从扫描的防伪商标中提取水印信息,见图

7e。 图7d是扫描后的含水印图像(即扫描后的防伪

商标)。 计算嵌入水印后的图像(图7c)和扫描后的防

伪商标与原始图像之间的PSNR,结果分别为46.5525
和27.0292,从扫描的防伪商标中提取的水印信息与

原始水印信息之间的相似度为0.6616。

图7暋含水印图像抗打印和扫描攻击的实验结果

Fig.7Experimentresultsofwatermarkembedded

imagesattackedbyprintingandscanning

从实验结果上看,从主观上除了扫描后的防伪商

标图像有些变暗,人眼不能分辨其与原始图像的差

异,且其 PSNR接近30dB,表明防伪商标具有较好

的透明性;提取的水印信息图与原始水印虽然不能达

到理论上的一致,有一定差异,但提取的水印信息仍

然比较完整,相似度达到0.6616,其在一定的误差范

围内仍能检测出包装印刷品的真伪,从而能够较好地

实现包装印刷品的防伪。 提出的水印方案是一种较

好的且适合于包装印刷品防伪作用的水印技术方案。

7暋结论

结合图像DCT特征和Dally拟合的 HVS模型,
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提出了一种适合包装印刷图像的水印方案。 方案首

先对源图像进行了子块划分和DCT变换,利用 HVS
嵌入和提取水印信息。 并通过编程仿真实验,结果获

得嵌入水印后的图像与源图像及提取的水印和原始

水印几乎一样,人眼无法分辨;然后通过压缩和剪切

攻击测试,计算获得的PSNR均超过30dB, NC值均

能达到0.8以上,计算结果说明嵌入的水印具有较好

的鲁棒性和透明性,而且从嵌入方案上看,嵌入的水

印具有不可预测性;最后对含水印图进行打印和扫

描,以及从扫描的含水印图中提取水印的实际操作实

验,实验结果为防伪商标与原始图像之间的PSNR达

到27.0292,从防伪商标 中提取 水印 的相似 度为

0.6616,表明提出的水印方案在一定的误差范围内

能够检测出包装印刷品的真伪,在一定程度上满足了

包装印刷品对防伪技术的要求,达到了保护真品的目

的。 综合表明提出的水印方案是一种较好的且适合

于包装印刷品防伪作用的水印技术方案。
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