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基于归一化的全息水印技术
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摘要: 提出了一种结合了归一化技术和全息技术的数字水印技术。 首先,利用归一化技术对图像作归一化运

算,同时利用全息技术将水印二值图处理为全息图;其次,取归一化后图像分块离散余弦变换的中频系数,对中

频系数所组成的矩阵作离散小波变换;最后将全息图嵌入到离散小波变换的低频分量中。 由于图像归一化技

术具有抗仿射变换的性能,同时全息技术具有很强的抗裁切的性能,所以此数字水印技术具有很强的抗仿射变

换的性能,可以广泛的用于数字作品的版权保护。
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Holographic Watermark Technology Based on Image Normalization
LU Peng, LIU Zhen
(University of Shanghai for Science and Technology, Shanghai 200093, China)
Abstract: A digital watermark technology combining with image normalization and holography was presented. The im鄄
age was normalized using normalization technology and the binary watermark was processed to get the holographic image
based on holographic technology; the middle鄄frequency coefficients in discrete cosine transform (DCT) domain of every
image block were collected and discrete wavelet transform was carried out on the matrix of the middle鄄frequency coeffi鄄
cients; the holographic image was embedded into the low鄄frequency coefficients. Because of the anti鄄affine transforma鄄
tion performance of image normalization and the anti鄄crop performance of holographic technology, the presented digital
watermark technology has a strong performance of anti鄄affine transformation. The technology can be used to protect the
copyright of digital images.
Key words: image normalization; holography; discrete cosine transform; discrete wavelet transform

摇 摇 近些年来,网络技术以及多媒体技术的发展使得

数字作品的侵权问题变得日益严重,由此数字作品的

版权保护问题得到了广泛的关注。 学术界也因此提

出了很多解决版权保护问题的方法,其中研究比较多

的就是数字水印技术。 但是目前数字水印技术依旧无

法应用于实际,这主要是因为目前的数字水印技术无

法很好的抵抗仿射变换带来的水印信息不同步问题。
据此,笔者提出了基于归一化的全息水印技术以

解决水印信息在受到仿射变换后的不同步问题。 相

比于其他基于归一化[1-2] 的数字水印技术,采用了抗

剪切能力很强的全息水印图做为水印信息嵌入到整

个归一化[3]的图像中。 这就避免了从归一化的图像

中截取其中一部分嵌入水印信息的麻烦,这也导致图

像可嵌入水印信息的容量下降;同时由于目前基于归

一化的数字水印技术大多采用图像的质心作为定位

点截取图像的一部分嵌入水印信息,这就很容易导致

水印信息的不同步,因为图像的质心在遭受攻击后会

发生改变,一般只需几个像素的偏差就可能导致水印

信息无法提取出。 而文中所提的基于归一化的全息

水印[4]技术并非在图像的局部嵌入,因此有很强的抗

仿射变换的能力。

1摇 理论分析

1. 1摇 归一化技术

所提的归一化技术的主要思想是利用图像的不
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变矩寻找一组参数,根据这组参数对图像(见图 1)作

图 1摇 载体图像

Fig. 1 original image

仿射变换得到图 2 的图像,当图 1 受到其他的仿射变

换攻击后再经过归一化算法依旧能够得到图 2 所示

的图像,由此归一化技术具有仿射不变性。

图 2摇 归一化的图像

Fig. 2 normalized image

1. 2摇 全息技术

之所以选择全息技术,是因为全息技术可以将二

值水印图处理为抗剪切能力[5-8] 很强的全息图;对于

图 2 所示的归一化图像,如果在四角黑色部分也嵌入

水印信息则图像在经过反归一化的过程后将得到与

图 1 相同的图像,因此四角的黑色部分将不包含在反

归一化后的图像中,这将导致水印信息严重丢失,所
以目前基于归一化的水印技术,基本是截取有图片内

容的一部分嵌入水印信息。 而由于文中采用抗剪切

能力很强的全息技术将二值图处理为全息图,并嵌入

到图 2 所示的整个归一化的图像中,再反归一化后四

角部分的水印信息被丢失。 在提取水印信息的过程

中,需将反归一化所得图像归一化后再提取水印信

息,则在提取的过程中所得归一化图像相对于嵌入时

嵌入水印信息的归一化的图像而言,四角的水印信息

因裁剪而丢失。 但是由于全息水印抗裁剪能力很强,
因而依旧能获得嵌入的水印信息。

2摇 水印嵌入 /提取仿真

2. 1摇 水印信息嵌入

数字水印技术的嵌入流程见图 3。

图 3摇 水印嵌入流程

Fig. 3 Schematic diagram of watermark embedding process

根据图 3 流程,首先取载体图像的蓝通道(人眼

对蓝色分量不太敏感)进行归一化运算,得到归一化

后的图像(如图 2),对归一化后的图像进行分块 DCT
变换,将变换后的分块 DCT 系数矩阵的中频系数取

出形成矩阵,中频系数个数是水印信息的 4 倍,对所

得的矩阵进行 DWT 变换;其次对二值图进行全息处

理得到全息图,并将全息图根据嵌入强度 K 嵌入到

DWT 低频子块中,这也是上文所提中频系数个数是

水印信息个数 4 倍的原因;最后再进行如图 3 所示的

逆变换,得到嵌入水印信息后的图像。
2. 2摇 水印信息提取

水印信息的提取流程见图 4。

图 4摇 水印提取流程

Fig. 4 Schematic diagram of watermark extraction process

根据图 4 所示的流程,首先对已经嵌入水印信息

的图像取蓝通道进行图像归一化运算,再对归一化后

的图像进行与嵌入时相同的分块 DCT 变换,同时选

择嵌入时的系数形成矩阵,对矩阵做 DWT 变换取其

逼近子图做逆傅里叶变换并二值化得到嵌入的二值

水印图。
2. 3摇 评价指标

根据主流评价指标峰值性噪比 PSNR 评价全息

水印的嵌入效果;但是对于水印提取效果的评价,采
用式(1)作为评价指标,该公式才是针对二值图的准
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确的评价指标,因为有些数字水印技术采用的 NC 值

的评价方法是不适用于二值图的,对于文献[9]中 NC
的计算公式,如果 w忆全为 1 则最终的 NC 值也为 1,所
以该公式是不准确的。

NC = 1
KL移

K

i = 1
移

L

j = 1
bi,j (1)

式中:bi,j = XNOR(w i,j,w忆
i,j),XNOR 表示异或运

算,w i,j表示原始二值水印信息,w忆
i,j表示提取出的二值

水印信息;K伊L 表示二值水印图的大小。
2. 4摇 仿真

采用 512伊512 的 lena 图作为载体图;64伊64 二值

图作为水印图,见图 5。 二值图被处理成图 6 所示的

图 5摇 载体图像及水印二值图像

Fig. 5 Original image and binary watermark image

图 6摇 全息图

Fig. 6 Holographic image

全息图 W。 根据上述水印嵌入流程,对归一化后的图

像 I(512 伊512)按照 8 伊8 大小分块,并对每一块做

DCT 变换;对于每一块 DCT 系数矩阵 M(8伊8)取对

角系数 M(3,6)M(4,5),M(5,4),M(6,3),形成 128
伊128 的矩阵,并对其做 DWT 变换取逼近子图 ,取嵌

入强度 为 70,根据式(2)嵌入水印信息。
Z忆=Z+kW (2)
式中:Z忆为嵌入水印信息后的低频逼近子图;Z

为 DWT 变换后的低频逼近子图;W 为全息图。 嵌入

水印信息后的低频逼近子图 Z忆做反变换得到已嵌入

水印信息图(见图 7 的左图),其单通道 PSNR 为 31.

图 7摇 已嵌入水印图像及提取出的水印

Fig. 7 embedded image and the extracted watermark

7297 符合人眼视觉要求(PSNR>28),同时由于只嵌

入单个通道因而对于得到的已嵌入水印的彩色图像

与原彩色载体图像几乎没有差别。 在未受到攻击时

提取出的水印图的 NC 值为 0. 9667。
2. 5摇 仿射变换攻击

1) 缩放攻击。 缩放至 700伊512 和 300伊700 之后

的图见图 8,对应提取出的水印图的 NC 值分别为

图 8摇 缩放之后的图像及提取出的水印

Fig. 8 The scaled images and the extracted watermarks

0. 9551和 0. 9573。 由于缩放是任意的,所以该数字水

印技术有很强的抗缩放攻击的能力。
2) 旋转攻击。 旋转 10毅和 171毅后所得图像见图

9,相应的提取出的水印图的 NC 值分别为 0. 9597 和

图 9摇 旋转之后的图像及提取出的水印

Fig. 9 The rotated images and the extracted watermarks

0. 9602。 由此可见,该数字水印技术有很强的抗旋转

攻击的能力。
3) 旋转和缩放攻击。 在 photoshop 中旋转任意

角度并缩放后的图像见图 10a,其提取出的水印图见
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图 10b,NC 值为 0. 9602。

图 10摇 任意缩放旋转后的图像及提取出的水印

Fig. 10 The rotated and scaled image and the extracted watermark

3摇 结论

根据仿真实验中的提取效果,所提的基于归一化

的全息数字水印技术可以充分发挥归一化技术的仿

射不变性及全息技术的抗裁剪的性能,所以该数字水

印技术具有很好的抗仿射变换的能力,可以用于数字

作品的版权保护。
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