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数字全息水印在印刷半色调图像中的应用
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摘要: 在印刷半色调图像中嵌入特定信息可用于印刷品的保护和认证。 设计了一种新颖的应用于非数字形式

印刷半色调图像中的信息隐藏算法,将原始水印信息制成菲涅耳全息图,以此作为水印信息,利用离散小波变

换算法嵌入到宿主图像中,以实现信息隐藏。 该算法利用全息图独特的不可撕毁性来增强水印的鲁棒性。 实

验结果表明,该算法对图像半色调化攻击具有较好的鲁棒性。
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Application of Digital Hologram Watermark in Printing Halftone Image
XIE Yong, FENG Qi鄄qin, SHAN Wu鄄yang, XUE Ji鄄wu, LI Juan, WANG Juan鄄juan
(Hunan University of Technology, Zhuzhou 412008, China)
Abstract: Printed halftone image embedded with specific information can be used for protection and authentication of
the print. A novel information hiding algorithm for printing halftone image was designed, which transform original wa鄄
termarking information into Fresnel hologram; the Fresnel hologram was then embedded into the host image as water鄄
marking information with discrete wavelet transform algorithm to realize information hiding. The algorithm used unique
hologram to enhance the robustness of watermark. The experimental results showed that the algorithm has better robust鄄
ness to image halftone attack.
Key words: digital hologram watermarking; Fresnel hologram; halftone image; information hiding

摇 摇 目前仍有许多的重要文件和产品包装的生产均

需经过印刷环节,因而印刷表面便自然成为了防伪信

息的主要载体[1]。 数字水印技术作为印刷品防伪领

域的新生力量,具有高技术含量和强大的生命力[2]。
其在包装印刷防伪领域中的应用虽然有一定的研究,
但在实际应用中并不理想,对含有水印信息的图像进

行半色调化(网点离散化)处理,实质上是对水印的一

种攻击,可能导致无法提取出有效的水印信息。 为了

增强水印信息的鲁棒性,保证其能正常提取并认证,
使用数字全息水印技术将原始水印的信息制成计算

机制全息图(CGH),作为秘密信息嵌入宿主图像实现

信息隐藏,然后通过数字重建算法再现原始水印[3]。
全息图记录了物体的全部信息(振幅和相位),并具有

不可撕毁性(由局部恢复全体),因此具有很高的抗干

扰能力。 全息图作为水印所具有的众多技术优势,有

利于提高水印的隐秘性、鲁棒性,特别是抗剪切、抗印

刷能力。 该技术起步比较晚,成熟的研究成果不多,
在包装印刷品当中的应用研究更是鲜见报道。

文中介绍了一种新颖的应用于非数字形式印刷

半色调图像中的信息隐藏算法,首先将原始水印信息

制成菲涅耳全息图;菲涅耳全息变换本身就是对水印

信息的一种加密,为了让全息水印具有更好的安全

性,再利用 Arnold 置乱变换对其进行二次加密处理,
以此作为水印信息,利用离散小波变换算法(DWT)
嵌入到宿主图像中,实现信息隐藏。 采用峰值信噪比

(PSNR)对半色调图像质量进行客观评价;用归一化

相关系数(NC)来衡量经过半色调处理后提取的水印

质量。 该算法利用全息图独特的不可撕毁性增强水

印的鲁棒性。
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1摇 全息水印的生成

数字全息技术是建立在数字计算与现代光学理

论基础之上的新型全息图制作技术。 与传统的光学

全息技术相比,数字全息技术直接用计算机编码,将
物波波前的数学描述输入计算机处理后便可直接产

生全息图,替代了用光学设备记录全息图的过程。 这

不仅提高了效率,节省了资源,而且重复性高,噪声

低,非常灵活简易,因此具有很高的应用价值。 数字

全息图的制作和再现过程主要包括抽样、计算处理、
编码、数字再现四个步骤。 根据物体的坐标与全息图

记录平面相对位置的不同,计算全息图主要可分为傅

里叶变换全息图、像全息图和菲涅耳全息图,文中主

要研究菲涅耳全息图。
1. 1摇 菲涅耳全息图算法

菲涅耳全息图是被记录的复数波前物体发出的

菲涅耳衍射波,根据物波函数计算在某一特定距离的

全息图平面上的菲涅耳衍射波的复振幅分布,它是对

物光本身的记录,并不需要变换成透镜,只需要记录

平面与物体的距离满足菲涅耳衍射条件[4]。 其特点

是记录平面位于物体衍射光场的菲涅耳衍射区,物光

波由物体直接照射到记录介质上。 菲涅耳全息图记

录原理见图 1,其中 O(x0,y0)表示点光源;z0 表示物

图 1摇 菲涅耳全息图记录原理

Fig. 1 Fresnel hologram recording principle

平面 O 到记录平面 H 的距离;O(x,y)表示物光波衍

射发出的球面波;兹 表示传播方向与 z 轴夹角,R( x,
y)表示平面参考光波;h(x,y)为菲涅耳全息图透过率

函数。
根据菲涅耳衍射原理[4]计算得出以下公式。
物光波的衍射分布:

O(x,y) =
exp( jkz0)

jkz0 蓦
肄

O(x0,y0)·

exp j k
2z0

(x - x0) 2 + (y - y0)[ ]2 dx0dy0 (1)

式中:k=2仔 / 姿 表示波数;姿 表示入射波长。
参考光的复振幅:
R(x,y)= R0exp( j2仔琢x) (2)
式中:R0 表示参考光波的振幅信息;2仔琢x 表示相

位信息;琢=sin 兹 / 姿 表示载频系数。
菲涅耳全息图透过率函数:
h(x,y)= R(x,y)+O(x,y) 2 =

R(x,y) 2+ O(x,y) 2+R*(x,y)O(x,y)+
R(x,y)O*(x,y) (3)

菲涅耳全息图再现是利用相同参考光照射全息

图,通过透过率函数 h( x,y)得到衍射光波后再进行

积分,可得到逆菲涅耳函数:

O忆(x,y) = ia
姿z0

exp - j k
2z0

(x2 + y2[ ]) 伊 蓦
肄

h(x0,

y0)exp - jk
2z0

(x0
2 + y0

2[ ]) exp - j k
z0
(x0x + y0y[ ]) ·

dx0dy0 (4)
1. 2摇 加密全息水印

菲涅耳全息变换本身就是对水印信息的一种加

密,为了让全息水印有更好的安全性,再利用 Arnold
置乱变换对其进行二次加密处理。 Arnold 置乱变换

可以使图像逐渐变模糊,是一种简易的图像加密手

段,可用来做图像隐藏和伪装的预处理,可提高水印

信息安全性[5]。
Arnold 变换公式:
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mod N,x,y沂{0,1,2,…,N=1}

(5)
其中 N 为图像的边长。

图 2摇 水印图像

Fig. 2 Watermark image
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图 2a 为原始水印图像,图像的大小为 64伊64 像

素;图 2b 是对图 2a 扩频后的水印图像,大小为 128伊
128 像素;图 2c 是图 2b 生成的菲涅耳全息图;图 2d
是图 2c 通过 Arnold 变换得到的置乱图像。

2摇 水印嵌入

小波变换域[6]的数字水印,通常选择和水印图像

具有同等形状和大小的区域作为嵌入位置,以加法或

乘法准则作为嵌入方式。 DWT 是指在特定子集上采

取缩放和平移的小波变换,兼具时域和频域多分辨率

能力的信号分析工具。 根据 Mallat 算法[7],若信号

f( t)的离散采样数据 fk = c0,k,则信号f( t)的正交小波

变换分解式为:

cj,k = 移
n
cj -1,nhn-2k, d j,k = 移

n
d j -1,ngn-2k

(k = 0,1,2,…,n - 1) (6)
小波重构公式为:

cj -1,n = 移
n
cj,nhk-2n + 移

n
d j,ngk-2n (7)

其中:cj,k为尺度系数;d j,k为小波系数;h,g 为一

对正交镜像滤波器组;j 为分解层数;n 为离散采样点

数。
使用式(5)对宿主图像(Lena、Peppers 两幅灰度

图像,均为 512伊512 像素)进行小波分解。 图 3a 为小

波二级分解的示意图,LL2,HH2 和 HH1 分别表示低

频、中频和高频部分,下标则表示经过的分解级数;图
3b 和 3c 分别 为 Lena 图像和 Peppers 图像经小波二

级分解的效果图。

图 3摇 小波二级分解

Fig. 3 Wavelet two decomposition of the image

水印嵌入方程式为:
W忆( i,j)= W( i,j)+琢w( i,j) (8)
式中:W忆( i,j)和 W( i,j)分别表示水印嵌入前后

的小波系数;琢 为强度因子;w( i,j)为水印信息。

由于人眼视觉系统相当于低通滤波器,对中频率

段的能量并不敏感[8]。 故本文水印的嵌入位置选择

小波变换后的中频部分,即图 3a 所示的 HH2 部分。
水印嵌入强度 琢 为 0. 5。 嵌入水印前后的宿主图像,
见图 4。

图 4摇 嵌入水印前后的图像对比

Fig. 4 Contrast of images before and after watermark embedding

采用峰值信噪比 PSNR 对嵌入水印后的图像质

量进行客观评价。 PSNR 在一定程度上反映了图像变

化前后的统计特性,通常其值在 20 dB 和 45 dB 之间,
PSNR 值越大,图像的保真度就越好[9]。 经测试,图
4b 的 PSNR 值为 28. 8967 dB,图 4d 的 PSNR 值为

29. 0932 dB,说明图像中嵌入全息水印对图像质量有

良好保真度。

3摇 图像半色调

数字半色调是基于人眼的视觉特性和图像的成

色特性,利用数学、计算机等工具,在单色或多色二值

设备上实现图像再现的技术,被广泛应用于打印、印
刷、图像输出、压缩存储、纺织以及医学等领域。 半色

调处理方法主要有调幅(AM)、调频(FM)和 AM / FM
混合半色调 3 种[10]:AM 半色调采用点聚集态网点技

术,主要为有理正切、无理正切、Bayer 抖动以及超细

胞等技术;FM 半色调采用点离散态网点技术,主要为

误差扩散、直接二值搜索和蓝噪声等技术;AM / FM 混

合半色调将 AM 和 FM 两者相结合,其主要技术有绿
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噪声,Hybrid,SambaFlex,Sublima 晶华网点等。 综合

考虑应用频率,对文中主误差扩散这种具有代表性的

算法进行实验分析。
误差扩散是将输出图像 Q( i,j)与输入图像 I( i,

j)之间的误差 E ( i, j) 分散到相邻点中,其计算过

程[11]如下:
1) 阈值化:

Q( i,j)=
0,摇 I( i,j)臆128
1,摇 I( i,j){ >128

(9)

2) 计算误差值:
E( i,j)= I( i,j)-Q( i,j) (10)
3) 误差扩散表:

* X 7 / 16
3 / 16 5 / 16 1 /

é

ë
ê
ê

ù

û
ú
ú16

(11)

按误差扩散表进行误差分割,*为已访问过的像

素,X 为当前像素 I( i,j)。 先将其误差值分别乘以 3 /
16,5 / 16,1 / 16,7 / 16,添加到 I( i-1,j-1),I( i-1,j),I
( i+1,j+1),I( i,j+1)四个相邻像素上,再对相邻像素

值进行阈值处理,最后得到二值结果图像。 其原理见

图 5。

图 5摇 误差扩散半色调原理

Fig. 5 Error diffusion halftone principle diagram

误差扩散算法具有 FM 半色调的特性,保存了一

定的局部量化误差,对临近的像素而言是一种补偿,
使处理前后图像的总灰度保持一致。

4摇 实验结果分析

首先在 Matlab 环境下,使用上述的误差扩散算法

对含全息水印测试图像(图 4b 和 4d)进行半色调处

理,处理结果见图 6a 和 6b;然后根据式(6)和(7)对
图像 6a 和 6b 进行小波逆变换初步提取水印信息,并
根据水印嵌入时的置乱算法作相应的反置乱变换,最
后根据式(4)对提取的全息图进行数字再现得到解密

后的水印图像,分别见图 6c 和 6b。
用归一化相关系数 NC 来衡量经过半色调处理

图 6摇 半色调图像和提取水印图像

Fig. 6 Halftone images and extracted watermark image

后提取的水印质量,NC 数值范围为[0,1],数值越大,
表示提取水印的质量越好[12]。 图 6c 的 NC 值为

0. 7089,图 6d 的 NC 值为 0. 6724。 说明此算法的数

字水印对数字半色调印刷有较好的鲁棒性。

5摇 结论

对于非数字形式印刷半色调图像的信息隐藏防

伪技术,基于小波域中频嵌入菲涅耳全息水印的算法

对半色调攻击具有较好的鲁棒性,对原图像的保真度

较好,计算速度较快;但恢复后水印图像不够清晰,水
印的鲁棒性还有待于提高,水印嵌入使用的是简单的

叠加方式,嵌入位置选择单一,今后可以考虑根据宿

主图像的相关特征优化选择嵌入位置和算法。 数字

全息水印技术的研究将给包装印刷防伪带来新的希

望。
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