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1 引 言

随着信息技术和计算机技术的发展 , 信息隐藏

作为信息安全的一个重要方面 , 已经获得了广泛的

应用。伴随信息隐藏技术的不断提出 , 隐藏检测方

法也受到人们的关注。在现代语音通信网络发展的

同时, 语音信息隐藏与分析也越来越为人所重视。

2005年 , Oktay Altun 等人采用 n 维形态学变

换和边缘失真 , 测度未隐藏信息的音频和隐藏信息

的音频之间的统计差异, 从而检测隐藏信息 [1] ; 同年

Xuemin Ru 等人提出了一种针对 wav 格式的语音

隐藏信息侦测算法。该方法先对语音信号进行 4 阶

1 维小波分解, 通过对小波带系数值的线性预测, 提

取 出 有 效 的 统 计 特 征 , 再 利 用 支 持 向 量 机 ( SVM,

support vector machine) 判断是否隐藏有信息 [2] ;

同年 Sorina Dumitrescu 等人提出了一种基于高阶

统计量的检测模型。该方法通过建立视频载体的高

阶统计量模型, 检测否存在隐藏信息, 适用于最低有

效位 LSB( least significant bits) 隐藏算法。该方法

同样也适用于图像和音频 [3]。

本文给出了一种基于方差及线性回归的语音隐

藏盲检测方法, 利用语音质量评估参数和方差估计

法, 选择能反映藏有信息的数字语音和未藏信息的

数字语音在统计上差异的参数, 建立质量评估参数

的线性回归模型, 并使用该模型进行语音信息隐藏

的盲检测。

2 系统概述

图 1 为基于方差分析 ( ANOVA) 及线性回归模
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图 1 语音信息隐藏盲检测方法框图

Fig.1 Schematic description of blind audio steganalysis

based on ANOVA

型的语音信息隐藏盲检测方法框图。它主要包括两

个部分 , 多元回归模型的建模以及语音信息隐藏的

盲检测。

框图的上半部分虚线内为多元线性回归模型的

建模部分 , 训练语音包括原始语音子集和藏有信息

的语音子集。经中值滤波 , 由滤波前后的语音集计

算各个质量评估参数值。对每一质量评估参数进行

方差分析 , 选择那些能较好反映原始语音及藏有信

息的语音统计上差异的参数 , 建立多元回归模型。

这些种类的质量评估参数及相应模型 , 可用于语音

信息隐藏盲检测。

框图的下半部分为语音信息隐藏检测部分。对

待测语音先进行中值滤波处理 , 再由滤波前后语音

计算预先选择的那些种类的质量评估参数及相应评

估值, 进而应用预先训练获得的多元线性回归模型,

最终获得语音中是否藏有信息的检测结果。

3 语音质量评估参数的选择

经过信道传输后接收到的语音信息通常具有稳

定且满足系统要求的语音质量, 因此, 选择语音质量

评估参数进行信息隐藏盲检测 , 有一定的稳定性和

实用性。本文用方差分析方法 , 经过实验主要选用

以下五种常用且有效的质量评估参数 , 来建立多元

回归盲检测模型。

( 1) SNR 信噪比

SNR=

N

i =1
!( Xi) 2

N

i =1
!( Xi- Yi) 2

( 1)

式中: X 和 Y 分别为输入和输出语音( 即滤波前语 音

和滤波后语音 , 以下同 ) , N 为语音总采样点数。

( 2) Mel 谱距离 [4]

定义 M 个等三角形带宽响应的滤波器 , 则对

总 长 L 帧 的 输 入 和 输 出 信 号 X 及 Y 的 Mel 谱 距

离为 :
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式中:Xk
l、Yk

l( k=1, 2, ⋯M) 分别为输入与输出语

音信号第 l 帧第 k 个滤波器的对数谱能量输出, i 为

Mel 倒谱系数的个数。

( 3) LPC 倒谱距离 [5]

对总长 L 帧的输入和输出语音信号 X 及 Y, 则

LPC 倒谱距离 [5] 根据第 l 帧输入和输出信号的第 k

阶 LPC 系数 , 计算出各自的倒谱系数 Cx( l, k) 和 Cv

( l, k) , 再求出它们之间的倒谱距离 ( P 为预测器的

阶数) :

LPCD= 1
L

L

l=0
!

[ Cx( l, 0) - Cy( l, 0) ] 2+2
P- 1

k=1
![ Cx( l, k) - Cy( l, k) ] 2" ( 3)

( 4) LPC 倒谱联合线性频谱动态特性 [6]

用倒谱系数对时间的线性回归分析来表示频谱

动态特性, 则:

Ax( l, k) =

3

j=- 3
!Cx( l+j, k) j

3

j=- 3
!j 2

( 4)

Ax( l, k) 和 Av( l, k) 分别为第 l 帧的输入和输出

语音信号 X 及 Y 第 k 阶倒谱系数的线性回归系数,

则 LPC 倒谱联合线性频谱动态特性可用下式表示:

LPCD′= 1
L

L

l=1
!

P

k= 1
![ Cx( l, k) - Cy( l, k) ] 2+3.84

P

k= 1
![ Ax( l, k) - Ay( l, k) ] 2

4.84" ( 5)

( 5) 联合 LPC 倒谱系数、倒谱回归系数与能量[7]

考虑到信号失真时其能量的变化 , 则联合 LPC

倒谱系数、倒谱回归系数和能量的对数值同时作为

语音信号失真的测度, 可得到 [7] :

LPCD′′= 1
L

L

l=1
!

P

k=1
![ Cx( l, k) - Cy( l, k) ] 2+10

P

k=1
![ Ax( l, k) - Ay( l, k) ] 2+0.34[ Cx( l, 0) - Cy( l, 0) ] 2

11.34" ( 6)
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以上初选的参数还需要进一步通过方差分析

法, 判断该质量评估参数在统计上是否能将隐藏信

息的语音与未藏信息语音的特征值区分开。

4 方差分析

方差分析法 [8]常用于两个或两个以上样本均数

差别的显著性检验 , 通过分析研究不同来源的变异

对总变异的贡献大小 , 从而可确定不同来源对研究

结果的影响。

若 A 是包括原始语音和 k- 1 种信息隐藏方法

的语音样本集合 , 共有 M=n*k 个语音样本 , 可表示

为 A={A1, A2, ⋯⋯, Ak}, 其中 A1 是包含 n 个原始语

音样本的子集 , Ai( i =2, ⋯ , k) 是第 i 种信息隐藏方

法得到的语音样本子集。Ai 经过中值滤波后 , 组成

一个新的子集 Ai′, 通过 Ai 和 Ai′中相对应元素可计

算出第 j 个语音质量评估参数的子集 Xij={Xi1j, Xi2j,

⋯ , Ximj}, 其中 m =1, 2, ⋯ , n 为语音样本个数 , j=1,

2, ⋯ , p 为语音评估参数个数 ; 故 A 集合中所有语

音样本第 j 个质量评估参数集合可表示为 Xj={Xi1j,

Xi2j, ⋯, Xkj}。

由方差分析法知, 对第 j 个质量评估参数, 可计

算相应 Fj 值:

Fj=MSj 组间/MSj 组 内( 7)

其中, MSj 组间=

k

i =1
!n ( Xij- Xj) 2

k- 1
( 8)

MSj 组内=

k

i =1
!

n

m=1
!( Ximj- Xij) 2

N- k
( 9)

其中, Xij 为子集 Ai 第 j 个质量评估参数的平均

值 , Xj 为 A 集合中第 j 个质量评估参数的总平均

值。n 为子集 Ai 中元素个数, 为方便, 这里每一个子

集 Ai( i=1, ⋯ , k) 中元素个数取同为 n ; 实际各子集

中元素个数不一定相同。MSj 组间为组间平均平方和,

反映原始语音和用不同隐藏方法嵌入信息的语音 ,

经中值滤波后质量评估参数间的差异。MSj 组 间为组

内平均平方和 , 反映用同一种隐藏方法嵌入信息的

语音, 经过中值滤波后质量评估参数间的差异。

这样 F 值大小便反映出各质量评估参数对信

息隐藏前后的语音质量参数变化的大小。

选出 q 个能反映隐藏前后语音质量差异较大

的质量评估参数, 记为{Xj|j=1, 2, ⋯, q}, 可用于线性

回归模型建模及隐藏分析。

5 多元线性回归模型

5.1 建 模

若训练语音集为 B={b1, b2, ⋯, bN}, b i 为第 i 个

训练语音样本。b i 经过中值滤波后, 计算经优选出的

q 个质量评估参数值, 记做 Z={zij|i=1, 2, ⋯, N, j=1,

2, ⋯, q}, 式中 N 为语音总样本数 , 包括原始语音和

用不同隐藏方法嵌入信息的语音 ; q 为经优选出的

质量评估参数的个数。用线性回归模型 [9] , 可将 zij

与随机误差 !i 表示为:

y1="1z11+⋯+"jz1j+⋯+"qz1q+!1

y2="1z21+⋯+"jz2j+⋯+"qz2q+!2

yi="1zi1+⋯+"jzij+⋯+"qziq+!i

yN="1zn1+⋯+"jznj+⋯+"qznq+!n

"
$
$
$
#
$
$
$
%

( 10)

简化为矩阵形式, 即: Y=Z!+" ( 11)

其中, Y=[ y1, y2, ⋯yN] T, 若 zi1, zi2, ⋯, ziq 为藏有

信息的语音样本的 q 个质量评估参数值 , 则 yi=1,

否则 yi=- 1, i=1, 2, ⋯, N。!=[ "1, "2, ⋯, "N] T, "=[!1,

!2, ⋯, !N] T。有许多优化方法, 可给出一个令 " 最小

的 ! 的最优估值!! , 限于篇幅这里仅给出用最小二

乘法的结果。

由多元回归的最小二乘法可知 [10] , 线性回归模

型中系数 ! 的最小二乘估计, 即最大似然矩阵!!为:

!!=( ZTZ) - 1( ZTY) ( 12)

5.2 检 测

对测试语音集 C={c1, c2, ⋯ , cM}, ci 为待测语音

样本。ci 经过中值滤波后, 分别计算相应的 q 个质量

评估参数值, 得到 Ri={r ij|j=1, 2, ⋯, q}, 代入下式:

y" i="! 1r i1+"! 2r i2+⋯+"! qr iq( 13)

若y" i≤0, 表示 ci 无隐藏信息; 若y" i>0, 则 ci 有隐

藏信息。

6 实验结果

6.1 质量评估参数选择

从语音数据库中随 机 选 取 100 段 格 式 为 wav

( wave, 波形格式数据) 的原始语音样本 , 分别对它

们用 FFT、DCT 和 DWT 域信息隐藏方法嵌入等量

的数据, 共有 k=4 组数据, 每组 100 个样本, 共计N=

400 个样本, 表 1 给出 F 值较好的四个参数 , Mel 谱

⋯
⋯

73



声 学 技 术 2008年

距离参数、LPC 倒谱距离参数、LPC 倒谱联合线性

频谱动态特性、联合了 LPC 倒谱系数、倒谱回归系

数与能量以及 SNR 信噪比等参数方差分析的实验

结果。

由表 2 可知 , 除了 SNR 信噪比之外 , 其他四种

语音质量评估参数, 均大于 F0.05( 3, 396) , 而小于 F0.01

( 3, 396) 。根据方差分析的定义, 表明对于这几个质

量评估参数, 有无隐秘信息的嵌入, 在统计学上有较

好的可分性。

6.2 信息隐藏盲检测实验

为验证本文提出的方法的正确性 , 我们进行基

于统计学的语音隐藏盲检测实验。训练集同上, 图 2

给出其中一段样本经中值滤波后 , 分别用 Mel 谱距

离参数、LPC 倒谱距离参数、LPC 倒谱联合线性频

谱动态特性及 LPC 倒谱系数、倒谱回归系数、能量

三者联合这四种质量评估参数进行语音质量评估的

实验结果。

用训练集质量评估参数和式( 10) ～( 12) 建立多

元回归模型, 并求出似然矩阵 ; 随机选取 20 段人声

wav 语音作为测试集 , 测试集与训练集交集为 , 用

FFT、DCT、DWT 域信息隐藏方法嵌入等量数据; 再

分别选择语音数据库中的 80 段人声语音与之混合,

分别进行中值滤波后 , 用上述语音质量评估参数计

算参数值, 用式( 13) 进行检测得最终检测结果。

7 结 论

本文提出了一种基于统计学的信息隐藏分析方

法 , 通过使用常用语音质量评估参数对信息隐藏前

表 1 部分语音评估参数的方差分析结果

Table 1 ANOVA t est s for severa l audio qualit y measures

语音质量评估参数

SNR信噪比

Mel谱距离

LPC倒谱距离

LPC倒谱联合线性频谱动态特性

LPC倒谱、倒谱回归系数与能量三者融合

方差分析法 F 值

0.326692

3.40335

3.45961

3.21185

3.35765

P
C

M
值

/V

1

0.8

0.6

0.4

0.2

0

- 0.2

- 0.4

- 0.6

- 0.8

- 1
0 1000 2000 3000 4000 5000 6000

帧序列值

表 2 隐藏信息盲检测率表

Table 2 Per formance of t he st eganalyzer

for a ll t he exper iment s

FFT

DCT

DWT

正确检测率

77%

76%

78/%

误检率

17%

17%

18%

漏检率

6%

7%

4%

( a) 原始语音

P
C

M
值

/V

1

0.8

0.6

0.4

0.2

0

- 0.2

- 0.4

- 0.6

- 0.8

- 1
0 1000 2000 3000 4000 5000 6000

帧序列值

( b) 中值滤波后语音

谱
距

离
值

60

50

40

30

20

10

0
0 1000 2000 3000 4000 5000 6000

帧序列值

谱
距

离
值

8

7

6

5

4

3

2

1

0
0 1000 2000 3000 4000 5000 6000

帧序列值

( d) 图( a) ( b) 的 LPC 倒谱距离

( c) 图( a) ( b) 的 Mel 谱距离
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图 2 实验语音的四种质量评估参数( 谱距)

Fig.2 Four quality measures ( spectrum distancs)

of testing audio

0 1000 2000 3000 4000 5000 6000

帧序列值

( e) 图( a) ( b) 的 LPC 倒谱联合线性频谱动态特性

谱
距

离
值

15

10

5

0

0 1000 2000 3000 4000 5000 6000

帧序列值

谱
距

离
值

7

6

5

4

3

2

1

0

( f) 图( a) ( b) 的 LPC 倒谱系数、倒谱回归系数

与能量三者联合

后的语音进行质量评估 , 并对评估的数据进行方差

分析 , 选用其中的有效质量评估参数来建立多元线

性回归模型 , 使用此模型实现语音信息隐藏的盲检

测。实验表明, 该方法运算简便, 检测效果较好。
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