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多芯线缆故障分析与快速诊断技术 

瞿生鹏，陈机林，侯远龙，陈宇政，胡继辉 
(南京理工大学机械工程学院，南京 210094) 

摘要：为解决现有多芯线缆故障诊断系统存在的操作困难、效率低等问题，设计一种线缆故障快速诊断系统。

采用故障树分析法对多芯线缆进行定性分析，再结合 FMECA 分析法对故障树顶事件进行评估与预测。系统中硬件

控制平台采用 STM32+CPLD 体系结构，通过 visual C++编译人机交互界面，结合控制模块化思想进行设计，并进行

实验验证。实验结果表明：该系统能快速、准确地检测待测线缆，具有工作稳定可靠、操作方便和效率高的特点。 
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Multi-core Cable Fault Analysis and Quick Diagnosis Technology 

Qu Shengpeng, Chen Jilin, Hou Yuanlong, Chen Yuzheng, Hu Jihui 

(School of Mechanical Engineering, Nanjing University of Science & Technology, Nanjing 210094, China) 

Abstract: In order to solve the problems of existing multi-core cable fault diagnosis system, such as difficulty in 
operation and low efficiency, design cable fault analysis and quick diagnosis system. The fault tree analysis was used to 
qualitatively analyze the multi-core cable, and then combined with FMECA to evaluate and predict fault tree bottom events. 
According to the fault analysis results, a fast fault diagnosis system of cable fault was designed in this paper. The hardware 
control platform in the system adopts STM32 + CPLD architecture, used visual C++ to compile the human-computer 
interaction interface, and design with the thought of control modular. Verify the technology with the test. The test results 
show that the system can quickly and correctly detect cable, and it has a stable and reliable work, easy operation, high efficiency. 
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0  引言 

随着大型武器装备自动化程度的提高，其使用

的线缆也逐渐增多。为确保大型武器装备正常工

作，线缆故障诊断变得十分重要。在国防领域，时

间的宝贵性往往以生命代价作为标尺，快速诊断出

有故障的线缆成为重要研究目标[1]。目前国内企业

多数采用万用表对待测线缆进行人工检测，工作量

较大且效率较低[2]。为解决线缆故障快速诊断问题，

笔者采用故障树(fault tree analysis，FTA)+FMECA

分析法对线缆潜在故障进行分析与预测。根据分析

结果，笔者采用单片机 STM32 作为控制核心，设

计了一种线缆故障快速诊断系统。考虑到单片机

STM32 的 I/O 口数目较少的问题，笔者采用 2 块

CPLD 芯片来扩展 STM32 的 I/O 口：一块 CPLD 作

为信号源；另一块 CPLD 用来采集信号，实现快速

诊断线缆短路、断路以及错接的问题。 

1  基于 FTA+FMECA 的线缆故障分析 

多芯线缆作为大型武器装备的重要组成部分，

主要用于短距离内输送电能以及传递控制信号，其

作用直接影响到大型武器装备的正常工作。笔者通 

过采用 FTA+FMECA 分析法对多芯线缆故障进行

分析，对潜在故障进行评估、预测，对故障诊断提

供科学依据。 

1.1  线缆故障的故障树分析 

故障树的树形图用来展示潜在故障与造成故

障原因之间的逻辑关系，通过分析可能发生故障的

原因，为提高系统可靠性提供科学依据[3]。故障树

常用的符号如表 1 所示。 

表 1  故障树常用符号 

分类  符号  名称  

 
矩形符号(顶事件，中间事件)

 
圆形符号(底事件) 事件符号

 
菱形符号(未展开事件) 

 
或门符号  

逻辑门  

符号  

 
与门符号  

转移符号
 

三角形符号(入三角，出三角)

线缆故障是由多因素引起的，如机械损伤、过

电压、过热、绝缘老化和产品质量缺陷等[3]，笔者

按照故障原因与故障模式的因果关系建立线缆故
             1 
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障树模型[4]。 

选择线缆故障作为故障树的顶事件，将线缆产

生故障的主要原因归纳为机械损伤、过电压、产品

质量缺陷、过热和绝缘老化[3]。图 1 为线缆故障树

模型，以线缆故障作为该故障树的顶事件；图 2 为

线缆质量缺陷故障模型，以线缆质量缺陷作为该故

障树的顶事件；图 3 为线缆绝缘老化故障树模型，

以线缆绝缘老化作为该故障树的顶事件。 

 
图 1  线缆故障树模型 

 
图 2  线缆质量缺陷故障树模型 

 
图 3  线缆绝缘老化故障树模型 

经分析故障树模型得出结论：线缆故障主要由

工艺与电气 2 个因素引起，另外忽视安装细节和安

装人员操作不熟练也是导致线缆故障的原因；因

此，为了减少故障的发生、提高线缆使用寿命，需

要采取相关措施，比如提高线缆质量、加强维护工

作等。 

1.2  线缆故障的 FMECA 分析 

FMECA 是一种用于可靠性设计的定性分析方

法，主要由故障模式及影响分析(FMEA)和危害性

分析(CA)2 部分组成，目的在于预防和控制故障的

发生，减少设计过程中存在的缺陷，提高系统的可

靠性[5]。 
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危害性分析法即根据每个故障模式发生的可

能性按等级划分为 A、B、C、D、E 5 个等级[6]，5

个等级具体含义如表 2 所示。 

表 2  故障模式发生概率分类 

等级  定义  概率特征  故障模式发生概率  

A 经常发生  高概率  占系统总故障的 20％以上  

B 有时发生  中等概率  占系统总故障的 10％～20％

C 偶尔发生  不常发生  占系统总故障的 1％～10％  

D 很少发生  不大可能发生  占系统总故障的 0.1％～1％  

E 极少发生  近乎为零  占系统总故障的 0.1％以下  

笔者采用 FMECA 分析法对线缆进行分析，能

够比较全面地识别出设备潜在的问题或引起故障

的关键部位。通过监测系统中的关键部位，可总结

故障的严重程度和发生的概率。 

表 3 为线缆接头故障 FMECA 分析，线缆接头

发生故障主要与制作工艺和运行环境有关，如牵引

力过大、散热不好和接触面处理不佳等[7]。 

表 3  线缆接头故障 FMECA 分析 

故障模式  故障原因  故障影响  
严重
程度

概率
等级

线芯拉伤  牵引力过大  降低承载能力  中等 A 
管壁有杂质  
或氧化层  

接触面处理不佳  降低电气性能  严重 C 

异体连接  
压力不足  

接触面空隙大  
接触电阻增大，  
机械性能降低  

中等 B 

绝缘材料  
碳化  

散热不好，耐  
热性能差  

绝缘失效  严重 B 

表 4 为线缆断线故障 FMECA 分析，断线故障

发生概率较低，通常由制作工艺水平不高引起的。

通过对 FMECA 表格分析，危害性最大的故障模式

为“绝缘材料碳化”“绝缘严重老化”“化学腐蚀”。

为了提高线缆的可靠性与安全性，可从日常维护、

制作工艺等方面采取措施。 

表 4  线缆断线故障 FMECA 分析 

故障模式  故障原因  故障影响  
严重  
程度  

概率
等级

单线断裂  
设备缺陷，  
接头未焊或  

脱焊  

降低电缆抗拉  
强度，降低承  

载能力  
严重  C 

表面划伤  
设备或模具  

不完善  
降低机械性能  中等  C 

化学腐蚀  
酸洗后残留  
酸绝缘层出  

现缺陷  

降低绝缘强  
度，减少电缆  

使用寿命  
严重  B 

绝缘老化  
散热不好，  
耐热性能差  

绝缘失效  严重  C 

1.3  FTA+FMECA 分析结论 

通过结合故障树分析结果和 FMECA 分析结

果，线缆故障在电气方面的反应大致分为相间短

路、线芯断路和操作人员的芯线错接。 

2  快速诊断原理 

根据上述分析，线缆能够正常工作就要满足线

芯不能断路以及任意 2 根线芯之间不能相间短路与

错接[8]。检测线缆的连通性是检测线缆其他特性的

基础[9]。 

实际使用中的线缆芯数往往是不同的，假设待

测线缆芯数为 n，那么线缆正常工作的充分必要条

件是线芯不能断路以及任意 2 根线芯之间不能相间

短路与错接，换言之，给线缆任意一根芯线的一端

发送测试信号后，在线缆的另一端其他芯线不应该

检测到测试信号。记发送信号端称为 A 端， iA 代表

A 端第 i 号芯线；记接收信号端称为 B 端， jB 代表

B 端第 j 号芯线。用于大型武器装备的线缆检测不

同于电力电缆的检测，其线缆长度有限，具备两端

检测的条件，因此可以采用施加数字信号的方法对

其进行检测。假设待测线缆的芯数为 n，记 A 端发

送的信号为 ( )nf x ，且 

1

1

1,
( ) 2 , 1,

0,
≥

n
i

n i i
i

i n
f x A n A

i n





     

。 (1)

记 B 端接收的信号为 ( )nh x ，且 

1

1

1,
( ) 2 , 1,

0,
≥

n
i

n i i
i

i n
h x B n B

i n





    
 。 (2)

则线缆无故障的充要条件为： 
1,

( ) ( ),
0,n n i i

i n
f x h x A B

i n


    

。 (3)

当检测线缆 1 号芯线时， A 端发送信号

1( ) (00 0001)f x B  ，检测线缆 2 号芯线时，A 端发

送 的 信 号 2( ) (00 0010)f x B  ， 以 此 类 推 。 若

1( ) (00 0001)f x B  ， 1( ) (00 0001)h x B  ，则表示 1

号芯线通信正常；若 1( ) (00 0001)f x B  ， 1( )h x   

(00 0000)B ，则表示 1 号芯线存在断路；若

1( ) (00 0001)f x B  ， 1( ) (00 0011)h x B  ，则表示 1

号 芯 线 与 2 号 芯 线 存 在 短 路 ； 若 1( )f x   

(00 0001)B ， 1( ) (00 0010)h x B  ，则表示 1 号芯

线与 2 号芯线存在错接。以此类推， ( )nh x 中“1”

与 ( )nf x 中“1”所在位置对应，则表示所测芯线通

信通常；若 ( )nh x 中“1”的个数少于 ( )nf x 中“1”

的个数，则表示存在断路，且“1”所在的芯线断

路；若 ( )nh x 中“1”的个数多于 ( )nf x 中“1”的个

数，则表示存在短路，通过接收信号中“1”的位

置可判断产生短路的几根芯线；若 ( )nh x 与 ( )nf x 中

“1”的个数相等但所在位置不对应，则表示存在

错接，可通过接收信号中“1”位置判断错接情况。
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线缆检测结果如表 5。 
表 5  线缆故障诊断结果 

条件  结论  

1,
( ) ( ),

0,n n i i

i n
f x h x A B

i n


    

 线缆连通性正常  

( ) ( ), ( ) 0
1, ( ,1 )

n n n

i i j

f x h x h x
A B B i n j i

 
   

且

≤ ＜
 

线缆 i 号与 j 号芯线之间

存在短路  

( ) ( ), ( ) 0n n nf x h x h x 且  第 n 号芯线断路  

( ) ( ), ( ) 0
0, 1( ,1 )

n n n

j i j

f x h x h x
B A B i n j i

 
   

且

≤ ＜
 线缆 i 号与 j 号芯线错接

3  基于 STM32+CPLD 的系统设计 

根据上述诊断原理，笔者设计了一种线缆故障

快速诊断系统。鉴于文中采用的单片机 STM32F107

的 I/O 口只有 80 个，且有部分 I/O 口与其他功能

复用，考虑装置使用的广泛性，笔者采用 ALTERA

公司的 MAX7000s 系列 CPLD 芯片来扩展 STM32

的 I/O 口。 

3.1  硬件设计 

根据系统功能要求，笔者采用 STM32 作为控

制核心，采用 2 块 CPLD 芯片来扩展 STM32 的 I/O

口：一块 CPLD 作为信号源，另一块 CPLD 作为信号

接收器。待测线缆位于 2 块 CPLD 接口电路之间[10]，

系统硬件关系如图 4 所示。上位机与下位机通过串

口 RS232 建立通信，并通过上位机向下位机发送指

令来控制 STM32 给 CPLD1 发送“Start”和“CP”

指令，CPLD1 以“CP”为触发信号将“1”进行移

位并行输出；CPLD2 用来采集 CPLD1 发来的数据，

并将并行数据转换成串口数据通过 SPI 传送至

STM32 进行处理；STM32 将处理后的结果传送至

上位机，并由上位机显示。 

 
图 4  系统硬件关系 

3.2  软件设计 

软件设计分为下位机软件设计和上位机软件

设计，上位机采用模块化思想进行编写，图 5 和图

6 分别为下位机和上位机的工作流程。在开始检测

之前，先输入待测线缆号以及待测线缆芯数，点击

开始按钮控制 STM32 发送“Start”和“CP”指令，

使 2 块 CPLD 开始工作，CPLD2 将采集的数据放入

缓存区，并将并行数据转换成串行数据通过 SPI 传

送给 STM32，STM32 将处理后的数据传输给上位

机，上位机将接收的数据分别与短路模块、断路模

块以及错接模块的条件进行比较，如若满足则在界

面显示故障类型，并显示出故障的芯线，如若都不

满足则显示“OK”。 

 
图 5  下位机工作流程 

 
图 6  上位机工作流程 
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4  实验结果与分析 

为了验证笔者设计的线缆故障快速诊断系统的

有效性，笔者制作了 2 根 10 芯线缆，1 号线缆连通

性良好，2 号线缆的 2 号芯线断路，4、5 号芯线错

接，7、8 号芯线短路，其他芯线连通性正常，2 号

线缆包含了笔者研究的所有故障类型。为确保实验

的准确性，在测试之前人工先用万用表对待测线缆

进行测试，再用笔者设计的线缆快速诊断系统对待

测线缆进行检测。测试结果如图 7 所示，其正确性

和人工用万用表检测一致，并且由于采用通信方式

对线缆故障进行检测，其检测速度较快，一组 10

芯线缆检测大概只需 3～5 s，效率远大于人工检测。 

 
图 7  检测结果 

线缆连通性的传统测试方式是使用万用表进行

测试，对于 n 芯的线缆需要检测 2
nC 次，检测人员的

工作量较大且效率较低，而笔者设计的线缆故障快

速诊断系统对于 n 芯的线缆只需要检测 n 次，大大

提高了检测效率并且能够直接显示出故障的芯线。

笔者设计的快速诊断系统增加了保存、打印检测结

果的功能，减少了检测人员的工作量。根据合作单

位的要求以及 CPLD 芯片 I/O 口数目限制，该系统

多可以检测 41 芯的线缆。 

5  结束语 

笔者通过 FTA+FMECA分析法对线缆潜在故障

进行定性分析，包括线缆在使用时可能发生“断路”

“短路”“错接”等故障。针对分析结果，笔者设计

了基于 STM32+CPLD 的线缆故障快速诊断系统。

实验结果证明：该快速诊断系统能够快速、准确地

检测待测线缆，与传统检测方式相比，大大提高了

检测效率。 
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