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SM3 算法在导弹数据数字化登记系统中的应用 

丛林虎，方  轶 

(海军航空大学岸防兵学院，山东 烟台 264001) 

摘要：为解决目前部队在导弹数据记录、存储中经常出现的数据篡改、描涂、字迹不清等问题，设计一种基于

Hash 函数的导弹数据数字化登记系统。介绍 Hash 函数验证数据完整性的原理，对比几种常用的 Hash 函数，介绍我

国自主研发的 SM3 算法，对其实现效率进行改进，设计导弹数据完整性验证方案，并使用 C#语言进行导弹数据数

字化登记系统的开发。测试结果表明：该系统能有效检验数据是否完整，且具有可行性与可推广性。 
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Application of SM3 Algorithm in the Digital Registration of Missile Data 

Cong Linhu, Fang Yi 
(College of Coastal Defense, Navy Aviation University, Yantai 264001, China) 

Abstract: In order to solve these problems such as data tampering, tracing and handwriting is not clear that often occur 
in the missile data recording and storage, to design a digital data registration system of missile based on Hash function. 
This paper introduces the principle of Hash function validation data integrity, compares of several common Hash functions, 
describes SM3 algorithm which designs by our country, improve the efficiency of its implementation, design missile data 
integrity verification plan, and use C # language to research and develop the missile data digital registration system. The 
test results show that the system can effectively test data integrity, and has the feasibility and extension. 
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0 引言 

导弹的各种数据是反映导弹状态、性能的重要

依据，也是导弹履历的重要组成部分。目前部队采

用的导弹数据记录、存储方式仍然是手工纸质记录、

存储。在数据的记录过程中，该方式难免会因为各

种原因出现后期描涂修改数据的情况，甚至丢失原

始数据，降低数据的可信度，为后续数据的统计、

分析等工作带来不便。判断数据是否被篡改，即验

证数据完整性非常有必要。 

Hash 函数是一种能将任意长的消息构造成定

长数据的函数，属于密码学 3 大类加密算法之一[1]。

散列函数一般具有抗碰撞性和单向性，抗碰撞性又

分为弱抗碰撞性和强抗碰撞性。弱抗碰撞性是指难

以找到和该消息具有相同散列值的另外一条消息；

强抗碰撞性是指难以找到散列值相同的 2 条不同消

息；单向性是指无法通过散列值反推出该消息。由

于 Hash 函数的特点，使其广泛应用于数据完整性

检测、消息认证、数字签名、伪随机数生成和一次

性口令等方面[2]。 

笔者对我国国家密码管理局颁布的国密 SM3

散列函数进行了效率优化改进，并基于改进 SM3

算法设计数据完整性方案，最后使用 C#语言对方案

进行实现，开发了导弹数据数字化登记系统。 

1  Hash 函数 

Hash 函数是一类函数的统称，其中包含很多具

体算法，如 SHA-1、SHA-256、RIPEMD160、MD5、

SM3、SHA-3 等[3]。其中 MD5 算法和 SHA-1 算法

的强抗碰撞性已经被攻破，证明其并不安全[4]。 

目前被广泛使用的 Hash 算法都是迭代 Hash 算

法[5]。迭代 Hash 函数的输入和输出都是比特串。一

般比特串 x 的长度记为 x ，比特串 x 和 y 的级联记

为 x y 。设      0,1 0,1 1
m t m

t

 ≥ ，构造过程一般分

为 3 步：1) 用一个公开算法对任意长度的输入消息

X 进行填充，将填充后的比特串记为 Y，满足

 0 mod  Y t 。2) 将 Y 分为长度为 t 比特的若干个分

组，记为
0 1 1L

Y Y Y Y


   ，其中，
i

Y   0 1t i L ≤ ≤ 。

3) 按以下步骤一次处理每一个消息分组： 

 H0=IV； (1) 

 Hi+1=f(Hi,Yi)   0≤L-1。 (2) 
             1 
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其中：IV 为初始链接变量(initial value)；Hi 为中间

链接变量；f 为压缩函数或轮函数。IV 的取值必须

在杂凑算法说明中定义。填充规则必须保证 2 个不

同的消息经过填充预处理后仍然不同，通常将填充

前输入消息的长度填充在最后。 

2  SM3 算法及其快速实现方案 

2.1  SM3 算法 

SM3 算法是我国国家密码管理局颁布的一种

迭代 Hash 算法标准，其输入和输出都是比特串[6]。

SM3 算法的输出长度为 256 比特，消息分组为 512

比特，采用 MD 结构。对于长度小于 264 比特的消

息 X ，SM3 算法经过填充和迭代压缩，生成杂凑值，

杂凑值长度为 256 比特。具体算法描述[7]如下。 

2.1.1  函数定义 

SM3 算法中定义了布尔函数 FFj(X,Y,Z)、

GGj(X,Y,Z)和置换函数 P0(X,Y,Z)、P1(X,Y,Z)，具体

定义如下： 

 

 

     

, ,

                           0 15

16 63

jFF X Y Z

X Y Z j

X Y X Z Y Z j



 
     

≤ ≤

≤ ≤
； (3)

 

 

 

   

, ,

              0 15

16 63

jGG X Y Z

X Y Z j

X Y X Z j



 
   

≤ ≤

- ≤ ≤
； (4)

 

      0 9 17P X X X X     ； (5) 

      1 15 23P X X X X     。 (6) 

式中的 X、Y、Z 均为长度为 32 的比特串。 

2.1.2  填充 

对于一个长度为 l 比特的消息，首先将比特

“1”添加到消息的末尾，再添加 k 个“0”，其中 k

是满足 1 448mod512l k   的最小非负整数，然后

添加一个 64 位的长度 l 二进制比特串。经过填充后

消息的长度就是 512 的倍数。 

2.1.3  迭代压缩 

将填充后的消息按每 512 比特的长度为一组进

行分组，并对分组后的消息进行编号，得到

     0 1 1nB B B  ，其中  65 512n l k    。对分组后

已填充消息进行如下方式的迭代： 

FOR 0i   TO 1n   

V(i+1)=CF(V(i),B(i)) 

END FOR 

其中：CF 是压缩函数；V(0)是初始值 IV，长度为 256

比特。最后一次迭代后的结果为 V(n)。 

2.1.4  消息扩展 

将 消 息 分 组 B(i) 扩 展 ， 生 成 字

0 1 67 0 1 63, , , , , , , ,W W W W W W    用于 CF 函数。首先将消

息分组 B(i)划分为 16 个字 0 1 15, , ,W W W 。根据以下方

法扩展： 

FOR 16j   TO 67 

  
 

1 16 9 3

13 6

15

7

j j j j

j j

W P W W W

W W

  

 

    

 
 

END FOR 
FOR 0j   TO 63 

4j j jW W W     

END FOR 

2.1.5  压缩函数 

压缩函数的计算过程如下： 
 iABCDEFGH V  

FOR 0j   TO 63 

    1 12 7jSS A E T j       

 2 1 12SS SS A    

 1 , , 2j jTT FF A B C D SS W      

 2 , , 1j jTT GG E F G H SS W     

D C  

9C B   

B A  

1A TT  

H G  

19G F   

F E  

 0 2E P TT  

END FOR 
   1i iV ABCDEFGH V    

其中：A,B,C,D,E,F,G,H 是中间变量；SS1,SS2,TT1,TT2

是字寄存器，且字的存储方式为大端存储。最后输

出的 256 比特杂凑值为 y=ABCDEFGH。 

2.2  SM3 算法的快速实现方案 

根据前文对 SM3 算法的描述，压缩函数主要过

程是中间变量的赋值、移位运算以及寄存器中数据
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的读写，且使用多个中间变量与多个寄存器，读写

寄存器中的数据占用了大量的运算时间。可以通过

优化中间变量、减少对寄存器中的数据读写次数的

方式来达到降低压缩函数运算时间的目的，使用此

方法进行改进的同时也不会破坏原有压缩函数结

构，保证了结果仍然可靠，同时在对消息进行扩展

时也可以进行一些优化改进。具体改进策略如下： 

1) 扩展时，原始 SM3 算法对消息直接进行 121

次扩展，使用 122 个中间变量 Wj 和 jW 进行存储，

即进行了 122 次赋值，并用于之后的压缩函数中。

这里可以将消息扩展合并至压缩函数中，在使用时

进行消息的字扩展，可以免去许多次赋值操作。在

前文 SM3 算法描述的基础上，消息扩展优化方案如

下 ： 首 先 将 消 息 分 组 B(i) 划 分 为 16 个 字 ：

W0,W1,… ,W15，并将前 4 个字存储在中间变量

W0,W1,W2,W3 中，用于压缩函数的第一次计算。 

2) 压缩函数中的 SS1,SS2,TT1,TT2 都是中间变

量，因此，需要减少这些中间变量的使用。优化方

案主要集中在压缩函数循环体的前 4 步操作中，剩

余相同部分不再给出。同时结合消息扩展部分的优

化方案，在前文 SM3 算法描述的基础上，压缩函数

优化改进后的描述如下： 

 iABCDEFGH V  

FOR 0j   TO 63 

 

     
   4

1 , ,

12 7

12

j

j

j j

TT FF A B C D

A E T j

A W W 

  

     

  

 

 

     
  

 

 

     

1 16 9 3

13 6

if  0 TO 15

2 , ,

12 7

15

7

else

2 , ,

12 7

j

j

j j j

j j

j

j j

j

TT GG E F G H

A E T j

P W W W

W W

TT GG E F G H

A E T j W

  

 



  

     

   

 

  

     

 

D C  

9C B   

 
3) 使用 Visual C#语言对原始 SM3 算法以及改

进算法进行实现，运行环境为 CPU Intel Core 

i7-6700HQ 2.60 GHz，Windows7 SP1，Visual Studio 

2012。使用 Stopwatch 方法统计各种运算的耗时，

统计结果及 2 种实现方式的效果对比如表 1 所示。 

表 1  2 种 SM3 算法实现效果对比 

函数与操作
原 SM3 算法/

ms 
改进 SM3 算法/ 

ms 
效率对比 / 

% 
压缩函数  1 220 870 提高约 28.6 

左移   300 200 提高约 33 

布尔    80  90 降低约 12 

从表中可知：笔者提出的方案能有效提高 SM3

算法的执行效率，总耗时减少了约 25%。 

3  导弹数据数字化登记系统实现 

3.1  导弹数据完整性验证方案设计 

数据记录人员在导弹数据数字化登记系统上完

成数据记录并提交后，系统自动调用笔者提出的改

进 SM3 算法计算本次记录数据的 Hash 值，并存储

于本地数据库中且不可更改。在对本次数据进行查

询时，首先进行数据 Hash 值的验证，即重新计算

查询数据的 Hash 值，并与之前提交数据时计算保

存的 Hash 值进行比对[8]。根据 Hash 函数的特点，

对同一组数据采用同一个 Hash 函数计算出的 Hash

值是相同的，如果比对结果相同，则说明该数据没

有被修改过，是原始数据；否则说明该数据曾经被

人修改，可以根据情况进行责任追究。具体方案如

图 1 所示。 

 
图 1  导弹数据完整性验证方案 

3.2  导弹数据数字化登记系统实现 

使用 Visual C#语言进行某型航空导弹业务数

据数字化登记系统的开发，并应用基于笔者提出的

改进 SM3 算法。开发完成后进行功能测试。如图 2

所示，完成数据登记后计算出 Hash 值。如图 3 所

示，在查询时比对 Hash 值，并提示用户 Hash 值比

对结果。 
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读、写、擦除操作，不仅实现了发动机试车数据的

存储，而且可随时读取/擦除单次试车数据或指定地

址的试车数据，对发动机关键数据的保存与分析具

有较为重要的意义。 
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图 2  系统生成 Hash 函数界面 

 
图 3  数据完整性验证界面 

4  结束语 

笔者提出一种基于 Hash 函数的数据完整性验

证方案，基于改进的 SM3 算法，设计、实现了导弹

数据数字化登记系统。功能试用结果表明：该系统

能够完成数据完整性验证，并将验证结果告知用户。

下一步，可将数字签名技术应用于该系统，在验证

数据完整性的基础上明确数据来源，防止可能出现

的代签名导致责任人不明、数据来源不明确等问题。 
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